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RESUMEN

La presente investigacion denominada “Alternativas de Configuracién con
el uso de los protocolos Syslog y SNMP para la Gestion de Redes Avanzadas”,
se basa en la evaluacion de los protocolos para aprovechar asi sus capacidades.
Este estudio identifica a dos protocolos comiunmente utilizados para la gestion
de red, con amplia difusion y disponibilidad en los dispositivos propios de una
red avanzada; con el objetivo de determinar la mejor alternativa de configuracion
en un entorno emulado de la gestiéon de una red avanzada considerando la
configuracién de los protocolos en los equipos, el uso de recursos, la seguridad

que presentan y los servicios disponibles.

Debido a que la Red Académica Peruana se encuentra inactiva, como
primera fase de este trabajo de investigacion se realizo la propuesta de una
topologia con el fin de reinsertar a la Red Académica Peruana a la Red CLARA,

ademas de usarlo como escenario para la emulacion que es parte del estudio.

La segunda fase consistio en la emulacién de los protocolos Syslog,
SNMP v2c y 3 cada uno configurado en la misma topologia, pero en escenarios
distintos para realizar pruebas independientes de cada protocolo. Las pruebas
realizadas demostraron que Syslog y SNMPv3 poseen capacidades propias
cada una de ellas, pero que pueden complementarse configurandose de forma
paralela, SNMPv3 se cataloga como una configuracion “compleja” frente a
SNMPv2c y Syslog que se considera entre “regular” y “simple”; ademas de
presentar mayor consumo de recursos computacionales sobreponiéndose en el
uso del CPU, memoria y ancho de banda (3.10%, 0.6KB, 0.23kbps) versus un

Syslog mas ligero consumiendo CPU, memoria y ancho de banda (0.5%, 0.3 KB,



0.07kbps); pero también se determin6é que el nivel de seguridad authpriv del
protocolo SNMPv3 presenta un nivel de seguridad “alto” por encima de
SNMPv2c y Syslog, esto explica el mayor consumo de recursos e incluso el nivel
de complejidad en la configuracion. El protocolo que presenta mayores indicios
favorables de los servicios disponibles para cada mensaje es Syslog, porque

aporta mayor disponibilidad de informacion.



INTRODUCCION

Las Redes Avanzadas conocidas como redes académicas son redes
especificas para la investigacion y educacion, el tipo de infraestructura que
presentan son robustas y de alta demanda por mantener un servicio fluido en la
red. Por otro lado, la gestion de redes se encarga justamente de mitigar posibles
fallos que expongan a la red a cortes de operatividad, siendo fundamental el uso

de los protocolos que se configuran para este fin.

Actualmente en el mercado existe una diversidad de protocolos desde los
propietarios hasta los denominados open source, pero este estudio se basé en
determinar la mejor alternativa de configuracion con el uso de Syslog y SNMP,
proponiendo una nueva topologia de la red troncal integral para la red avanzada
del Peru, con el fin de emular sobre esta las pruebas correspondientes que nos

lleven alcanzar nuestro objetivo.

En este punto es importante clarificar que al hablar de “redes avanzadas”
no nos referimos a la “Internet comercial”, sino a aquella red de Interrnet 2 la cual

es completamente independiente.

El capitulo | “Diagnéstico”, describe la importancia de la gestion de Redes
Avanzadas abordando los protocolos SNMP y Syslog, ademas se propuso crear

una topologia para la RAAP, ya que actualmente en el Peru esté inactiva.

El capitulo Il “Revision de Literatura”, describe los antecedentes de
emulacién y gestion de Redes Avanzadas; ademas del Marco Tedrico y Marco

Conceptual, donde se incluye las definiciones de Redes Avanzadas, Gestion de



Redes, los protocolos SNMPv2c, SNMPv3 y Syslog; ademas de direcciones

IPv6.

El capitulo lll “Disefio de la RAAP”, describe el disefio de la nueva topologia
para la Red Académica Peruana (RAAP), teniendo en cuenta las principales
caracteristicas que se consideraron para lograr este fin; ademas, se evallan las
herramientas de gestion de red comercial y open source, siendo seleccionado la

herramienta de gestion de red PRTG.

El capitulo IV “Emulacion de Redes Avanzadas con protocolos Syslog y
SNMP: caso RAAP” describe detalladamente la emulacion de la RAAP que se
realizé en el software emulador GNS3, donde se hizo uso de la herramienta de

gestion PRTG.

El capitulo V “Materiales y Métodos”, describe las pruebas realizadas de la
evaluacion de los protocolos Syslog y SNMP; ademas de los instrumentos

utilizados, medicién de las variables, indicadores y validacion de Hipotesis.



I. DIAGNOSTICO

1.1. Marco referencial del problema

Las redes de datos son un ambito de constante desarrollo e innovacion,
en esta época ha comenzado a sumar importancia el manejo de la informacion
y el uso de la red, debido a que empresas y entidades educativas brindar sus

servicios y cimientan sus comunicaciones a traves de las redes de datos.

El inicio de la red de datos surge con la creacion de la primera WAN en
1969, cuando ARPANET (Advanced Research Projects Agency Network) logra
conectar a universidades de Estados Unidos, uniendo inicialmente 4 nodos que
fueron distribuidos en el instituto de Investigacion de Stanford (SRI) ubicado en
California, a la vez dos campus de la Universidad de California ubicados en los
Angeles (UCLA) y Santa Barbara (UCSB), y la Universidad de UTAH,
sumandose mas nodos con el tiempo (Bolt, Beranek y Newman, 1981); al
comenzar este proyecto se optdé por médems conectados a lineas dedicadas de

50 Kbps con equipos denominados Interface Message Processor.

La evolucion de esta red se dio de manera inminente, segun el dltimo
reporte de la Central Intelligence Agency (2016) en The World Factbook, al 2016
han superado los 3 billones de usuarios, de manera que los intereses
comerciales han trascendido mucho mas que los académicos. A raiz de esto,
surge el interés de crear redes exclusivas para el entorno académico; debido a
la necesidad por inculcar la investigacidon e incentivar el intercambio de
conocimientos, se crea las generalmente denominadas, NREN (Nacional

Research and Education Network) o Redes Avanzadas.



La intencion de contar con una red avanzada que permita conectar a
centros de investigacion y entidades educativas se replicé a nivel mundial, es
asi, que estas redes estan interconectadas a nivel de continentes, distribuidas
por Europa, Asia-Pacifico, Estados Unidos y América Latina. Con relacion a
América Latina existe la red avanzada CLARA (Cooperacion Latino Americana
de Redes Avanzadas), que nace gracias a ALICE (América Latina
Interconectada con Europa), proyecto que fue valorizado en 1.2 millones de
euros para la primera etapa, con la finalidad que se permita la conexién con
Europa y el resto del mundo; Actualmente conecta 9 paises en Latinoamérica:
Argentina, Brasil, Chile, Pert, Ecuador, Colombia, Panamé, El Salvador y
México. Perl no fue ajeno a pertenecer a esta red; la proyeccion inicio desde el
2004, concretando su integracion unos afios después, la Red Académica
Peruana (RAAP) tuvo participacion por aproximadamente 11 afos
interconectando entidades educativas como se evidencia en la figura 1, sin
embargo, en la actualidad no tiene actividad eminente puesto a que el 2017 se
desconect6; dado que uno de los factores que impide muchas veces el desarrollo

y disponibilidad de una Red Académica, es el costo, tal fue el caso de la RAAP.
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El fin de las Redes Académicas es actuar como base para intercambiar
proyectos de caracter cientificos y brindar servicios de colaboracién; permitiendo
la interconexion de entidades a nivel nacional e internacional, en consecuencia,
aumenta las exigencias para satisfacer las demandas de los servicios. Debido a
esto un administrador de red ejerce varias funciones, entre ellas el de velar por
la gestion de la red. Esta actividad ha tenido un amplio uso en las
infraestructuras, existiendo distintas herramientas hoy en dia en el mercado;
algunos son de uso libre (open source) y otras de licencia comercial. Lo usual es
gue estas herramientas se manejen en un entorno visual para interactuar; la

informacion es extraida de los mensajes que son capaz de generar los



dispositivos, procesos y sistemas operativos sobre su propio estado u ocurrencia
de eventos.

Uno de los elementos fundamentales para la gestion de red son los
protocolos cominmente utilizados para este fin desde estandares propietarios
como Network Based Application Recognition (NBAR) de Cisco y por otro lado
protocolos completamente abiertos como el SNMP (Simple Network
Management Protocol) y Syslog. Al ser protocolos accesibles a cualquier
persona u organizacién son mas conocidos y facil de encontrar en cualquier
equipo. Syslog es un protocolo libre muy utilizado, disefiado originalmente por la
universidad de California para su sistema BSD Unix, pero debido a la versatilidad
se estableci6 en versiones actuales de Unix, y en sistemas basados en TCP/IP;
el otro protocolo que se utiliza frecuentemente para realizar la misma funcion de
notificacion basados en traps y del conjunto de TCP/IP, llamado SNMP (Simple
Network Management Protocol) documentado en el RFC 1157.

En efecto es importante la gestion de red continua de componentes de
la infraestructura para hacer frente a posibles incidentes; uno de los factores mas
importantes es identificar problemas proactivamente y solucionarlo antes de que
impacte en el usuario final, a fin de evitar degradaciones en la operatividad de la
Red Académica. Otro factor es la informacion emitida del desempefio de la
infraestructura para poder garantizar la optimizacion del rendimiento, debido a

que las redes académicas garantizan un servicio fluido de la red.

1.2. Planteamiento del problema
El @&mbito de las redes de avanzadas es area de constante crecimiento y

evolucion, actualmente centros de investigacion y entidades educativas son



participes de estas redes de datos, como plataformas para potenciar el trabajo
colaborativo e individual, con el fin de contribuir al avance de la investigacion y
la ciencia, asi como otras ventajas; la proyeccién hacia nuevos miembros y la
continua demanda por cubrir un servicio ininterrumpido a los usuarios finales,
enfocan la atenciébn a aspectos relacionados con el funcionamiento de los

dispositivos.

Las Redes Académicas estan permanentemente expuestas a incidentes
de seguridad, sobrecarga de recursos, o errores, que hace dificil asegurar un
funcionamiento efectivo, ya que la red se encuentra propenso a la caida o

detencidn de servicios que en estos casos seria perjudicial.

Debido al nivel de sistematizacion de las redes académicas surge la
necesidad de saber qué pasa con los equipos de la red. Es asi, que la gestion
de red pretende abarcar este tema con la finalidad de minimizar los riesgos frente
a una posible falla, con el fin de evitar algin suceso que genere problemas y

mantener el funcionamiento de los servicios sin inconvenientes.

Para ello es importante mencionar a uno de los elementos mas importante
en la gestion de red, que son los protocolos capaces de monitorear los elementos
de la red. Existe mas de un protocolo en el mercado para este fin, desde
estandares propietarios, hasta los conocidos open source como SNMP y Syslog,
quienes al ser accesibles a cualquier persona 0 empresa son mucho mas
difundidos y utilizados. Estos protocolos realizan un trabajo de recopilar la
informacion a través de traps o logs, proporcionando un medio para gestionar los
dispositivos de la red a través de la emision de reporte de fallas y la informacion

gue proporcionan de los eventos ocurridos en los dispositivos.



Estos protocolos presentan fortalezas y debilidades independientemente
en su uso, por ende, en este trabajo de investigacion se evaluara alternativas de
configuracién con el uso de los protocolos Syslog y SNMP para la gestion de
Redes Avanzadas con el fin de exponer su complejidad de configuracion, el uso
de recursos para efectuar su trabajo, la seguridad que presentan estos
protocolos, y los servicios que se encuentran disponibles ofrecidos por cada

protocolo.

Considerando que el Perq, no fue ajeno a la implementacién de una red
avanzada, como la Red Académica Peruana (RAAP), sin embargo, en la
actualidad se desconoce su estado (el sitio web asociado se encuentra fuera de
linea); surge la idea de tomar el ejemplo de aquellos paises que aiun mantienen
sus Redes Avanzadas; con tecnologias, tales como: multicast, protocolos de
enrutamiento para IPv6, entre otras caracteristicas, para formular una nueva
topologia de una red avanzada para el Perd, sobre la cual se realiza la

evaluacion de protocolos de gestion de red.

1.3. Formulacion del problema
1.3.1. Problema general
¢,Cual es la mejor alternativa de configuracién con el uso de los protocolos

Syslog y SNMP para la Gestion de Redes Avanzadas?

1.3.2. Problemas especificos
1. ¢(Cuél es la mejor alternativa de configuracion con el uso de los
protocolos Syslog y SNMP, respecto al nivel de complejidad para la Gestion de

Redes Avanzadas?



2. ¢Cual es la mejor alternativa de configuracion con el uso de los
protocolos Syslog y SNMP, respecto al nivel de uso de recursos computacionales
para la Gestion de Redes Avanzadas?

3. ¢, Cudél es la mejor alternativa de configuracion con el uso de los
protocolos Syslog y SNMP, respecto al nivel de seguridad de protocolo para la
Gestion de Redes Avanzadas?

4. ¢;Cudl es la mejor alternativa de configuracion con el uso de los
protocolos Syslog y SNMP, respecto al nivel de servicios disponibles para la
Gestion de Redes Avanzadas?

5. ¢ Cudl es la alternativa de disefio de topologia para la Red Avanzada

del Perd (RAAP) para la Gestion eficiente?

1.4. Justificacion

Debido al avance de la investigacion en el entorno educativo y cientifico,
se emana el interés por explorar en el ambito las Redes Avanzadas, el cual se
ha expandido a nivel mundial conectando a instituciones educativas y centros de
investigacion; una de las caracteristicas que tiene, es de poseer una
infraestructura robusta, capaz de proveer y mantener un espacio para el
desarrollo de pruebas y nuevas tecnologias. Por ende, la exigencia por mantener
una operatividad continua sin interrupciones de la red es cada vez mas
demandate; en consecuencia, la gestién de red se convierte en una labor muy

importante, con caracteristicas proactivas para evitar posibles fallos.

En el tiempo actual es critica la necesidad de saber qué esta pasando con
los dispositivos de la red, es asi, como la gestion de red cobra relevancia puesto

a que implica la utilizacion de herramientas para ayudar conocer el
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comportamiento de cada dispositivo (Mauro D; Schmidt k, 2005). Un aspecto
importante de la gestion de red, son los protocolos que se utilizan para
monitorear los elementos de la red; es aqui donde nace el interés de investigar
SNMP y Syslog, que son protocolos libres comunmente utilizados para este fin;
este objeto de estudio es accesible a cualquier entidad o empresa, ademas

puede ser encontrados en todo tipo de equipos por ser protocolos abiertos.

Es por ello, este trabajo de investigacion pretende ayudar a conocer a
profesionales y universitarios la mejor alternativa de configuracion con el uso de
Syslog y SNMP, considerando los factores de: Nivel de Complejidad de la
configuracién, consumo de recursos, seguridad y servicios. Con el objetivo de
infundir la capacidad de realizar una configuracion de equipos intermediarios

para lograr una eficiente gestion de red en Redes Avanzadas.

1.5. Objetivos

1.5.1. Objetivo general
Evaluar las alternativas de configuracion con el uso de los protocolos
Syslog y SNMP para la gestion de Redes Avanzadas para la formulacion de una

guia de configuracion general.

1.5.2. Objetivos especificos

1. Determinar la mejor alternativa de configuracion respecto al nivel de
complejidad para la gestion de Redes Avanzadas con el uso de los protocolos
Syslog y SNMP

2. Determinar la mejor alternativa de configuracién respecto al nivel de
uso de recursos computacionales para la gestion de Redes Avanzadas con el

uso de los protocolos Syslog y SNMP.



11

3. Determinar la mejor alternativa de configuracion respecto al nivel de
seguridad de protocolo para la gestion de Redes Avanzadas con el uso de los
protocolos Syslog y SNMP.

4. Determinar la mejor alternativa de configuracion respecto al nivel de
servicios disponibles para la gestion de Redes Avanzadas con el uso de los
protocolos Syslog y SNMP.

5. Disefiar una alternativa de topologia de la Red Avanzada del Peru

(RAAP) para la gestion de red eficiente.
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ll. REVISION DE LA LITERATURA

2.1. Antecedentes

Segun July Hernandez, 2012 en su trabajo de investigacion de pregrado
“Evaluaciéon de los mecanismos de seguridad en los sistemas de
notificacion y registro de eventos para la gestién de redes", indica que los
equipos que componen las redes proveen condiciones para alertar sobre
condiciones criticas, por ende, equipos y sistemas operativos son susceptibles a
ser para ser monitoreado y registrado, detectando el uso de recursos o
actividades poco convencionales. Apoyado de los protocolos Syslog y SNMP,
este trabajo de investigacién pretende estudiar y evaluar las carencias de
seguridad en dichos protocolos desde las notificaciones y registro de eventos,
debido a que la informacion que se maneja tiende a poder ser utilizados de
manera desventajosa para la red. En este sentido se realizan pruebas con
protocolos y tecnologias de cédigo abierto, que permitieron evaluar un canal
seguro (Tunel) entre la partida y destino, tecnologias también llamadas VPN,
para a notificacion de eventos, originados por Syslog y traps SNMP. Al evaluar
las a las soluciones: Kiwi Syslog Tunnel, Protocolo de Tunel de Punto a Punto
(PPTP), Protocolo de Tunel de Punto a Punto (PPTP). Se determina en
conclusion que el Protocolo de Tunel de Punto a Punto (PPTP), resulta como la
mejor opcion para una mejora de seguridad por facilidad de uso y portar

trasparencia a los protocolos que se traslado.

Segun Avila Gonzales (2014) en el trabajo de tesis titulada “Diseio e
implementacion de un sistema de monitoreo basado en SNMP para la red

nacional académica de tecnologia avanzada” donde se propone la
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corporacion de la Red Nacional Académica de Tecnologia Avanzada (RENATA)
la implementacion de un sistema de monitoreo de la red y servicios orientados a
la verificacion de enlaces y atencion al cliente apoyados en tiempos de respuesta
y trafico. Se presenta la descripcion de RENATA, cuyo crecimiento abarca la
deterioracion de la red, pero con el fin de cumplir los Acuerdo de Nivel de servicio,
y garantizar a las instituciones que hacen uso de esta conexidn se propone
realizar implementacion, realizando un disefio de la solucion de monitoreo,
teniendo en cuenta la topologia de la red, determinan por medio de una
comparacion la herramienta mas favorable para la implementacion de acorde a
los requerimientos y funcionalidades de cada uno. Se pretende monitorear toda
la infraestructura de red, a través del envio y recepcion de traps SNMP hacia los
equipos que constituyen a RENATA, priorizando el servidor local y seguido por
los equipos adyacentes. Del resultado de la evaluacion sobre los sistemas de
monitoreo mas prominentes del mercado, se establecio la implementacion de la
aplicacion PRTG NETWORK MONITOR, este permite la configuracion por medio
de sensores, dependiendo del mismo para la configuracion sobre los cambios de
estado de los sensores, primando para esta seleccion la adaptabilidad,
estabilidad y funcionalidad de la aplicacion segun las necesidades presentadas
para mejorar la red, consiguiendo una configuracion de las notificaciones que

alertan de manera rapida sobre el estado de los dispositivos.

Segun Tsunoda & Keeni, (2014) en el articulo titulado “Managing
Syslog” senala que el crecimiento de las aplicaciones de Tl es importante para
un administrador de red, inspeccionar los registros para detectar eventos y

diagnosticar fallas. A su vez, estos registros deben recopilase de manera
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confiable y sin interrupcion, por ende, lo mecanismos de seguridad deben
garantizar la autenticidad e integrada de los mensajes. Syslog es uno de los
mecanismos de recopilaciéon de mensajes de registro, mas utilizados desde los
inicios del internet, dentro de su arquitectura, los dispositivos que comprenden
desde sistemas operativos hasta procesos son capaces de generar registro
sobre su propio estado u ocurrencia de eventos, entre otros. Sin embargo, aun
se presenta la carencia de estandarizacion para la supervision de Syslog, Sin un
marco estandar para monitoreo y supervision, poco se puede decir acerca de las
operaciones del sistema Syslog. En consecuencia, este articulo, tiene como
objetivo discutir requisitos bdasicos para supervisar aplicaciones Syslog vy
presentar el esquema de disefio de un médulo Base de informacion de gestion
(MIB), que consiente monitorear un sistema Syslog utilizando protocolos de
administracion estandar, seguido de una propuesta para implementacion de un
prototipo de MIB, este sistema prototipo supervisa cada host y obtiene
informacion de configuracion de las aplicaciones Syslog, a su vez se hace
presente la discusion de una implementacion de prototipo de MIB. Dentro de los
requisitos basicos a discutirse para el monitoreo de Syslog, refiere a que los
objetos deben servir para acceder a: Estado operativo y estadisticas: Syslog
provee informacion relevante sobre el comportamiento de una aplicacion, y la
dinamica en la red, El uso de recursos: Host Resources MIB proporciona
informacion genérica sobre el uso de recursos en un host, Informacion de
configuracion: Una configuraciéon de manera correcta en cada dispositivo puede
garantizar la integridad de la recopilacion de registros. Cuya informacion

relacionada responde a la supervision de Syslog. Asi mismo se toma en cuenta
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la notificacion de eventos primando el siguiente conjunto de notificaciones:
Notificacion para indicar que los mensajes se eliminan, notificacion para indicar
que el estado de la operacion ha cambiado, notificacion para indicar que el
recurso ha alcanzado el umbral, notificacion para indicar que la configuracion ha
cambiado. Del prototipo se concluye que supervisa a cada host, y extrae
informacion de configuracion de las aplicaciones Syslog, utilizando. SNMP, al
procesar la informacion supervisada, el sistema visualiza la ruta de recoleccion
de mensajes de registro en un mapa de red. En consecuencia, se cree que el
prototipo ilustra ampliamente el potencial y la importancia de la supervisiéon y

administracion de Syslog.

Segun Tsunoda Hiroshi; Maruyama Takafumi; Oht Kohei; Waizumi Y uji;
Glenn Mansfield (2009) en el articulo titulado “A Prioritized Retransmission
Mechanism for Reliable and Efficient Delivery of Syslog Messages” la
informacion que contienen los registros de red, son relevantes para un
administrador de red, asi como para monitorear los componentes de la red donde
se espera que un sistema de registro proporcione un mayor grado de
disponibilidad, confiabilidad y escalabilidad. El protocolo Syslog gracias a su
facilidad es uno de los mas utilizados como mecanismo de registro de red, pero
presenta problemas en cuanto a seguridad. Este protocolo carece de
mecanismos retransmision, existiendo siempre el riesgo de una pérdida de
mensajes en los sistemas de registros actuales, sumando a ello que usa como
medio de transmision UDP, ademas de no contar con mecanismos de proteccion
contra el espionaje y manipulacion. La comunidad de internet contribuye a

mejorar el protocolo y su implementacion, sin embargo, hasta donde se indica
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en este documento la confiabilidad de la transmision depende Unicamente del
uso de TCP en las propuestas actuales. Bajo esas circunstancias, se realiza en
una red real una evaluacion con problemas practicos en los sistemas de registro
de Syslog, donde uno de los experimentos tuvo como resultado una variacion en
la cantidad de mensajes Syslog, puesto a que presentaban dias donde excedia
al rango normal, pero quedando demostrado que no especificamente aumentaba
la cantidad de mensajes por un ataque, siendo estas ocasionados por fracasos
de inicio de sesibn de SSH o malas configuracion de host, entre otros,
posteriormente en otro experimento se demostré que se tenia presencia de
mensajes perdidos durante la transicion producidos a partir de generase
multiples mensajes a la vez. Dado que el uso de TCP para un sistema de registro
garantizaria una entrega confiable de los mensajes Syslog, en este articulo
también contempla algunos puntos al respecto, evidenciandose que TCP no
garantiza la confiabilidad, finalizada la conexion, asimismo tiene un efecto
adverso a la puntualidad de los mensajes importantes. Proponiéndose asi un
mecanismo para la retrasmision priorizado para un sistema confiable y eficiente
entrega de mensajes Syslog, tal que este mecanismo esta basado en el acuse
de recibo simple en la capa de aplicacion y bajo la trasmision de UDP, este
método categoriza los mensajes en dos tipos: importante y normal, debido a esto,
se manejan dos acuses de recibido, donde retorna un mensaje de confirmacion
para cada recepcion de un mensaje importante. Y para mensajes normales, el
método propuesto adopta el algoritmo de reconocimiento selectivo diferido,

diferenciando el mecanismo de retrasmision de los distintos tipos de mensajes.
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Demostrandose a través de simulaciones mayor eficiencia frente a TCP

proporcionando a su vez, mensajes confiables de Syslog.

Segun Castillo Velazquez , Cobos Panduro, & Marchand Nifio, (2018) en
el articulo titulado “IPV6 Connectivity and Management Emulation for REUNA,
the Chilean Advanced Network”; RAAP es la red avanzada para Peru, pero la
falta de uso de esta empujé a RAAP a salir de América Latina y las Redes
Avanzadas del mundo en 2018. Por lo tanto, para promover dentro de las
universidades peruanas la importancia de este tipo de redes de investigacion, se
analiz6 REUNA, la red avanzada de Chile. Por lo tanto, la conectividad y la
administracion de la red troncal de REUNA se emularon utilizando IPV6 como lo
hacen las compairiias ISP comerciales. Los resultados muestran las capacidades
y limitaciones del emulador al acercarse a la infraestructura de la red troncal real.
Este trabajo estd bajo un proyecto de colaboracién de transferencia de

tecnologia.

2.2. Bases Teoéricas

2.2.1. Gestion de Red
La gestion de red es un concepto bastante amplio, que involucra la

utilizacion de herramientas para apoyar el manejo de dispositivos o sistemas.

Segun Castillo Veldzquez (2009) gestionar una red implica “controlar y
alterar la configuracion de dispositivos de red, y todo dispositivo gestionado tiene
como huésped un agente tal que las tareas del agente son; a) suministrar
informacion de gestion (M) respecto del dispositivo y b) aceptar instrucciones

para configurar un dispositivo”. Ademas, indica que la gestion de red consiste en
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realizar 4 actividades basicas que son: El monitoreo, configuracion, actualizacion

y resolucion de problemas de los recursos de la red. (Castillo Velazquez , 2017).

Para Tuncay Saydam (1996) la gestién de red consiste en la integracion
y condonacion de elementos como hardware, software y elementos humanos
con la finalidad de monitorizar, configurar, analizar y controlar los recursos de la

red.

2.2.2. Redes Avanzadas

Las Redes Avanzadas o Redes Nacionales de Investigacion y Educacién
(National Research and Education Network, NREN), surge con la finalidad de
intercambiar conocimiento evocadas al desarrollo de la investigacién cientifica y
tecnologia, conectando a investigadores de todo el mundo; es preciso sefialar
que el origen de estas redes se dio en el afio 1969 con la creacion de ARPANET
(Advanced Research Projects Agency Network), cuya finalidad era conectar
diferentes entidades de Estados Unidos, por esta razon se unio al Instituto de
Investigacion de Stanford (SRI), dos campus de la Universidad California: Santa
Barbara (UCSB) y Los Angeles (UCLA) y la Universidad de UTAH, sumandose
a estos centros de investigacion mas miembros al pasar el tiempo, como se
indica en la figura 2 (Heart, McKenzie, & McQuillan, 1981); esta red dio inicio a
la que posteriormente fueran denominada NREN, conectadas a nivel de todo el

mundo.
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Figura 2. Mapa ARPANET - Primeros Centros Interconectados
Fuente: Heart, McKenzie, & McQuillan (1981)

Para Avila Gonzales (2014) las Redes Avanzadas son de suma
importancia para el desarrollo de la investigacion, ciencia y tecnologia a nivel

mundial a continuacion, debido a estas razones:

. Sobre esta plataforma se desarrollan de nuevos servicios y
aplicaciones que favorecen el crecimiento y el progreso del internet.

o La red opera como una plataforma experimental para probar
protocolos de comunicacion, fortalecer la calidad de servicio y brinda
velocidades de comunicacion de la informacion, no disponibles en el
internet comercial.

. Accesible por el bajo costo de servicio para las instituciones que
desean sumarse.

. Capaz de ofrecer una infraestructura robusta para una colaboracion,

educacién y acceso a recursos para la comunidad cientifica.
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Entre las redes mas destacadas a citar:

o ABILENE, en Norte América: Formada por el consorcio de Internet2,
une a mas de 220 entidades y universidades, con enlaces de hasta

100 gigabit. Su topologia se ilustra en la figura 3.
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Figura 3. Backbone de Abilene
Fuente: (Abilene Home)

o GEANT en Europa: Construida por socio gerente y coordinador del
proyecto Delivery of Advance Network Technology to Europe
(DANTE), uniendo entre 40 socios donde 37 son RNIE europeas,
Dante, TERENA y NORDUnet, cuya topologia se muestra en la

figura 4.
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§ At the Heart of Global Research
GEANT and Education Networking

D; NTE EEW coneed # commanicaic # oollaborate
- et S ez . e .

Figura 4. Mapa de Conectividad Global GEANT
Fuente: (GEANT, 2015)

o RedClara en Latinoamérica: Los paises latinoamericanos no son
ajenos a contar con Redes Avanzadas, por tal motivo se creé la
Cooperacién Latino Americana de Redes Avanzadas (RedCLARA)
como parte de una estrategia de unificacion, teniendo como
miembros colaboradores a paises latinoamericanos como Argentina,
Bolivia, Brasil, Colombia, Costa Rica entre otros, Clara nace gracias
al proyecto ALICE (América Latina Interconectada con Europa)
pensada para la conexion con Europa y resto del mundo, cuya

topologia se muestra en la figura 5.
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Figura 5. Topologia de la Red Clara
Fuente: (REDCLARA, 2017)

2.2.3. The Simple Network Management Protocol (SNMP)

La comunidad de internet origino el desarrollo de SNMP, como medida
para supervisar redes TCP/IP; El predecesor y base de SNMP, SGMP (Simple
Gateway Management Protocol) pretendia supervisar puertas de enlace de
router, siendo mas limitado a comparacion de SNMP, que es admitible a
cualquier dispositivo, siendo posible obtener informacién e incluso modificarla

(Avila Gonzales, 2014).

Por lo tanto, SNMP es un protocolo estandar para monitorear y supervisar
los componentes de una red; funciona a través de UDP (Unreliable Datagram
Protocol); una entidad SNMP serializa un mensaje y lo envia como un datagrama

UDP al destino de la entidad que recibe. Un sistema de registro debe ser
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manejable con la utilizacion de SNMP, para este propésito, los objetos
administrados deben definirse como Base de informacion de administracion

(MIB).
A. Componentes de SNMP

Existen tres elementos que forman parte del protocolo de aplicaciéon
SNMP, como desglose de los componentes determinados por la RFC 1157 son:
Consola de Administracion de SNMP, Base de Informacion de administracion de
(MIB) y los agentes SNMP especificados (docwiki.cisco, 2012). La figura 6

intenta clarificar la relacién entre estos conceptos.

Managed devices

Figura 6. Elementos SNMP
Fuente: (docwiki.cisco, 2012)



24

Segun Terplan (1992) las responsabilidades mas importantes de cada uno

de estos componentes son:

. Agente: Es un programa encontrado en un dispositivo de red, ya sea
un switch, router o cualquier estacion.

o Consola de Administracion (NMS): Es una aplicacion encontrado en
un equipo, que cumple la funcion de sondear los agentes utilizando
SNMP, ayudando a analiza el funcionamiento de la red,;
habitualmente utiliza una interfaz gréfica.

. Base de Informacién de administracion de (MIB): Es una estructura
de datos de objetos administrados que son accesibles vy
manipulables via SNMP; se encuentran divididas en cuatro areas:
Atributos del Sistema, privados, experimentales y de directorio.

B. Operaciones del Protocolo

SNMP cuenta con 6 comandos basicos:

o GetRequest: encargado de traer el valor de ciertos objetos indicados
como parametros.

. GetNextRequest: Aunque es ligeramente similar al comando
especificado anteriormente, la diferencia radica en regresar el
siguiente valor del objeto segun el orden lexicografico.

. GetResponse: este comando devuelve los datos que se ha

recolectado, del comando GetRequest o GetNextRequest.

Por lo tanto, al recibir un comando PDU (Protocol Data Unit) desde la

consola de administracion (NMS), sean GetRequest o NextRequest, el agente
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inspecciona el valor de las variables que tiene la MIB, y devuelve los datos que
ha recolectado del comando recibido mediante un GetResponse.
Obsérvese las figuras del 7 a 10, las cuales explican algunos de los 6

comandos.

Administrador Agente

GetRequest

GetResponse

(a) Get

Figura 7. Intercambio de mensajes para el comando Get
Fuente: Stalling (1999)

Administrador Agente

GetNextRequest

GetResponse

(h) GetNext

Figura 8. Intercambio de mensajes para el comando GetNext
Fuente: Stalling (1999)

o SetRequest: utilizado para modificar variables de la MIB, es similar
al GetRequest, pero la diferencia radica que este comando es

utilizado para escribir un valor y no de leerlo. En la figura 9 se
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muestra el intercambio de mensaje SNMP; El agente responde con

un GetResponse que contiene el mismo ID de identificacion.

Administrador Agente

SetRequest

GetResponse

(c) Set

Figura 9. Intercambio de mensajes para el comando GetNext
Fuente: Stalling (1999)

Traps: utilizado por el agente para enviar datos a la consola de

administracion tras un suceso inusual; de naturaleza asincrona.

Administrador Agente

Trap

(d) Tap
Figura 10. Intercambio de mensajes para el comando GetNext
Fuente: Stalling (1999)

GetBulkRequest: comando utilizado para solicitar transferencia de
datos, pero en gran cantidad, minimizando asi las solicitudes que

tocaria realizar para traer filas de tablas.
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C. Datagrama SNMP

Los datagramas SNMP se transportan a través de UDP, usando por
defecto el puerto 161 para las diversas consultas GET que envia el administrador
SNMP a los agentes (incluyendo las respuestas), y el 162 para enviar las traps
del agente al administrador SNMP, debido al uso de UDP, no se realiza una
verificacion de inicio de sesion entre los agentes y MIB, pero se realiza una
verificacion tal sea el caso del sondeo de NMS, se pone tiempo limite de
respuesta para la recepciéon del mensaje, de caso contrario el paquete sera
reenviado, por otra parte si se trata de un traps, puede perderse o no llegar a ser

notificado ni el agente ni el NMS (Rosemberg Diaz , 2007).
La entidad SNMP manda una entidad de autenticacion que consta de:

. Nombre de la comunidad.

. Direccion del origen.

o Los Datos.

La entidad de autenticacién que conoce el tipo de permiso que se puede
hacer, es decir ya sea lectura o escritura, o solo lectura, devuelve dos de las
siguientes opciones (Arana Boreto, 2005).

o Una instancia del tipo de dato y la identificacion de la entidad que

manda.

J Una excepcion.

D. Estructurade PDU

La estructura del formato del PDU del mensaje SNMP, consta de los

siguientes campos indicados en la figura 11 (Marti Baiba, 2001).
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[ Version [Comunidad| SNMP PDU |
Mensaje SNMP

[Tipo PDU| Peticion id | 0 | 0 | Campos vanables |
GetRequest PDU, GetNextRequest PDU y SetRequest PDU

[ Tipo PDU| Peticion id | error-status |emor-indice | Campos vanables |
GetResponss PDU

Tipo PDU| empresa direccion Trap Trap |Time-stamp| Camposy ariables

agente genérnco |especifico

Trap PDU

(Nombre 1] Valor1 | Nombre 2 | Valor2 | | Nombren | Valorn |

Camposvanables

Figura 11. Estructura de PDU v2
Fuente: Marti Baiba (2001)

A continuacién, se detalla cada término mencionado:

o Version: Version de SNMP utilizada.

J Comunidad.

o Tipo PDU: varia segun el tipo, que puede ser de tipo Request, (como
GetRequest, GetNextRequest y SetRequest), un trap 0 un
GetResponse.

o Peticion ID: usado para distinguir de entre otras solicitudes, cada id
es unico.

o Error-status: indica si ha existido un error cuando se procesaba una
solicitud.

o Error-indice: cuando existe un error proporciona informacion
adicional indicando la variable que causo la excepcion.

o Campos variables: una lista de nombre de variables con sus
correspondientes valores, que responden a una operacion solicitada
por un Get, o un trap.

o Empresa: Tipo de objeto que genera un trap.
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. Direccion agente: origen del objeto generado del trap.

. Trap genérico: Tipo genérico del trap.

. Trap especifico: codigo especifico del trap.

. Time-stamp: tiempo transcurrido entra la dltima vez que se reinicio.

el dispositivo de red y la generacion del trap.

2.2.4. The Simple Network Management Protocol (SNMP) version 3

SNMPv3 definido por RFC 3410, en esta version, tiende a resaltar los
modelos de seguridad como el nivel seguridad del mensaje, teniendo
caracteristicas que promueven la autenticacion y encriptacion de los paquetes a
través de lared (Cuchala Vasquez, 2017). La autenticacion de SNMP v3, es dada
a través de la funcion criptogréafica Hash.

SNMPv3 fue disefiado para proteger contra las siguientes amenazas de
seguridad, mediante el uso de algoritmos de autenticacion y de inscripcibn como
lo especifica el RFC 2574.

. Modificacion de la informacion

. Enmascaramiento (masquerade)

. Reenvié de mensajes

. Poca privacidad (disclosure)

A. Arquitectura SNMPv3

SNMP se compone de entidades, donde cada entidad corresponde una
parte de la funcionalidad de SNMPv3 y asi, puede actuar como nodo
administrador o nodo agente (RFC 2271).

En la figura 12, se muestra el diagrama general de bloques de una entidad

SNMPvV3.
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Aplcaciones

Generador de Receptor de Despachador
comandos notficaciones
Contestador de Onginador de
comandos notificaciones

Motor SNMP (identficado por snmpEnginelD)

Despachador

Subsistema de
procesamiento
de mensajes

Subsistema
de seguridad

Subsistema de
control
de acceso

Figura 12. Arquitectura de una entidad SNMPv3
Fuente: Stalling (1999)

Solo un motor SNMP por entidad, implementa funcionalidades para

enviar, recibir mensajes, poder autenticar, encriptar mensaje y realizar un control

de acceso; estas funciones estdn a cargo de ciertos modulos, que a su vez

pueden ser utilizados por otras aplicaciones conocidas como entidad SNMP.

B. Formato del Mensaje

En la figura 13, se muestra el formato del mensaje de SNMPv3; cada

mensaje contiene un encabezado y un PDU.
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¢ msgVersion
msglD
msgMaxSize | Datos de
megFlags " encabezado
msgSecurityModel
Definido y usado por
= msgSecurityParameters “modelo de seguridad
K]
8 CA \
8 _3 contextEnginelD
c
- 'g contextName
c
g o __scopedPDU
©
§ @ PDU
=4
v Ty

Figura 13. Formato del mensaje SNMPv3
Fuente: Stalling (1999)

A continuacion, se detalla cada término:

o msgVersion: su valor por defecto es SNMPv3

o msgID: identificador Unico usado entre dos entidades para
establecer mensajes de solicitud y respuesta.

o msgMaxSize: tamafio maximo del mensaje que un remitente puede
aceptar.

o msgFlags: cadena que contiene: reportableFlag, privFlag y authFlag.

o msgSecurityModel: identificador para indicar modelo de seguridad

usado por el remitente.
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. msgSecurityParameters: cadena de parametros generados por el
subsistema de seguridad en la entidad de origen, y procesadas por
la entidad de destino.

o contextEnginelD: identificador Unico de una entidad SNMP.

. contextName: identificador de manera Unica, particularmente dentro

del contexto del motor SNMP

2.2.5. Management Information Base (MIB)

La Management Information Base (MIB) almacenan datos de los
dispositivos que se pueden administrar cuya estructura jerarquica esta definida
en forma de arbol. Segun Avila Gonzales (2014), definido en primera instancia

por el RFC 1156, y actualizada en el RFC 1213.

La estructura proporciona ramas con variables conocidas a distintos
dispositivos de red y otras con variables determinadas ya sea por tipo o
proveedor, para un dispositivo. Para que un SNMP trabaje correctamente, es
necesario tener acceso a al MIB, ya que estas definen cada variable como un ID

de objeto. La figura 14 muestra el arbol de internet de acuerdo con su OID.
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Figura 14. Arbol de internet de acuerdo con su OID
Fuente: Velazquez Castillo (2009)

A. Structure of Management Information (SMI)

La Structure of Management Information (SMI), define el nombre y la
sintaxis de los objetos que van a ser monitoreados, es decir, especifica los tipos
de datos que pueden usar en la MIB y la forma en que los recursos de una MIB
son identificados, este tiene dos versiones, SMIv1l definido en la RFC 1155 y
completado en la RFC 1215 y la SMIv2 ampliando la primera version en el RFC

2578. Cada tipo de objeto tiene tres atributos:
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. El nombre o OID (Object Identifier), representado con un
identificador preciso.

o Sintaxis, el cual establece el tipo de dato de un objeto, o su
estructura de datos abstracta.

. Codificacion, instancia del valor del objeto, considerando como se
codifican o decodifican los objetos de forma que no pueda surgir
errores en la transmision.

B. El Abstract Syntax Notation One (ASN.1)

ASN.1 es un lenguaje formal estandarizado por ITU-T y la ISO; para definir
sintaxis sobre datos intercambiado entre aplicaciones. SNMP utiliza un
subconjunto de reglas especificadas por este estandar, para definir la estructura

y representacion de las PDU (Protocol Data Unit).

C. Object IDentifier (OID)

Los OIDs (Object IDentifier), definidas por nimeros enteros positivos, que
indican donde los objetos se determinan en jerarquia de su estructura de MIB.
Cada OID pueden identificarse en cuanto a la ruta y su posicion en el arbol;

desde una forma absoluta o de forma relativa.
Un OID se puede reconocer de las siguientes formas:

. Solo numeros: Secuencia de niumeros enteros positivos separados
por puntos. Por ejemplo .1.3.6.1.2.1.1 que identifica al nodo system
o Solo Texto: solo se utiliza el nombre de los nodos separados por
puntos. Por ejemplo: mgmt.mib-2. system.sysContact que identifica

al nodo sysContact.
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. Combinacion entre nameros y texto: se pueden utilizar tanto

nimeros como texto, separados por puntos.

2.2.6. Syslog

Syslog es un sistema de logs, encargados principalmente del manejo de
logs, generados por eventos del sistema, procesos o por el kernel. Desarrollado
inicialmente por la Universidad de California, para sistemas UNIX, pero IETF lo
registro inicialmente en la RFC 3164. Este protocolo de red proporciona un medio
de transporte donde un equipo remita mensajes de notificacion de eventos, los
equipos que admitan este protocolo permiten que se envié los mensajes del

sistema a otro equipo donde este configurado el Syslog como servidor.

Entre sus funciones principales también destacan la capacidad de
seleccionar el tipo de informacién que se recopila, ademas de especificar los

destinos de los mensajes (docwiki.cisco, 2012).
A. Formato de Mensajes

Los mensajes Syslog utilizan en UDP (User Datagram Protocol) el puerto

514, no se puede exceder de 1024 octetos y contiene 3 campos.

. Prioridad: Este campo est4 conformado de 8 bits, se representa a
través de la multiplicacion del valor del cddigo numérico de
funcionalidades por ocho, y sumando a este resultado el valor del
cbdigo numérico de severidad, por causas de que originalmente fue
creado para sistemas Unix, los nombres descrito para el nivel de

funcionalidades reflejan nombres de procesos y Daemon (demonios)
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de Unix (July Herndndez, 2012). La tabla 1 muestra las facilidades y

su codigo numérico respectivo.

Tabla 1: Facilidades y su c6digo numérico respectivo

Cddigo Funcionalidades
Numérico
0 kernel messages
1 user-level messages
2 mail system
3 system daemons
4 security/authorization messages
5 messages generated internally by Syslogd
6 line printer subsystem
7 network news subsystem
8 UUCP subsystem
9 clock Daemon
10 security/authorization messages
11 FTP Daemon
12 NTP subsystem
13 log Audit
14 log alert
15 clock Daemon
16 local use 0 (local0)
17 local use 1 (locall)
18 local use 2 (local2)
19 local use 3 (local3)
20 local use 4 (local4)
21 local use 5 (local5)
22 local use 6 (local6)

23 local use 7 (local7)
Fuente: July Hernandez (2012)
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Ademas, en la tabla 2 se describen los indicadores de severidad decimal:

Tabla 2: Severidades y su cédigo numérico respectivo

COd,Ig.O Severidad Descripcion

numérico
0 Emergency El sistema esta caida
1 Alert Se debe tomar de inmediato una accién
2 Critical Condiciones Criticas.
3 Error Condiciones de Error
4 Warning Condiciones de Alerta
5 Notice Condicion Normal, pero significativa
6 Informational Mensajes Informativo
7 Debug Mensaje de depuracién

Fuente: July Hernandez (2012)

° Cabecera;

Estd contenida de dos campos:

Timestap que

corresponde a la hora y fecha local en formato “Mmm dd hh:mm:ss”

ubicado posteriormente al campo de prioridad, y el segundo campo

gue ya esta compuesto, es el Hostname, correspondiente al nombre

del dispositivo o direccion IP (July Hernandez, 2012).

. Mensaje: Esta contenida de dos campos: TAG (Etiqueta), que

corresponde al proceso o nombre del programa que genera el

evento, y CONTENT que corresponde un texto que explica los

detalles del mensaje (July Hernandez, 2012).

2.2.7. IPV6

Esta nueva version del protocolo de internet, también conocido como

IPv6, fue proyectado como sucesor de la versién anterior IPv4 (RFC 2460, 1998).

Dentro de los cambios se categoriza en lo siguiente:
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. Capacidades de direccionamiento expandido

A diferencia de la version anterior (IPv4) con 32 bits, IPv6 amplia a 128
bits el tamafio, cubriendo mayores necesidades de asignacion de direcciones IP,
ademas se define un nuevo tipo de direccion llamada “direccion anycast”,

utilizada para enviar un paquete a cualquiera de un grupo de nodos.
. Formato de encabezado

Pensando en una reduccion del coste de procesamiento y la limitacion del
coste de ancho de banda del encabezado IPv6, algunos campos del encabezado

IPv4 han sido eliminados o determinados opcionales.

La figura 15, muestra el formato de encabezado del protocolo de internet

version 6 (IPv6).

B s et e L e e L
|WVersidén| Clase de Trafico | Etigqueta de Flujo |
+—t—t—t—t—t—t -ttt —F—t—F—t—F—t—F -ttt —F—t—F—t—F -+ —F—F—+—+—+—+
| Longitud Carga Util | Siguiente Cabecera | Limite Saltos|

+ot—t—t—t—t—t—t—t—t—t—t—t—t—t bttt bt —b—t—t—t—t—b—F bttt

Direccién Origen +

F— = — =

—+—t—t—t—t—t—t—t bt ottt —t—b ottt —t—p bttt —F—t bttt

Direccidn Destino +

— = — =

+—t—t—t—t—t—t—t—t ottt bttt bttt -ttt -ttt —+—+

Figura 15. Formato de Encabezado IPv6
Fuente: RFC 2460 (1998)
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. Capacidad de etiquetado de flujo

En IPv6 se adiciona una solicitud hecha por el emisor por un manejo
especial el cual permite etiquetas de paquete pertenecientes a flujos de trafico

en particular.
o Autenticacion y privacidad

En esta versidn, se adicionan extensiones para admitir autenticacién,

integridad de datos y la confidencialidad de los datos.

2.3. Marco Conceptual
2.3.1. Protocolos Syslog y SNMP

A. Complejidad de configuracion

La complejidad de configuracion de protocolos como una de las
dimensiones, de la variable independiente trata de explicar el contexto y
limitaciones funcionales para SNMP y Syslog. La configuracion de protocolos se
refiere a plasmar a conveniencia los comandos de los protocolos con el fin

recabar la mayor informacion de cada uno de ellos.

Indicadores

. Nivel de complejidad de configuracion de SNMP

. Nivel de complejidad de configuracion de Syslog

B. Uso derecursos computacionales

El uso de recursos computacionales como una de las dimensiones de la
variable independiente, trata de explicar la cantidad de recursos disponibles del

router que utiliza Syslog y SNMP al realizar sus funciones de reportar eventos.
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Por ende, se realiza una evaluacion sobre quien consume mas recursos, Syslog

0 SNMP.

Indicadores

C.

Nivel de uso de CPU de Syslog

Nivel de uso de memoria en Syslog

Nivel de uso de ancho de banda para Syslog
Nivel de uso de CPU de SNMP

Nivel de uso de memoria en SNMP

Nivel de uso de ancho de banda para SNMP

Seguridad de protocolos

La seguridad de protocolos como una de las dimensiones de la variable

independiente, trata de explicar el nivel de seguridad para que tiene cada

protocolo al ser vulnerados de su configuracion por defecto.

Indicadores

D.

Nivel de integridad de Syslog
Nivel de confidencialidad de Syslog
Nivel de integridad de SNMP
Nivel de confidencialidad de SNMP

Servicios Disponibles

Los servicios disponibles como una de las dimensiones de la variable

independiente, trata, de explicar el grado de detalle que emite cada servicio para

recopilar los mensajes de Syslog y SNMP.
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2.3.2. Gestion de red

A. Eficacia

La eficacia de la gestion de red como una de las dimensiones de la
variable dependiente, trata de constatar el cumplimiento de los objetivos de la
gestion de red, a través del reporte de los eventos suscitados al permitir la

conexidn, comunicacion y transferencia de datos.

Indicadores

. Informacién de eventos reportados

B. Eficiencia

La eficiencia de la gestion de red, como una de las dimensiones de la
variable dependiente, trata de explicar el consumo del tiempo y recursos para

cumplir los objetivos de la gestion de red.

Indicadores

. Tiempo invertido en gestion de la red

2.4. Hipotesis
2.4.1. Hipotesis general

La mejor alternativa para la gestion de Redes Avanzadas es la
configuracién de Syslog y SNMPv3 de forma complementaria.
2.4.2. Hipotesis Especificas

1. La mejor alternativa para la gestion de Redes Avanzadas respecto al
nivel de complejidad de configuracion es Syslog y SNMPv3 de forma

complementaria.
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2. La mejor alternativa para la gestion de Redes Avanzadas respecto al
nivel de uso de recursos computacionales es Syslog.

3. La mejor alternativa para la gestion de Redes Avanzadas respecto al
nivel de seguridad de protocolo es la configuracion de SNMPv3

4. La mejor alternativa para la gestion de Redes Avanzadas respecto al
nivel de servicios disponibles es la configuracion de Syslog.

5. La alternativa de disefio de una topologia para la Red Avanzada del
Pert (RAAP) para la gestion eficiente estara basada en la ubicacién de los nodos

respecto los tipos y relevancia de instituciones cientificas.
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ll. DISENO PROPUESTO DE LA RAAP

La Topologia propuesta para la Red Avanzada del Peru, fue elaborada
teniendo a universidades publicas y privadas licenciadas por SUNEDU a enero
del 2018; desde que se aprobd la nueva ley universitaria el 2014, el proceso de
acreditacién estd aun en marcha por lo que algunas universidades incorporadas
a partir de enero del 2018 no fueron contempladas, sin embargo, si hubiera
alguna universidad que pueda clasificar para ser afiadida, tendria que evaluarse
la ubicacion para considerar si es factible o no, el acoplamiento de algun nodo

dentro de la topologia.

También se tomé en cuenta los principales centros de investigacion a nivel
nacional. De la informacion recopilada se destacd lo relevante de cada

universidad, considerando:

o Cantidad de programas segun nivel de ensefianza.

Se considerd una caracteristica relevante para este estudio la cantidad de
programas que posee cada universidad, debido a que se considera mayor la
amplitud por abordar temas de investigacion. Los departamentos considerados
a continuacién, son los mas relevantes por poseer en algunas de sus
instituciones un numero significativo de programas de ensefianza: Lima,
Arequipa, La libertad, Puno, Tacna, Ayacucho, Cusco, Piura, Huancavelica,

Apurimac.

o Ultimo registro de nimero de estudiantes.

Se considerd una caracteristica relevante para este estudio, el tener en

cuenta el ultimo registro de numero de estudiantes que posee cada universidad,



44

debido a que a mayor amplitud existe mayor posibilidad de aprovechar el
intercambio de conocimientos dentro de una red avanzada, los departamentos
considerados relevantes se detallan a continuacion, son los mas relevantes por
poseer en algunas de sus instituciones un namero significativo de estudiantes:
Lima, La libertad, Puno, Junin, Cusco, Arequipa, Ayacucho, Cajamarca,

Amazonas, Piura, Huancavelica, Apurimac.

. Recursos destinados para la investigacion

Considerado como un aspecto resaltable, debido a ser uno de los factores
para que las Redes Avanzadas se mantengan en vigencia; para este estudio se
tomé como referencia las fichas técnicas de cada universidad, obteniendo
universidades que tienen mas fortalecida la inversion en aspectos de
investigacion. Los departamentos detallados a continuacion son considerados
relevantes para este estudio, por poseer en algunas de sus instituciones un
namero significativo de inversion: Tacnha, Arequipa, La libertad, Lima, Cusco,

Puno, Lambayeque, Ucayali, Cajamarca, Junin

o Centros de investigacion

Loreto, San Martin fueron considerados por los centros de investigacion,

gue posee, ademas de poseer, un numero significativo de publicaciones.

Se analiz6 los datos recabados; del total de universidades se pudo
corroborar un alto porcentaje de universidades se concentran en Lima. Los
detalles de la recopilacion e ilustracion de estas entidades educativas se pueden

apreciar en el Anexo 2.
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El disefio propuesto de la topologia es una red WAN, desarrollada en base
a la Red Dorsal Nacional de Fibra Optica. Esta otra caracteristica se tomo en
cuenta debido a requerimientos presentes de interconexion con cada entidad

educativa y centros de investigacion.

3.1. Ubicacion de Nodos
Para la identificacién de los nodos se tiene en cuenta la distribucion de la
red dorsal en el pais. La elaboraciéon del disefio consta de una combinacion de

topologia punto a punto con malla extendida.

El disefio de red estara conformado por nodos conformados en las
siguientes ciudades, proponiendo tener una cobertura con dieciocho

departamentos, como se indica en la tabla 3.

Tabla 3: Distribucién de Nodos

Nodo Numero de Nodos
Lima 3
Piura
Lambayeque
Cajamarca
La Libertad
Arequipa
Moquegua
Tacna
Puno
Cusco
Apurimac
Ayacucho
Huancavelica
Junin
Ucayali
San Martin
Amazonas
Loreto

Fuente: Elaboracién Propia
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Realizando un analisis de la cantidad de instituciones contempladas por
departamento, Lima contiene el mayor niumero de instituciones que existen
actualmente, por ende, se propone tener en esta ciudad una distribucion de tres
nodos agrupados, siendo uno de estos el nodo principal, el cual deber& tener
comunicacion hacia la actual internet y sera el mismo que permita la salida hacia
los nodos de CLARA.

Para la red dorsal pretende desplegar fibra Optica a un numero
considerable de sectores a nivel nacional, bajo este prospecto la propuesta de la
red considera usar enlaces de fibra 6ptica para establecer conexion entre nodos
de cada cuidad con canales de 1Gbps y 10 Gbps, que son capacidades
especificadas en los términos de referencia del proyecto de la Red Dorsal.
Ademas, se tomo6 como referencia la forma de comunicacion de REUNA, quien
utiliza diferentes tecnologias entre ellas la comunicacion de enlaces de fibra
Optica, pero ha incorporado en los ultimos afios la tecnologia DWDM, que le
permite habilitar sobre fibra éptica multiples circuitos ampliando asi el ancho de
banda; cuenta con canales de 500 Mbps, 1 Gbps, 10 Gbps y 100Gbps. A partir
de esto, se pretende proyectar a una Red Académica Peruana operativa
utilizando este tipo de tecnologias.

En la figura 16 se puede apreciar el disefio de la topologia propuesta para
la red avanzada, seguido de la tabla 4, donde se especifican los anchos de banda
pensada para la realizacion de transmisiones paralelas bajo una arquitectura

abierta.
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Figura 16. Propuesta de Disefio de Topologia para la Red Académica Peruana
Fuente. Elaboracion Propia
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Tabla 4: Ancho de Banda de los enlaces

Ruta Ancho de Banda (BW)
Tacna - Moquegua 10 Gbps
Moquegua - Arequipa 10 Ghps
Arequipa — Puno 10 Gbps
Arequipa — Lima (2) 10 Gbps
Lima (2) — Lima (1) 10 Gbps
Lima (1) — Junin 10 Gbps
Lima (1) - Lima (3) 10 Ghps
Lima (3) — La Libertad 10 Gbps
La Libertad — Lambayeque 10 Ghps
Lambayeque — Cajamarca 10 Ghps
Lambayeque — Piura 10 Ghps
Apurimac — Cusco 10 Gbps
Apurimac — Ayacucho 10 Ghps
Ayacucho — Huancavelica 10 Ghps
Huancavelica — Junin 10 Ghps
Junin — Ucayali 10 Gbps
Junin — San Martin 10 Ghps
San Martin — Loreto 1 Gbps
San Martin — Amazonas 10 Ghps

Fuente: Elaboracion Propia

3.2. Opciones de Herramientas de Gestién de red

3.2.1. Nagios

Nagios es una herramienta de gestién de red basada en Linux para
controlar la infraestructura de red. Puede monitorear dispositivos de red,
Windows, Linux / Unix / BSD, Netware. El monitoreo se realiza mediante SNMP
y scripts. Cuenta con un gran nimero de plugins.

Ademas, puede ser configurado para realizar alarmas frente a acciones
gue generan alguna falla, como notificar a correos electrénico al equipo técnico
de la empresa 0 mensajes de texto, ademas de realizar acciones concretas como

reiniciar un demonio. En la figura 17 se muestra la interfaz de Nagios.
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Figura 17. Interfaz Nagios.
Fuente: Documentacion de la Pagina Oficial de Nagios

3.2.2. Zabbix

Zabbix herramienta de gestion de red creada en codigo abierto; ofrece un
monitoreo avanzado, alertas y caracteristicas de visualizacion y otras descritas
a continuacion:

o Deteccion automatica de servidores y dispositivos de red

. Monitorizacion sin agentes

. Autenticacion de usuarios

. Interfaz web

. Notificacion de correo electrénico flexible de los eventos predefinidos

o Registro de logs

° Vista de recursos



3.2.3. Cacti

Cacti es una herramienta de monitoreo que almacena informacion en
MySQL para crear graficos. La interfaz est4 escrita en PHP, hace uso de
RRDTools, y ademas permite utilizar scripts. Es posible implantarlo en Linux,
solaris, BSD y Windows. Tiene una arquitectura de plugins que se instala de
manera opcional para afiadir algunas funcionalidades adicionales como mostrar
mapas de red, definir limites y alertas, entre otros. La interfaz por defecto se

muestra en la figura 18. En la Parte superior se aprecia los botones de

navegacion y en la parte izquierda las opciones de configuracion.
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3.2.4. Paessler Router Traffic Grapher

PRTG es una herramienta de gestion en Windows, disefiada para ser
ejecutada sobre la red durante las 24 horas al dia, registra los parametros de la
red y envia datos detallados referentes a la esta.

PRTG tiene una interfaz web sencillo de utilizar y con configuracion point-

and-clic; graficas en tiempo real, ademas de soporte de multiples protocolos.

3.3. Seleccion de la herramienta
Para la seleccion de la herramienta se tomaron en cuenta caracteristicas
bésicas para contar con la alternativa que mejor se ajuste para recopilar datos

de los protocolos a evaluar

Una caracteristica importante es que la herramienta sea configurable para
IPv6, ya que toda Red Académica lo soporta y ademas promueven activamente

su utilizacion.

Ademas, debe de contar con reportes de los traps generados por SNMP
y a su vez la recopilacion de logs, de forma que nos permita tener acceso a los

reportes generados por los dispositivos en respuesta de ciertos eventos.

Finalmente, la herramienta que se utilizara debe tener la documentacién
detallada con la informacion del uso y configuracion de la herramienta para

recrear el escenario de pruebas.

A. Escenario de Pruebas

Para la evaluaciéon de las herramientas se llevd a cabo en un escenario

de pruebas se contemplo solo 3 routers dentro de la topologia.
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Inicialmente se contemplé la idea de usar unas herramientas open source,
por ende, se propuso adicionar a los 3 routers, integrar a la topologia Ubuntu
Server y un Ubuntu Cliente para la visualizacion de la herramienta web, como se

muestra en la figura 19.

Ubuntudiente
2001:9576 502 1000: 54 (5]
a0

A0LSTERSE2O054 2

B2
ol &
200195 &S ERA00: 54 2 = ;-EE}—-'—"'
- g
qli0
Rl'l
== Bl Ser-1

@

Figura 19. Escenario de Pruebas para Open Source
Fuente: Elaboracion Propia

Debido a que las herramientas consultadas no contemplaban informacién
detallada del soporte en IPv6, dificultd la culminacion de un entorno de pruebas
en el escenario detallado en la figura 19; por ende, se pasé a probar con
alternativas comerciales en su version trial como es el caso de la herramienta

PRTG cuyo escenario se puede observar en la figura 20.
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2001:9876:5432:c00:: /54
2001:9876:5432:1000::/54
R1

R _m 1 = u2

192.168.11.0/24

Figura 20. Escenario de Pruebas de Herramienta PRTG
Fuente: Elaboracion Propia

B. Comparacién entre herramientas

En concordancia con lo sefalado de las caracteristicas principales, la
determinacioén de la herramienta mas adecuada se tomé con base en las pruebas
realizadas y haciendo un analisis de las funciones minimas que debe tener la
herramienta desde el punto de vista operativo. A continuacién, en la tabla 5 se

describen los resultados de la comparacion de herramientas.

Tabla 5. Comparacién de Herramientas de Gestion de Red.

Nombre Cacti Nagios Zabbix PRTG
GLP Version
Licencia GLP (version GLP libre (100
core) sensores)
Funcionalidades Graéficos Si Si Si Si
Estadisticas Si Si Si Si
Mapeo de Sl Sl
Red Através de A través de Si Si
automatico Plugin Plugin
Ultima < d S
Soporte Ipv6  Version (No A trvaes e f (escqga d Si
especifica) Plugin informacion de
configuracion)
Caracteristicas Sl Sl
Obligatorias SNMP Através de A través de Sl Si
Plugin Plugin
S| Solo uso
Syslog A través de c . No Si
; omercial
Plugin

Fuente: Elaboracion Propia
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Inicialmente se contempl6 la idea de trabajar con herramientas open
source, pero presenta escasa informacion del soporte en IPv6, debido a esto no
fue posible contar con un escenario de pruebas. Ademas, existen herramientas
open source como Nagios, pandora y otros, cuya versidn comercial supera en
caracteristicas funcionales a la versiéon GLP, quedando asi desfasadas en el
mercado actual. Sin embargo, el software PRTG presenta una propuesta de
trabajo completa, cuya documentacién fue accesible, aunque no es una

herramienta GLP, es gratis para un méximo de 100 sensores.

PRTG fue elegido herramienta base, dado que contempla caracteristicas
necesarias para apoyar nuestro trabajo de investigacion, ademas de poder
encontrar en su pagina web informacion necesaria para recrear el escenario de

pruebas, como el de emulacion.
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IV. EMULACION DE REDES AVANZADAS CON PROTOCOLOS SYSLOG

Y SNMP: CASO PROPUESTA RAAP

4.1. Escenario de Emulacion
4.1.1. Especificaciones Técnicas de Hardware y Software

Para la emulacién se ha trabajado con dos equipos fisicos con las mismas
caracteristicas técnicas y en ambos instalados el software emulador, como se

describe en la tabla 6.

Tabla 6: Especificaciones Técnicas de equipos fisicos y hardware para emulaciéon

Nombre Caracteristicas
Sistema Operativo Ubuntu 18.04
Procesador Intel® Core™ i7-3770k CPU @ 3.50 GHz
Memoria Instalada (RAM) 8 GB
Tipo de Sistema Sistema operativo de 64 bits
Software Emulador GNS3 version 2.1.16

Fuente: Elaboracién Propia

4.1.2. Instalacion de Software Emulador GNS3 en Ubuntu
Se procedio a instalar la version mas actualizada y estable del emulador,

donde:

1. En primer lugar, se procedi6 a agregar el repositorio de GNS3.
root@cisco-desktop: add-apt-repository ppa:gns3/ppa
2. Actualizar nuestras fuentes
root@cisco-desktop: apt-get update
3. Por ultimo, instalar el GUI con la ultima version del GNS3

root@cisco-desktop: apt-get install gns3-gui
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Una de las configuraciones adicionales que se realizo es afiadir el

soporte para IOU, con los siguientes comandos:

1. root@cisco-desktop: dpkg -add architecture i386
2. root@cisco-desktop: apt-get update

3. root@cisco-desktop: apt install dynamips:1i386

Por ultimo, para evitar problemas de permisos al agregar algin nodo,

realizamos la siguiente configuracion:

4. root@cisco-desktop: apt-get update

5. root@cisco-desktop: apt install sudo

6. root@cisco-desktop: usermod -aG sudo cisco
7. root@cisco-desktop: reboot -f

8. root@cisco-desktop: sudo dpkd-reconfigure ubridge

Todos los pasos fueron desarrollados en los dos equipos escogidos para

la emulacion.

4.1.3. Router de Backbone 10S Cisco C7200

Para el desarrollo de la emulacion se utilizé6 un 10S Router C7200 con
caracteristicas detalladas a continuacion:

. Cisco IOS Software

o 7200 Sofware (C7200-ADVIPSERVICESK9-M)

. Version 15.2(4) S5

. Release software (fcl)

° 1 Ethernet interface



o 7 gigabit Ethernet interfaces

. 512 MiB de RAM

J 512 KiB DE NVRAM
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A continuacién, se detalla los pasos para agregar el IOS Router C7200:

a. SelIngresa a Preferences

b. Seleccionamos Dynamips -> IOS router

C. Clic en New

d. Seguidamente se mostrara una ventana, donde se debe ingresar la

imagen.

Los pasos mencionados se detallan a continuacion en la figura 21.
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Sarver
GM53I VM
Packet capture
= Built-in
Ethernet hubs
Ethernct switches
Cloud nodes
= YPCS
VPCS nodes
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=
Feicesk

* Exsting kmage

) biew Imeos

05 image:
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=EMU
Qemu YMs
= VirtualBox
VirtualBox VYMs
YMware
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= Docker
Docher Containers

Head = Cencel

| fDetempress

B | Delste

Figura 21. Agregar 10S Router C7200
Fuente: Elaboracion Propia
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4.1.4. Maquinas Virtuales

Para el presente trabajo de investigacion se utilizaron dos maquinas
virtuales dentro de le emulacién, una con SO Windows Server 2012, que se
utilizé como Servidor SNMP, Syslog y tftp y otra con SO Ubuntu 18.04, que se
utilizaba como cliente se realizé con maquinas virtuales. Se utiliz6 para esto el
software, Oracle VM VirtualBox version 6.0.

En Windows Server 2012, se realizo la instalacion de la herramienta con
PRTG, la que a continuacion se describe el proceso de implementacion de la
herramienta:

a. Ingreso a la Pagina web de la herramienta Paessler.

b. Descargar la version prueba.

c. Instalacion de la Herramienta.

d. Configuracion del certificado digital SSL.

e. Configuracion de usuarios.

4.2. Topologia propuesta parala RAAP en GNS3

Para el desarrollo de la emulacién en GNSS3, principalmente se penso en
la capacidad del equipo fisico, puesto a que el IOS router consume un porcentaje
considerable de memoria RAM fisica; por lo que se optd por plasmar la mitad del
namero total del routers planteados en la topologia, en dos maquinas fisicas,
conectadas por la red del Laboratorio de Redes y Seguridad cada una con 8 GB

de RAM.

A continuacion, en las figuras 22 y 23 se observa el disefio de la

topologia para la Red Académica Peruana construido en GNS3, que sera el
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escenario para trabajar los protocolos SNMPv2c y SNMPv3, ademés de Syslog,

de forma independiente.

Cloud-1

AREQUIPA
g = .1

MOQUEGUA

A

UbuntuCliente-1

=i

Figura 22. Propuesta de Topologia de Red Académica Peruana en GNS3— Equipo 1
Fuente: Elaboracion Propia

PIURA

LAMBAYEQUE

LALIBERTAD . 2

LIMA3 PIURA2

@ CAJAMARCA

WintowsServer2012-1

.10

Figura 23. Propuesta de Topologia de Red Académica Peruana en GNS3 — Equipo 2
Fuente: Elaboracion Propia

Para la creacion de la topologia en gns3 se tuvo las siguientes

consideraciones:
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o Se optd por tener en cuenta los nodos contemplados en costa y
sierra, debido a que se buscaba economizar los recursos del equipo
optando solo por emular la mitad del niamero total de nodos.

o Se tomé en cuenta el nodo central Lima, puesto a que se concentra
el mayor porcentaje de universidades y centros de investigacion.

. El servidor encargado de recopilar informacién de los protocolos se
encuentra ubicado en el nodo 2 de la region LIMA.

o Los enlaces utilizados en la emulacién de la Topologia son Gigabit
Ethernet; por lo que se limita a solo 1 Gbps comparado a lo que se
plantea en la topologia real que lo muestra la tabla 4. En la tabla 7,
se muestran las diferencias del ancho de banda (BW) de los enlaces

utilizados en la emulacion de los enlaces planteados.

Tabla 7. Ancho de Banda de los enlaces Propuestos y enlaces de emulacién

Ruta Emulacién Real
GNS3
Tacna - Moquegua 1 Gbps 10 Gbps
Moguegua - Arequipa 1 Gbps 10 Gbps
Arequipa — Puno 1 Ghps 10 Gbps
Arequipa — Lima (2) 1 Gbps 10 Gbps
Lima (2) — Lima (1) 1 Gbps 10 Gbps
Lima (1) — Junin 1 Gbps 10 Gbps
Lima (1) - Lima (3) 1 Gbps 10 Gbps
Lima (3) — La Libertad 1 Gbps 10 Gbps
La Libertad — Lambayeque 1 Gbps 10 Gbps
Lambayeque — Cajamarca 1 Gbps 10 Gbps
Lambayeque — Piura 1 Gbps 10 Gbps
Apurimac — Cusco 1 Gbhps 10 Gbps

Apurimac — Ayacucho 1 Gbps 10 Gbps
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Ayacucho — Huancavelica 1 Gbps 10 Gbps
Huancavelica — Junin 1 Gbps 10 Gbps
Junin — Ucayali 1 Gbps 10 Gbps
Junin — San Martin 1 Ghps 10 Gbps
San Martin — Loreto 1 Gbps 1 Ghps
San Martin — Amazonas 1 Gbps 10 Gbps

Fuente: Elaboracion propia

En la topologia planteada para la Red Académica Peruana lo enlaces
planteados en su mayoria son de 10Gbps, pero debido a la limitacién del 10S
Router y del software GNSS3, los enlaces utilizados fueron solo de 1 Gbps, como

se detalla en la tabla 7.

4.3. Desarrollo de Emulacion de Redes Avanzadas con SNMPv2c -
Escenario 1
Para desarrollar la emulacion se utilizo la topologia indicada en el punto
anterior; en seccion se detallara la configuracion realizada para el escenario 1,

el que se basa unicamente en SNMPv2c.

4.3.1. Configuracion del router C7200

A. Para realizar cualquier accion sobre el router es necesario
encenderlo por ello, nos ubicamos en router, clic derecho “Start”.

B. Realizado la accion anterior, sobre el router clic derecho “Console”.

C. A continuacién, aparecera una ventada de configuracion del router,
tal como se muestra a continuacion.

D. Seguidamente se procedid a realizar la configuracion de las
direcciones IPv6 en las interfaces de cada router. En la tabla 8 se

muestra las direcciones IPv6 utilizadas dentro de la topologia.



Tabla 8: Direcciones IPv6 en GNS3 para Escenario SNMP v2c¢

Ruta

Direccion

Tacna -Moquegua

2001:9876:5432:400::/54

Moquegua - Arequipa

2001:9876:5432:¢00::/54

Arequipa - Puno

2001:9876:5432:1400::/54

Arequipa -Limal

2001:9876:5432:1c00::/54

Lima 2

2001:9876:5432:2800::/54

Limal-Lima3

2001:9876:5432:2c00::/54

Lima 3

2001:9876:5432:3000::/54

Lima 3 - La Libertad

2001:9876:5432:7C00::/54

La libertad - Lambayeque

2001:9876:5432:8400::/54

Lambayeque - Cajamarca

2001:9876:5432:8C00::/54

Lambayeque - Piura

2001:9876:5432:9400::/54

Fuente: Elaboracion propia

E. Posterior a las configuraciones de IPv6, se configuro los router ID en

cada configuracién del protocolo OSPF. En la tabla 9, se muestran

las direcciones utilizadas para cada router ID.

Tabla 9: Direcciones para router ID en GNS3 para SNMPv2c

Nodo Direccion

Tacna 1111
Moquegua 2.2.2.2
Arequipa 3.3.3.3
Lima 1 4444
Lima 2 5555

Lima 3 15.15.15.15
La libertad 9.9.9.9
Lambayeque 8.8.8.8
Piura 6.6.6.6
Cajamarca 7.7.7.7

Fuente: Elaboracion propia
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F. Finalmente se realiza las siguientes configuraciones en cada router.

. Habilitar IPv6 y el protocolo de enrutamiento OSPF

1. Habilitamos IPv6
ROUTER(config)#ipv6 unicast-routing

2. Se asigna un “id” al protocol OSPF
ROUTER(config)#ipv6 router ospf 1

3. Se asigna la direccion al id del router
ROUTER(config-rtr)#router-id 1.1.1.1

4. Se asigna el OSPF a la interface Gig 1/0
ROUTER(config)#interface gigabitEthernet 1/0
ROUTER(config-if)#ipv6 ospf 1 area ©

5. ROUTER(config-if)#end

e Habilitar SNMPv2c

1. Configuracién la comunidad “raap” con los permisos de Solo lectura

Router(config)# snmp-server community "raap"

2. Comandos de informacion descriptiva
Router(config)# snmp-server location "snmp_admin"

Router(config)# snmp-server contact "raap_admin"

3. Se especifica la direccion IPV6 del server
Router(config)#snmp-server host
2001:9876:5432:3000: :10

version 2c "raap"

4. Habilitamos todas las traps predeterminadas disponibles

Router(config)# snmp-server enable traps
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4.3.2. Configuracion del Cloud

Debido a que la topologia se encuentra distribuido en dos equipos fisicos,
se configuro un Cloud en cada escenario con la finalidad de conectar ambas
partes de la topologia; los equipos fisicos se encuentran conectados a través de
la red del laboratorio de Redes y Seguridad. A continuacién, se detalla la

configuracion realizada:

A. Primeramente, se revisa la configuracién de red cableada de cada
equipo, con la finalidad de identificar la interfaz fisica, lo cual se

muestra en la figura 24.

Q Configuracién Red - o0 &
% Inalédmbrica
Ethernet (eno1) +
Bluetooth
Conectado - 100 Mb/s I] (@]
3 Fondo de escritorio
Realtek EEhernet +
£ Dock
Cable desconectado )
0 Notificaciones
Ethernet (renamed4) +
Q. Buscar
Cable desconectado )
& Regioneidioma
¥ Acceso universal VPN +
& Cuentasen linea No configurada
& privacidad
<% Compartir Proxy de lared Apagado | ©@
Il sonido
® Energia

Figura 24. Configuracion de red cableada
Fuente: Elaboracion Propia
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B. Dentro de la Topologia se agrega el cloud, lo cual se muestra en la

figura 25.

File Edit Miew Control HNede Annotate Tools

End devices
Installed & Available appliances -

Filter

LYYy

L Alpine Linux

B Asterisknow
- Centos
Chromium
| Cisco DCNM

isco vWLC

CoreQS

B DEFT Linux

Figura 25. Insertar un Cloud
Fuente: Elaboracion Propia

C. Clic derecho, “configure”
D. Posteriormente al paso anterior, se mostrard una ventana como

muestra la figura 26. En esta Seleccionaremos el tipo de interfaz

fisica activa.
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Node properties

Cloud-1 configuration

Ethernet interfaces TAP interfaces UDP tunnels Misc.

Add all Refresh Delete

Show special Ethernet interfaces

7 Help = Reset

Figura 26. Configuracién del Cloud
Fuente: Elaboracion Propia

E. Por Gltimo, hacemos la conexiéon del router al cloud.

Cloud-1

renamed

Figura 27. Conexion del router al cloud
Fuente: Elaboracién Propia
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Los pasos fueron repetidos para ambos equipos fisicos, Asimismo, este

punto fue repetitivo para los escenarios con SNMPv3 y Syslog.

4.3.3. Pruebas de Cone

ctividad

Para comprobar la conectividad de la topologia distribuida en dos equipos

fisicos, se realizo las pruebas utilizando el router PIURA, hacia el router TACNA

ubicado en extremo del otro equipo. En las figuras 28 y 29 se muestra la

ubicacion de ambos routers.

MOQUEGUA

TACNA -
3 i = _ .—-——-—'-_"_-—2

.2
AREQUIPA

=2

¥

Ethernetsw]td(

2
UbuntuCliente-1 N
N —
=y~

Cloud-1

.1
-, @
.1

Figura 28. Ubicacion de router TACNA
Fuente: Elaboracion Propia
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PIURA

LAMBAYEQUE =
LALIBERTAD 2 = __'_'_]_'__,__,__..-—_-
=Y )
al—— .
/$2\ uly

2

a
LIMA3 / \ PIURA2
B t CAJAMARCA
_— TN 2 @

\

Ethemetswitch-l

hwsSeweﬂOlZ-l

N
.10

Cloud-1

Figura 29. Ubicacion del router TACNA
Fuente: Elaboracion Propia

Para corroborar la conectividad se lanz6 un ping desde el router PIURA
hacia el router TACNA, lograndose satisfactoriamente comprobar la conectividad

entre ambos routers de diferentes maquinas como se muestra en la figura 30.

]
PTURA#ping 2001:9876:5432:400::1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:9876:5432:400::1, timeout is 2 seconds:

Succesi rate is 100 percent (5/5), round-trip minfavg/max = 80/104/196 ms
PIURAZH

Figura 30. Ping satisfactorio desde el router PIURA hacia el router TACNA
Fuente: Elaboracion Propia
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4.3.4. Configuracion del Servidor
Una vez realizados los pasos de instalacién, se puede ingresar a la
interfaz de herramienta, donde realizaremos la configuracién de los equipos a

monitorear.

A. Acceso al panel principal, en este paso nos identificamos con el
usuario y contrasefa de administrador, antes configurado. Como se

muestra a continuacion en la figura 31

na Ver Entrada Dispositivos Ayuda

RTG Network Mo % | 4

A No es seguro | hetps;//127.00.1/public/legin.htm?leginurl=%2Fhome &errorid=0

PRTG Network Monitor (WIN-2NMO50MKH19) PRTG (~)
NETWORK
MONITOR

Inicio de
sesién nombre  2¢min

Contrasefia ™™

» Descargar software cliente (opcional, para Windows, i0S, Android)

> (Olvido su contrasefia? > ¢Necesita ayuda?

Gracias por utilizar PRTG Network Menitor

Esta utilizando la versién freeware de PRTG Network Monitor. iNos complace ayudarle a tratar todos los aspectos de la supervisién de red actual de manera vanguardistal. PRTG Network Monitor le permite
supervisar el tiempo de disponibilidad, el trafico y el uso del ancho de banda con una tnica herramienta. También puede crear informes de datos integrales con las funciones de creacién y analisis de informe:
integradas. Esto hace de PRTG una solucion clara y sencilla de supervisin para toda su red,

El software se ejecuta de forma ininterrumpida para supervisar sured. Todo lo que necesita es un equipo con un sistema operativo Windows. PRTG incluye todo lo que necesita en una instalacién para que
pueda empezar a supervisar su red directamente. El software registra el uso dela red y del ancho de banda y almacena los datos en una base de datos integrada de alt rendimiento. Afiada todos los
dispositivos de red que desee supervisar a través de una interfaz de usuario basada en Intemet fécil de utilizar y configure los sensores que recuperan los datos que se desean. Puede crear informes de uso y
proporcionar a comparieros y clientes acceso a los gréficos y las tablas de datos gracias a una comoda gestion de los usuarios.

PRTG admite todos los protocolos habituales para obtener datos de red: Simple Network Management Protocol (SNMP), Windows Management Instrumentation (WMI), Esnifer de paquetes, Cisco NetFlow y
otros protecolos de flujo especificos de otros proveedores, asi come SSH, SOAP y muchos otros protocolos de red.

PRTG Network Monitor proporciona cerca de 200 tipos de sensores, de farma que pueda empezar a supervisar sus sistemas estandar directamente tras las instalacién. Estes incluyen la supervision de los

tiempos de Ping, paginas HTTF, asi coma servidores de carreo SMTF, POP3 e IMAR, servidores FTP, sistemas Linux y muchos otros componentes de hardware y servicios de red. Puede supervisar de manera
sencilla el de su red de forma permanente para reconocer interrupciones inminentes antes de que se produzcan. En caso de error recibira mensajes de correo, SMS o mensajes push de manera

Figura 31. Interfaz de acceso de la herramienta PRTG
Fuente: Elaboracion Propia

B. Luego de acceder al panel principal, la herramienta muestra los
sensores correspondientes a las variables del servidor y las
conexiones activas. Es decir, en este proceso se agrega por defecto
el servidor y las interfaces de esta.

C. Se procedio a configurar el monitoreo para la Red Académica en la
herramienta. Para ello se debe dar clic derecho sobre el primer grupo

creado por defecto en la herramienta y cambien el nombre.
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Posteriormente se procedid a realizar la configuracion de los
dispositivos, considerando que debe haber conexion total dentro de
la topologia.

Nos ubicamos en dispositivo > “Agregar Dispositivo”, como se

muestra en la figura 32.

YPag. princ. Dispositivos Eibliotecas
# | Bienvenido Todos
-
PRTG \,} Dispositives favorites
NETWORK B
staded t :
MDNITUR a de dispositivos VenIdO Ad
Dependencias

Afadjr grupo

Afiadirgrupo automatico

Afiadir dispositivo

Figura 32. Agregar dispositivo
Fuente: Elaboracién Propia

Seleccionamos al grupo creado especificamente para la Red

Académica > “continuar”’; como se muestra en la figura 33.
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Afadir dispositivo
Seleccione objeto nodriza

Seleccione una sonda o un grupo primario para el dispositivo.

Afiadir Dispositivos

Afiadir dispositivo nuevo

Bajo PRTG dispositivos contienen uno o mas sensores. Los dispositivos estan organizados en grupos. Dispositives y sus
sensores usan varies aspectos de la configuracidn del objeto nodriza y heredan varios pardmetros como el tiempo de intervala,
informacion de autentificacion, etc.

Seleccione un grupo de la lista

derecho del ratén sobre un grupo en el drbol de dispesitives y seleccionando Afiadir dispositive en el mend de
contenido.

I Seleccione un grupo de la lista. Puede crear dispositivos nuevos de manera mas rapida haciendo clic con el botdn

Buscar...

T
4 =Ralz
4§ ! sonda local

.= Deteccidn de red

1 RAAP

=1 Windows
| = Clientes
L. Servidores

=1 Sistemas virtuales
Jl =V MWare

l-iZ7 Hosts de VMwWare

! L' candidnrac \IMWara ulantar

Cancelar

Figura 33. Detallar dispositivo al Grupo RAAP
Fuente: Elaboracion Propia

Seguidamente, nos mostrara una ventana para detallar las
caracteristicas del dispositivo. A continuacion, en las figuras 34 y 35
se detalla las especificaciones que se tuvo para agregar cada

dispositivo de la Red Académica.



Afiadir grupo al grupo RAAP

Afiadir dispositivo nuevo

Definz un nombre de dispositivo, opciones para el descubrimiento automatico y datos de acceso para Windows, Linux,
WMware/XEN y SNMF, de ser necesario.

Help: Add a Device

Nombre y direccién del dispositivo

Nombre del dispositive

Device

Version de IP
(O) Conectar usando IPv4

(®) Conectar usando IPv6

Direccidn de IPve/nombre DNS

2001:9876:5432:400:1

Etiquetas

(]

Icono de dispositivo

o oL ol 0B oWl O
0D 0D OB O= O#& 0&
0% ol O® OB O3 O
onl 0= O& O® O~ OB
O~ O= 0w O~ O® 0=

. -~ A P .

Cancelar

Figura 34. Caracteristicas del router a Agregar
Fuente: Elaboracion Propia

Afiadir grupo al grupo RAAP

(’) heredadao de (==

Datos de acceso para dispositivos SNMP

@ heredado de (5

Version SNMP

Qv

(@ v2c (recomendada)

Qe

(Version SMMP: ¥2, Puart

1. Tiempe I1...}

Cadena de comunidad

razp|

Puerto SNMP

161

Tiempo limite de desconexion de SNMP (seg.)

5

Debido a
va. El princip
aproximadamente 40 soll
pU cerca de 5.
n sistemna con cuatro n
q detecta una Demora d
distribuir [a carga entre muitif

s, solo puede supervisar un nimey
acidn es la

do de su sistema. Esto significa que
is de 60 segundos en un a con dos
nsores con un intervalo de 60
sensor Salud de sonda, tendrd que

05, puede supervisar cef
ervalo o Solicitudes abiertas al
sendas. SNMP v1 y v2 no tien

Figura 35. Caracteristicas SNMPv2c
Fuente: Elaboracion Propia
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Esta accion se llevé a cabo para cada router que contiene la topologia. En
la figura 36 se muestra el resultado de la configuracion de los diez routers de la

topologia.

= Raiz
B 3 Sonda local
[ = SERVER PRTG E2

Salud de niclza Salud de siste... Salud de sonda Disco disponi
100 % 100% 100 %

T = Fuerta de enlace/DHCP: 10.0.2.2 =

Adeptador de Esnifer da pag... Esniferde pag.. | + Afiadirsensor
15 kait's 14 ks

ARzdir sensor || Ejecutar desc. auta.

@ = L[MJ—":?» (Router) [Ci_sco Device Cisco 10S] B2

& TACP;.'A (Router) [C:isco Device Cisco 108] B2

@ = LALIl:BERTAD (Rout:er} [Cisco Device Cisco 105] 12
& s LAI‘.:‘.:BAYEQUE {Roéjter) [Cisco Device Cisco 10S] =2
& s CAJ%?«'IARCA{R:JU:ter] [Cisco Device Cisco 105] F=
G F'IUR;A (Router) [Ci:sco Device Cisco 105] B2

E = MOQ:UEGUA{Rout:er] [Cisco Device Cisco 10S] F=
& s AREC:JU[PA{Rauterj [Cisco Device Cisco 108] K=

E = L[Mi:';1 (Router) [Ci:sco Device Cisco 10S] B2

[ = LIMAZ (Router) [Cisco Device Cisco 10S] ¥2

0 2 Windows
Figura 36. Interfaz de informacion del total routers agregados
Fuente: Elaboracion Propia

Una vez ingresado los routers a la herramienta, se debe procedié a afiadir
los sensores, quienes nos servirdn para recolectar los datos en las pruebas de
este trabajo de investigacion, los sensores varian de acuerdo con lo que se esté
buscando obtener por cada router. A continuacion, realizaremos los pasos para
afadir un sensor, como ejemplo se optd por el sensor “Receptor SNMP Traps”,
gue uno de los sensores utilizados en las pruebas realizadas.

E. Se procedi6 a localizar sensores, clic en “Afadir sensor”, como se

muestra en la figura 37.
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Bibliotecas Sensores Alarmas Mapas Informes

Todos

Anadir sensor

2 dias Sensores favoritos A Alarmas
w| E e Lista Top 10 by
Por valor actua 3
Por estado actual by
peiud desiste.. | RgSsudéz  Por disponibilidad » erdepas. | Efesniercel
Por tipo >
Por etiqueta >

PHCP:- 10022 =
Ejecutar desc. auto Beferencia >

sco Device Cisco I05] F
o Device Cisco 105] Ver datos historicos

izco Device Cisco [05] | Descripcion general de sensores similares

Figura 37. Afadir Sensor
Fuente: Elaboracion Propia

Seleccionamos el router en que se afiadira el sensor, que nos
facilitard a observar los traps emitidos por SNMPv2c, para ello
seleccionamos: “afiadir sensor a dispositivo  existente”
seguidamente, seleccionamos el router, y luego le damos clic en

“guardar, como se muestra en la figura 38.
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Afadir sensor

< Cancelar

Seleccione un dispositivo al que afiadir

O Crear un dispositivo nuevo
el sensor nuevo

| (® Afiadir sensor a dispositivo existente

Seleccione un grupo de la lista

I Seleccione un dispositivo de la lista. Sugerencia: Puede crear sensores nuevos de manera mas
contextual.

Buscar... Q

&= Puerta de enlace/DHCP: 10.0.2.2

2% ]
| .2 TACNA (Router) [Cisco Device Cisco 10S]

= LALIBERTAD (Router) [Cisco Device Cisco 10S]
=: LAMBAYEQUE (Router) [Cisco Device Cisco 10S]
=2 CAJAMARCA (Router) [Cisco Device Cisco 10S]
= PIURA (Router) [Cisco Device Cisco 108]
- MOQUEGUA (Router) [Cisco Device Cisco 108]
== AREQUIPA (Router) [Cisco Device Cisco 10S]

# LIMA1 (Router) [Cisco Device Cisco 108]
i.z: LIMA2 (Router) [Cisco Device Cisco 10S]

Figura 38. Seleccionar el router que sera Agregado el Sensor
Fuente: Elaboracion Propia

G. En el siguiente cuadro de Dialogo, seleccionaremos el sensor, para
esto digitamos el nombre del sensor “Receptor SNMP Traps”, como

se muestra en la figura 39.

<Cancelar creacién de sensor

| Buscar Q@ SNMP Recel

Tipos de sensores correspondientes

Receptor SNMP Trap

Recibe y analiza mensajes de SNMP Trap

W [

Figura 39. Afiadiendo Sensor “Receptor SNMP Traps”
Fuente: Elaboracion Propia
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H. Nos aparecera una interfaz para poner los parametros de SNMPv2c.

Como se muestra en la figura 40. Esta secuencia de pasos fue

repetida para cada uno de los routers considerados dentro de la

emulacion.

Afadir sensor al dispositivo TACNA (Router) [Cisco Device Cisco I05] [2001:9876:5432:400::1]

< Cancelar

Configuracion de sensores basica

Nombre de sensor

Etiquetas principales

Etiquetas

Pricridad

Especifico de SNMP Trap

Escuchar en puerto

Purgar mensajes después de

Filtro m

Receptor de Trapd

vendors_Cisco

snmptrapsensor X @

L8 8 gihis

162

32 dias

Figura 40.Configuracion del sensor “Receptor SNMP Traps”

Fuente: Elaboracion Propia

4.4. Desarrollo de Emulacion de Redes Avanzadas con SNMPv3 -

Escenario 2

4.4.1. Configuracion de Router C7200

Se detalla a continuacion los pasos que se tomdO en cuenta para la

configuracion del router C7200

A. Para realizar cualquier accion sobre el router es necesario

encenderlo por ello, nos ubicamos en router, clic derecho “Start”

B. Realizado la accién anterior, sobre el router clic derecho “Console”

C. A continuacion, aparecera una ventada de configuracion del router.




D.

s

Seguidamente se procedid a realizar la configuracion de las

direcciones IPv6 en las interfaces de cada router. En la tabla 10 se

muestra las direcciones IPv6 utilizadas dentro de la topologia.

Tabla 10: Direcciones IPv6 utilizadas para SNMPv3 — Escenario 2

Ruta

Direccion

Tacna -Moquegua

2001:9876:5432:400::/54

Moquegua - Arequipa

2001:9876:5432:c00::/54

Arequipa - Puno

2001:9876:5432:1400::/54

Arequipa -Limal

2001:9876:5432:1c00::/54

Lima 2

2001:9876:5432:2800::/54

Limal-Lima3

2001:9876:5432:2c00::/54

Lima 3

2001:9876:5432:3000::/54

Lima 3 - La Libertad

2001:9876:5432:7C00::/54

La libertad - Lambayeque

2001:9876:5432:8400::/54

Lambayeque - Cajamarca

2001:9876:5432:8C00::/54

Lambayeque - Piura

2001:9876:5432:9400::/54

Fuente: Elaboracién propia
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E. Posterior a las configuraciones de IPv6, se configuro los router ID en
cada configuracion del protocolo OSPF. En el tabla 11, se muestran

las direcciones utilizadas para cada router ID.

Tabla 11: Direcciones para router ID en GNS3 para escenario de SNMPv3

Nodo Direccion
Tacna 1.1.1.1
Moquegua 2.2.2.2
Arequipa 3.3.3.3
Lima 1 4444
Lima 2 5555
Lima 3 15.15.15.15
La libertad 9.9.9.9
Lambayeque 8.8.8.8
Piura 6.6.6.6
Cajamarca 7.7.7.7

Fuente: Elaboracion propia

F. Finalmente se realiza las siguientes configuraciones en cada router.

. Habilitar IPv6 y el protocolo de enrutamiento OSPF

1. Habilitamos IPv6
ROUTER(config)#ipv6 unicast-routing

2. Se asigna un “id” al protocol OSPF
ROUTER(config)#ipv6 router ospf 1

3. Se asigna la direccion al id del router
ROUTER(config-rtr)#router-id 1.1.1.1
4. Se asigna el OSPF a la interface Gig 1/0

ROUTER(config)#interface gigabitEthernet 1/0
ROUTER(config-if)#ipv6 ospf 1 area ©

5. ROUTER(config-if)#end
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Habilitar SNMPv3

Para este trabajo de investigacion se procedié a configurar el tipo de

seguridad

“AuthPriv” pues tiene autenticacion de wusuario y ademas

privacidad/cifrado.

Se configura la direccion del host donde se enviara las traps, ademas se

habilita la version 3 de SNMP y el tipo de seguridad que tiene el usuario que en

este caso es “pri”

1. Se configura el nombre del grupo y el tipo de seguridad
Router(config)# snmp-server groupraap v3 priv

2. Se especifica el nombre de usuario, el grupo al que pertenece, la
autenticacion que para este caso es md5 y el tipo de cifrado “des”
Router(config)# snmp-server user usuarioraap gruporaap
v3 auth md5 raapl2345 priv des raapl2345

3. Se configura la direccién del host donde se enviara las traps, ademas
se habilita la version 3 de snmp y el tipo de seguridad que tiene el
usuario que en este caso “priv”
Router(config)#snmp-server host 2001:9876:5432:3000::10
version 3 priv usuarioraap

4. Habilitamos todas las traps predeterminadas disponibles
Router(config)# snmp-server enable traps

4.4.2. Configuracion del Servidor

Una vez realizados los pasos de instalacion, se puede ingresar a la

interfaz de herramienta, donde realizaremos la configuracion de los equipos a

monitorear.

A. Acceso al panel principal, en este paso nos identificamos con el

usuario y contrasefia de administrador, antes configurado.
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Luego de acceder al panel principal, la herramienta muestra los
sensores correspondientes a las variables del servidor y las
conexiones activas. Es decir, en este proceso se agrega por defecto
el servidor y las interfaces de esta.

Se procedié a configurar el monitoreo para la Red Académica en la
herramienta. Para ello se debe dar clic derecho sobre el primer grupo
creado por defecto en la herramienta y cambien el nombre.
Posteriormente se procedid a realizar la configuracion de los
dispositivos, considerando que debe haber conexién total dentro de
la topologia.

Nos ubicamos en dispositivo > “Agregar Dispositivo”
Seleccionamos al grupo creado especificamente para la Red
Académica > “continuar”

Seguidamente, nos mostrara una ventana para detallar las
caracteristicas del dispositivo. A continuacion, en las figuras 41y 42
se detalla las especificaciones que se tuvo para agregar cada

dispositivo de la Red Académica.



Afadir grupo al grupo RAAP

Afadir dispositivo nuevo

Defina un nombre de dispositive, opciones para el descubrimiento autorndtico y datos de acceso para Windows, Linux,
VMware/XEN y SNMP, de ser necesario.

Help: Add a Device

Nombre y direccion del dispositivo

Nombre del dispositivo

Device

Version de IP

(O Conectar usando IPv4

I (®) Conectar usando IPVE

Direccién de IPv6/nombre DNS

2001:9876:5432:400:1

Etiquetas

o

Icono de dispositivo

O= Ol
O& 0@
o@ 0o

OF

Figura 41. Configuracion de caracteristicas del router
Fuente: Elaboracion Propia
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Afiadir grupo al grupe Infraestructura de red X

Datos de accesa para dispositivos SMAMP

m reredadn oe
Werslon SNMP
v
(:)'/."-:: {recomendmda)
@'{2

Tips de autentificacidn
@MDS

DS: ]
Usuario
usuanoraap
Contrasefia

Tipa de clirado

(®0Cs
(yacs

Clave de cifrado de dalos

nr'pl . “

Figura 42. Caracteristicas SNMPv3
Fuente: Elaboracion Propia

El punto detallado anteriormente, es lo que diferencia a la configuracion
realizada en cada router de SNMPv2c con SNMPv3; se puede evidenciar las

diferencias en los parametros configurados para cada version.

Para la emulacion de Redes Avanzadas con SNMPv3, también se
utilizaron sensores para recolectar los datos en las pruebas de este trabajo de
investigacion, los sensores fueron afiadidos con el mismo procedimiento que se

utilizaron en la version 2c.
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4.4.3. Configuracion del Cloud

Debido a que la topologia se encuentra distribuido en dos equipos fisicos,
se configuro un Cloud en cada escenario con la finalidad de conectar ambas
partes de la topologia; el procedimiento utilizado es el antes especificado en el

punto 4.3.2.

4.5. Desarrollo de Emulacién de Redes Avanzadas con Syslog -

Escenario 3

4.5.1. Configuracion de Router C7200
Se detalla a continuacién los pasos que se tomd en cuenta para la
configuracion del router C7200.
A. Para realizar cualquier accion sobre el router es necesario
encenderlo por ello, nos ubicamos en router, clic derecho “Start”
B. Realizado la accion anterior, sobre el router clic derecho “Console”
C. A continuacién, aparecera una ventana de configuracion del router,
tal como se muestra a continuacion.
D. Seguidamente se procedi6 a realizar la configuracién de las
direcciones IPv6 en las interfaces de cada router. La tabla 12

muestra las direcciones IPv6 utilizadas dentro de la topologia.



Tabla 12: Direcciones IPv6 utilizadas para Syslog — Escenario 3

Ruta

Direccion

Tacna -Moquegua

2001:9876:5432:400::/54

Moquegua - Arequipa

2001:9876:5432:¢c00::/54

Arequipa - Puno

2001:9876:5432:1400::/54

Arequipa -Limal

2001:9876:5432:1¢c00::/54

Lima 2

2001:9876:5432:2800::/54

Lima 1l -Lima3

2001:9876:5432:2c00::/54

Lima 3

2001:9876:5432:3000::/54

Lima 3 - La Libertad

2001:9876:5432:7C00::/54

La libertad - Lambayeque

2001:9876:5432:8400::/54

Lambayeque - Cajamarca

2001:9876:5432:8C00::/54

Lambayeque - Piura

2001:9876:5432:9400::/54

Fuente: Elaboracion propia

E.

Tabla 13: Direcciones para router ID en GNS3 para escenario de SNMPv3

84

Posterior a las configuraciones de IPv6, se configuro los router ID en

cada configuracion del protocolo OSPF. En la tabla 13, se muestran

las direcciones utilizadas para cada router ID.

Nodo Direccion
Tacna 1.1.1.1
Moquegua 2.2.2.2
Arequipa 3.3.33
Lima 1 4444
Lima 2 5555
Lima 3 15.15.15.15
La libertad 9.9.9.9
Lambayeque 8.8.8.8
Piura 6.6.6.6
Cajamarca 7.7.7.7

Fuente: Elaboracion propia
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F. Finalmente se realiza las siguientes configuraciones en cada router.

. Habilitar IPv6 y el protocolo de enrutamiento OSPF

1. Habilitamos IPv6
ROUTER(config)#ipv6 unicast-routing

2. Se asigna un “id” al protocol OSPF
ROUTER(config)#ipv6 router ospf 1

3. Se asigna la direccion al id del router
ROUTER(config-rtr)#router-id 1.1.1.1

4. Se asigna el OSPF a la interface Gig 1/0
ROUTER(config)#interface gigabitEthernet 1/0
ROUTER(config-if)#ipv6 ospf 1 area ©

5. ROUTER(config-if)#end

. Habilitar Syslog

1. Configuracion la comunidad “raap” con los permisos de Solo lectura
Router(config)# logging host ipv6
2001:9876:5432:3000: :10

2. Especificamos el nivel de detalle de la informacion que sera

registrada en el log

Router(config)# logging trap 7

4.5.2. Configuracion del Cloud

Debido a que la topologia se encuentra distribuido en dos equipos
fisicos, se configuro un Cloud en cada escenario con la finalidad de conectar
ambas partes de la topologia; el procedimiento utilizado es el antes especificado

en el punto 4.3.2.
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4.5.3. Configuracion del Servidor

La herramienta PRTG tiene la capacidad de poder recopilar los logs y
mostrar la informacién que se obtiene de cada router; Este protocolo puede emitir
el reporte de sus logs desde un entorno configurado con SNMP en cualquier
version, sin hacer conflicto puesto a que este protocolo trabaja a través de otro
puerto. Para el escenario de emulacion se optd por agregar la funcionalidad de
Syslog en un entorno antes configurados para aprovechar los routers agregados;
Pero al existir pruebas donde solo se debia extraer informacién del consumo de
recursos se procedié a quitar cualquier configuracion SNMP, tanto de routers
como del PRTG, para obtener netamente la informacion del consumo de

recursos de Syslog a través de la herramienta, lo cual se muestra en la figura 43.

Dispositivos

Dispositivo de grupo de sonda Dispositivo

=1 SERVER PRTG

=z MOQUEGUA (Router) [Cisco Device Cisco 105]

i PIURA (Router) [Cisco Device Cisco 108]

=z AREQUIPA (Router) [Cisco Device Cisco 105]

i LIMAZ (Router) [Cisco Device Cisco 108]

=z LIMAT (Router) [Cisco Device Cisco 105]

i CAJAMARCA (Router) [Cisco Device Cisco 108]

=z LIMA3 (Router) [Cisco Device Cisco 105]

6=1 Puerta de enlace/DHCF: 10.0.2.2

_:___;: . s TACNA (Router) [Cisco Device Cizco [0S]

s LAMBAYEQUE (Router) [Cisco Device Cisco 108]

e +: LALIBERTAD (Router) [Cisca Device Cisco 10S]

Figura 43. Dispositivos Agregados en el Servidor
Fuente: Elaboracion Propia
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A continuacién, se detalla los pasos realizados para afiadir un sensor que

nos muestra la informacioén de logs.

A. El acceso al panel principal nos muestra la configuraciéon ya
realizada en la nodriza y los routers afiadidos para la configuracion
realizada a SNMP. Como se muestra en la figura 44. Dado que la

herramienta tiene la capacidad de recopilar informacién de Syslog

paralelamente.
# | Dispositivos
Grupo Raiz
) Resumen 2 dias 30 dias 365 dias A Alarmas = Log 3 Manejo
V72071 de7) s o om Lox g g

&' Raiz
O 5 Sonda local

O = SERVER PRTG B2

A 5atud de nbcleo | PAlSalud de siste. | Salud de sonda | [T Disco disponibie | [ Adaptador de Esnifer de pag.. | [Esniferdepag.. | + Afadirsensor
ey | gy | 1tas i il | Tsims
O = Deteccidn de red
B 5 RAAP
B &= Puerta de enlace/DHCP: 10.0.2.2 k=

Afiedir sensor || Ejecutar desc. auta

[ == LIMA3 (Router) [Cisco Device Cisco I05] 2

[ s TACNA (Router) [Cisca Device Cisco 108] B2

[+ LALIBERTAD (Router) [Cisco Device Cisco 10S] 12

H

[ = LAMBAYEQUE (Router) [Cisco Device Cisce 10S] 2

B = CAJAMARCA (Router) [Cisco Device Cisco 10S] k=

B = PIURA (Router) [Cisco Device Cisco 108] F2

E = MOQUEGUA (Router) [Gisco Device Cisco 10S] F2

[ == AREQUIPA (Router) [Cisco Device Cisce [05]

[ = LIMAT (Router) [Cisco Device Cisco 105] 2

[ = LIMAZ (Router) [Cisco Device Cisco 108] ¥2

O & Windows

B E Clientes

BN PAESSLER  19.1.49.1966 Administrador de sistema PRTG (D 08:11  Actualizando...

Figura 44. Panel Principal
Fuente: Elaboracion Propia

B. Nos ubicamos en sensores, clic en “Anadir sensor”
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C. Digitamos el nombre del sensor “Receptor Syslog”, como se muestra

en la figura 45.

¢ Cancelar ereacion de sensor

Buscar @ syslog

1 Tipos i s

Tipos de sensores correspondientes

Receplor Syslog

Recibie y analiza mensajes syslag

O

Figura 45. Afadiendo Sensor Syélog
Fuente: Elaboracion Propia

D. Nos aparecera una interfaz para poner los parametros de Syslog

Como se muestra en la figura 46.

Dispositivas Biblioleoas = Alarmas Informes Lugs

sonda locel =  Deteccldndered = | Infreestructura.. = | LIMA (Router) [Cigco Device Cisco 105] | ARadir sensor {paso 2 de )

Anadir sensor al dispositivo LIMA (Router) [Cisco Device Cisco I0S] [2001:9876:5432:3000::1]

Tickels Configuracidan

4 Cancelar

Conflguraclén de sensores basica
Mombre de sensor
Ctiquetas principales

Efiquetas

Priaridad

Especifico de syslog

Receptor Syslog

vendors_Cisco

syslogaensor X O

LE & Seaw]

Eszuchar en pusrto

u14

Purgar mensajes después de

37 dins

Figura 46. Configuracion de Pardmetros Syslog
Fuente: Elaboracion Propia



89

V. MATERIALES Y METODOS

5.1. Tipo de investigacion

El tipo de investigacion es aplicada y el nivel de investigacion es
cuantitativo, ya que segun (Sampieri Hernandez, 2014) los planteamientos
cualitativos de refieren a una amplia gama de propdsitos de investigacion como
la descripcion de tendencias y patrones, la evaluacién de variaciones ademas de
identificar diferencias y medir resultados; por lo que este tipo de investigacion se
ajusta al proyecto de investigacion, ya que los indicadores fueron medidos en

términos de cantidad.

5.2. Disefio de investigaciéon

El disefio de investigacion es cuasi-experimental, que segun, (Sampieri
Hernandez, 2014) este tipo de investigacion identifica la manipulacion de la
variable independiente para ver el efecto con la variable dependiente y se aplica
grupos constituidos. Se busca considerar el grado de caracteristicas que puedan
estar relacionadas con la variable de un objeto de investigacién; ademas,
consiste en recolectar conjunto de datos que no se asignan al azar. Por lo que
este tipo de investigacion se ajusta al proyecto de investigacion ya que busca
registrar las variaciones de las caracteristicas para determinar mejor alternativa

en base a Syslog y SNMP (X) en la gestion de la red (Y).



5.3.

Operacionalizacion de Variables

Tabla 14: Matriz de operacionalizacion de variables
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Variable T|p_o de Dimensién Definicion Conceptual Definicion Operacional Indicador vae_l _d’e Valor
p p
Variable medicién
« Nivel de *Muy Alto,
) - complejidad de rdinal Alto, Medio,
La complejidad de la configuracién como La conflgurauon_ de configuracion de Ordinal Bajo, Muy
) ; - protocolos se refiere a SNMP .
- una de las dimensiones de variable plasmar a conveniencia los Bajo
Complejidad de independiente trata de explicar en el comandos de los protocolos
conuiacion | conies e e confouacones Scien | cn o n recaba s mayr | ool e
)éNMp P YS100Y | informacion de cada uno de complejidad de Ordinal Alto, Medio,
ellos configuracion de Bajo, Muy
Syslog Bajo
e Nivel de uso de 0 - 0
CPU de Syslog Intervalo *(0 % - 100 %)
Un recurso computacional representa ¢ Nivel de uso de (0% — 100
cualquier elemento fisico o virtual en un memoria en Intervalo o
dispositivo 0 sistema, ademas incluyen Syslog 0)
medios de almacenamiento, ¢ Nivel de uso de
procesamiento y producciéon  (Jhaky, | Se refiere al consumo de ancho de banda Intervalo ¢(0 %-100 %)
2018) recursos  computacionales para Syslog
Uso de recursos El consumo de recursos como una de las | producidos por cada | eNivelde usode
Protocolos Syslog y SNMP o computacionales | dimensiones de la variable independiente | protocolo, para lograr saber CPU de SNMP Intervalo | ¢(0 % - 100 %)
(V1) Cuantitativa trata de explicar la cantidad de utilizacion | quién genera mayor :
de los recursos, como el nivel de | consumo. » Nivel de uso de
utilizacion CPU, el consumo de ancho de memoria en Intervalo | ¢(0 % — 100%)
banda, que los protocolos Syslog y SNMP
SNMP consume para realizar sus
funciones o Nivel de uso de
ancho de banda Intervalo *(0 % - 100%)
para SNMP
« Nivel de i oSj
Los mecanismos de seguridad deberfan integridad de Ordinal «No
estar  disponibles para garantizar Syslog
privacidad e integridad de los mensajes Se refiere al grado de . e Muy Alto,
Por seguridad de protocolos como unade | seguridad que se tiene al » Nivel de ' Alto, Medio,
: ! ; confidencialidad Ordinal .
s : las dimensiones de variable | hacer uso de cada protocolo, Bajo, Muy
eguridad de . B i | de Syslog '
rotocolos independiente, se refiere a evaluar | para este  proyecto de Bajo
p falencias o fortalezas de seguridad que | investigacion se tomara en < Nivel de -
refieren los protocolos Syslog y'SNMP, cuenta Ia} _integracic’m y a integridad de Ordinal | e Si
contemplando para ello el nivel de | confidencialidad SNMP * No
integridad y confidencialidad de cada <Nivel de « Muy Alto
protocolo. confidencialidad Ordinal y
Alto, Medio,

de SNMP
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Variable Tipo de Dimensién Definicion Conceptual Definicion Operacional Indicador N""?' .d,e Valor
Variable medicién
Bajo, Muy
Bajo
Los servicios disponibles « Cantidad de
. " . ) como una de las Servicios :
Por servicios disponibles se refiere a - . ) ) Nominal >0
Servicios evaluar a detalle el nivel de servicios que ?Ag‘eelség?:;ede It?at\;a”a?::: ofrescui?os por
disponibles se admiten en cada uno de los protocolos epriE:ar ol grédo de detalle ¥siog
(ofrecidos) S?’;\l,ggn y SNMP, considerando  te que emite cada servicio para
P ’ recopilar los mensajes de
Syslogy SNMP. e Cantidad de
Servicios Nominal >0
ofrecidos por
SNMP
La eficacia de la gestion de red como una | La eficacia como una de las
de las dimensiones de la variable | variables dependientes trata
dependiente, trata de constatar el | de explicar a través de la Inf n d
Eficacia cumplimiento de los objetivos de la | informacion de los eventos | *™M 0‘2’\;';3'8: e Nominal -0
gestion de red, a través del reporte de los | reportados como contribuye reportados
eventos suscitados al permitir la | al control dispositivos de la
conexion, comunicacion y transferencia | red, asegurando la
Gestion de red de datos. operatividad de estos.
(VD) Cuantitativa Las medidas orientadas a la eficiencia de
la gestion de red son las medidas de o L.
tiempo para detectar puntos probables de Iai?neg':é?g:éz cgzol:n\?a?i‘; Itj: *Muy Rapido,
problemas de prestaciones, ademas se dependiente trata de | *Tiempo invertido Rapido, ni
Eficiencia considera como la capacidad tedrica de pena . ) en la gestion de Ordinal rapido ni
un recurso que se esta utilizando y es ‘det‘ermmar cuanto t.',e mpo red lento, lento
empleado para ubicar posibles caidas de invierten en la deteccion de M '| t '
uy lento
fluyjo de la operatividad. ( Quispe eventos. y
Bustincio, 2018)

VI: Cuantitativa: La variable independiente “Protocolos Syslog y SNMP” es una variable Cuantitativa ya que los indicadores se miden en términos de cantidad.

VD: Cuantitativa: La variable dependiente “Monitorizacién y Supervisién de red” es una variable Cuantitativa ya que los indicadores se miden en términos de cantidad.
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5.4. Validacion de Hipotesis

La validacion de Hipotesis se realizo a través de pruebas ejecutadas en
el entorno de emulacion en el laboratorio de Redes y Seguridad, utilizando como
instrumento de recoleccion de resultados la herramienta PRTG y como un medio

de contrastar la informacion también se utilizé la herramienta Wireshark.
A continuacioén, se detallan el proceso de cada prueba realizada.

5.4.1. Informacion de Eventos Reportados

La realizacion de esta prueba consistié en obtener la mayor informacion
gue recaba cada protocolo, por ende, era indispensable saber en caso de SNMP
los traps y logs en caso de syslog, que se obtenian por eventos generados en
los routers para saber si eran reportados o no por los protocolos. Para ello, se
uso el Servidor PRTG configurado para cada protocolo, con la finalidad de
obtener estos datos a través de los sensores que este posee. Los sensores

utilizados para esta prueba se especifican en la tabla 15:

Tabla 15: Sensores Utilizados en cada PRTG Server para Prueba de Informacion de

Eventos
Nombre Sensor Utilizado Descripcién
Recolecta traps
SNMPv2c “‘Receptor SNMP Traps” emitidos por los
dispositivos.
Recolecta traps
SNMP v3 “‘Receptor SNMP Traps” emitidos por los
dispositivos.
Muestra capturas de
Syslog “Receptor Syslog” logs emitidos por el

dispositivo.

Fuente: Elaboracion propia
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A causa de ser un entorno de emulacion, los eventos fueron generados
para poder recopilar la informacién; se contemplaron los eventos detallados a
continuacion por ser basicos para un entorno de produccién en Redes

Avanzadas.

° Acceso al router via telnet

En esta prueba se accedi6 via telnet desde la PC LIMA1L, ubicado en la
red del router LIMAL, a todos los routers. Pero para exponer el funcionamiento
de las pruebas se utilizé el router CAJAMARCA como punto de destino. En las

figuras 47 y 48 se muestra la ubicacion de la PC LIMA1 y el router CAJAMARCA.

Cloud-1

1
2 =9 o
AREQUIPA e
MOQUEGUA - 1 é
TACNA == -t é 1
= ..-—'-"'"_'-_—_—_— T
o a

LIMA2 2
!fé’;

Ethernetswltﬂ(

e
UbuntuCliente-1 '—

|

Figura 47. Ubicacion de PC LIMA2
Fuente: Elaboracion Propia
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PIURA

LAMBAYEQUE 1 '/-'i‘;]

LALIBERTAD 2 e t -

= 1 =~ 7 2
2 = | - J
.
/ \ -1\
LIMA3 PIURA2
e

Clowd1r 2 tﬁé} E%j \C{.jfarnm
R ° s

Ethernetswitch-l

N\

kﬂawﬁewedou-l
N

.10

Figura 48. Ubicacion del router CAJAMARCA
Fuente: Elaboracion Propia

Comando utilizado en la PC LIMAl1 con SO Ubuntu 18.04 con IP

2001:9876:5432:2800::10

root@LIMAl-desktop: telnet 2001:9876:5432:8C00::2

A. Reporte de Pruebas Informacién de eventos Sysloqg

De acuerdo con el reporte de capturas de logs que emite PRTG, Syslog
no captura mensajes al iniciar una sesion al router via telnet.

B. Reporte de Pruebas Informacion de eventos SNMPv2c

Segun el reporte de capturas de traps que emite PRTG, SNMPv2c captura
las traps generadas por el router. En la figura 49 se muestra la captura las traps

emitido por el evento generado.
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Source age] Bindings
SNMPV2Z-MIB:: Trap0ID.0 = CISCO-SMIzci 0.1
12/04/201911:35:49 p.m. 2001:9876:543 C'SCO-VSMI"[ocs;llgpg ;a$2 bo: cisco
2:8c00::2 - 93112

RFC1213-MIB:tcpConnState.32.1.152.118.23.32.1.152.118.58088 = established (5)
CISCO-SMI:local.6.1.1.5.32.1.152.118.23.32.1.152.118.58088 =
CISCO-SMI=local 6.1.1.1.32.1.152.118.23.32.1.152.118.58088 =
CISCO-SMizlocal.6.1.1.2.22.1.152.118.23.32.1.152.118.58088 =

Figura 49. Reporte de SNMPv2c realizar un acceso al router via telnet
Fuente: Elaboracion Propia

C. Reporte de Pruebas Informacién de eventos SNMPv3

Debido a la configuracion de SNMPv3 se pudo visualizar que los traps son
encriptados de manera que no existe una lectura de traps por la herramienta.
Para contrastar que las traps estan viajando encriptadas se utiliz6 la herramienta

Wireshark para poder visualizar los paquetes como se muestra en la figura 50.

» Frame 9545: 204 bytes on wire (1632 bits), 204 bytes captured (1632 bits) on interface 0
» Ethernet II, Src: ¢a:01:29:24:00:08 (ca:01:29:24:00:08), Dst: PcsCompu_46:3d:db (08:00:27:46:3d:db)
> TInternet Protocol Version 6, Src: 2001:9876:5432:8C@0::1, Dst: 2001:9876:5432:3e00::10
» User Datagram Protocol, Src Port: 161, Dst Port: 52203
v Simple Network Management Protocol

msgVersion: snmpv3 (3)

msgGlobalData

» msghuthoritativeCngineID: B822022090300ca022cbcl206

msgAuthoritativeEngineBoots: 5

msgAuthoritativeEngineTime: 1735

msgUserName: usuarioraap

mspAuthenticationParameters: 2a58c34G4e4f26a866505de?

coPrivi >

v msgData: encryptedPDU (1)
encryptedPDU: 88785bdaldbf27fe33110c9¢39dcdatc9fceal@esT07dd8d..

Figura 50. Captura de mensaje SNMPv3
Fuente: Elaboracion Propia

o Ingreso al modo de configuracion global via telnet

Este evento se generd posterior al evento anterior, utilizando la misma PC

LIMA1 como punto de acceso hacia el router PIURA como punto accedido.
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Reporte de Pruebas Informaciéon de eventos Sysloqg

Para este evento, Syslog emiti6 un mensaje de notificacion, donde

indicaba la configuracién por consola via tty, como se puede observar en la figura

51.

Mensajes Syslog

Source Message

12/04/2019 11:37:59 p.m 2001:9876:5

432:8c00:2

viy0 (2001:9876:5432:2800:5)

36: *Apr 12 23:37:57.682: %SYS-5-CONFIG_I: Configured from console by 5

Hostname Timestamp

(Device)

Severity

Figura 51. Reporte de Syslog al realizar un acceso configuracion global via telnet
Fuente: Elaboracion Propia

B.

Reporte de Pruebas Informacién de eventos SNMPv2c

El reporte de capturas de traps arrojo la informacion visualizada en la

figura 52. Este traps contiene un OID donde notifica un evento de administracion

de configuracion.

Source Agent
12/04/2019 11:37:55 p.m. 2001:9876:543

2:8c00::2
Bindings
SMMPv2-MIB:snmpTrap0ID.0 = CISCO-SMI:ciscoMgmt.43.2.0.1
CISCO-5MIzciscoMgmt.43.1.1.6.1.3.1 =1
CISCO-5MIzciscoMgmt.43.1.1.6.1.41=2
CISC0O-5MIzciscoMgmt.43.1.1.6.1.5.1 =3

Figura 52. Reporte de SNMPv2c al realizar un acceso configuracion global via telnet
Fuente: Elaboracion Propia

C.

Reporte de Pruebas Informaciéon de eventos SNMPv3

Debido a la configuracion de SNMPv3, no es accesible de visualizar las

traps recepcionadas puesto a que son

encriptados por la seguridad que poseen.
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Ingreso al modo de configuracion global via SSH

Este evento se generd posterior al evento anterior, utilizando la misma PC

LIMA1 como punto de acceso hacia el router TACNA como punto accedido.

A.

Reporte de Pruebas Informacidon de eventos Sysloqg

Para este evento, Syslog emiti6 un mensaje de notificacién, donde

indicaba la configuracién por consola via tty, ademas de identificar con que

usuario SSH (raap) con quien se realiz6 el ingreso a modo de configuracion

global, en la figura 53 se puede observar este registro.

=TT T o

2001:9876:3
432:400:1

TSy

37 %Jul 14 20:39:34.907: %5Y5-5-CONFIG_I: Configured from console by
raap on vty0 (2001:9876:5432:2800::5)

on

Figura 53. Reporte de Syslog al realizar un acceso configuracién global via telnet

B.

Fuente: Elaboracion Propia

Reporte de Pruebas Informacién de eventos SNMPv2c

El reporte de capturas de traps arroj6 la informacion visualizada en la

figura 54. Este traps contiene un OID donde notifica un evento de administracion

de configuracion.

Source Agent
12/04/2019 11:37:55 p.m. 2001:9876:543

2:8c00:2
Bindings
SMNMPvZ-MIB:snmpTrapOID.0 = CISCO-SMI:ciscoMgmt.43.2.0.1
CISCO-SMIzciscoMgmt.43.1.1.6.1.3.1 =1
CISCO-SMIzciscoMgmt.43.1.1.6.1.41=2
CISCO-SMIzciscoMgmt.43.1.1.6.1.5.1 =3

Figura 54. Reporte de SNMPv2c al realizar un acceso configuracién global via telnet

Fuente: Elaboracion Propia
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C. Reporte de Pruebas Informacién de eventos SNMPv3

Debido a la configuracion de sNMPv3, no es accesible de visualizar los

traps recepcionados puesto a que son encriptados por la seguridad que poseen.

. Acceso al router via consola
En esta prueba se realiz6 accediendo desde el router CAJAMARCA, asi
como en los demas routers, pero para la exposicion de funcionalidades se usa

el router CAJAMARCA cuya ubicacion muestra la figura 55.

PIURA

e
LAMBAYEQUE t/“c.‘é’}
LALIBERTAD = * p
== Vi 2 SFER, — -
2 r\'_’-"-ﬁ: ! L _,,,I
A,
1
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.1 R, g
R~ =
Cloud-1 {7 g = \\:{\J_AE‘IARCA

22

f—-/‘_“j — \\ ?

N

Eth Ernetswitch-].

N\

hluwsServerZﬂlZ—l

N
.10

Figura 55. Ubicacion del Router Cajamarca
Fuente: Elaboracion Propia

A. Reporte de Pruebas Informacidn de eventos Sysloqg

En la figura 56 muestra la vista de la captura del mensaje generado a

través de Syslog, este mensaje es clasificado un mensaje de notificacion.
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Mensajes Syslog

Source Message Hostname Timestamp  Severity
(Device)

12/04/201911:52:39 p.m. 2001:9876:5 46 *Apr 12 23:52:57.770: %5YS-5-CONFIG_I: Configured from console by 3

432:8c00:2 console

B il ettt

e

Figura 56. Reporte de Syslog al realizar un acceso configuracion global
Fuente: Elaboracion Propia

B. Reporte de Pruebas Informacion de eventos SNMPv2c

El reporte de capturas de traps produjo la informacién visualizada en la

figura 57. Este traps contiene un OID donde notifica un evento de administracion

de configuracion.

12/04/2019 11:43:53 p.m. 2001:9876:543
8c00:2
SMNMPVv2Z-MIB::snmpTrap2ID.0 = CISCO-SMIciscoMgmt.43.2.0.1
CISCO-SMIzciscoMgmt.43.1.1.6.1.3.4 =1
CISCO-SMIzciscoMgmt.43.1.1.67.44=2
CISCO-SMIzciscoMgmt.43.1.1.6.1.5.4 =3

Figura 57. Reporte de SNMPv2c al realizar un acceso configuracion global
Fuente: Elaboracion Propia

C. Reporte de Pruebas Informaciéon de eventos SNMPv3

Debido a la configuracion de sNMPv3, no es accesible de visualizar los

traps recepcionados puesto a que son encriptados por la seguridad que poseen.
o Encendido de una interfaz

Esta prueba consistia en encender una interfaz del router, al emitir el

comando “no shutsown” se genera también mensajes reportados por consola del

encendido de la interfaz.
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CAJAMARCA

Archivo Editar Ver Buscar Terminal Ayuda

CAJAMARCA(config)#interface gigabitEthernet 2/0

CAJAMARCA(config-if)#no shu

CAJAMARCA(config-if)#no shutdown

CAJAMARCA(config-if)#

*Apr 12 23:46:50.158: %LINK-3-UPDOWN: Interface GigabitEthernet2/@, changed state to up

*Apr 12 23:46:51.158: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet2/®, changed st
ate to up

CAJAMARCA(config-1if)#ll

Figura 58. Encendido de una interfaz
Fuente: Elaboracion Propia

A. Reporte de Pruebas Informacién de eventos Sysloqg

En este evento Syslog reporta dos logs, con diferentes niveles de
severidad, para Syslog pasar de un estado inactivo a activo es considerado como

nivel de “error” y nivel de “notificacion”. En la figura 59 se muestra el contenido

de los logs.
Source Message Hostname Timestamp  Severi
{Dayira)
12/04/2019 11:46:32 p.m. 2001:9876:5 38 *Apr 12 23:46:51.158: %LINEPROTO-5-UPDOWN: Line protocol on 5
432:8c00:2  Interface GigabitEthernet2/0, changed state to up
12/04/2019 11:46:32 p.m. 2001:9876:5  37: *Apr 12 23:46:50.158: %LINK-3-UPDOWN: Interface GigabitEthernet2/0, 3
432:8c00:2  changed stateto up

Figura 59. Reporte de Syslog al realizar el encendido de una interfaz
Fuente: Elaboracion Propia

B. Reporte de Pruebas Informacion de eventos SNMPv2c

Segun el reporte de capturas de traps que emite PRTG, el evento
generado emite 3 traps, pero solo el primero corresponde al encendido de la

interfaz el cual se encuentra enmarcado de color rojo en la figura 60.

12/04/2019 11:46:49 p.m. 2001:9876:543
2:8c00:2

SNMPv2-MIB::snmpTrapQID.0 = IF-MIB::linkUp
RFC1213-MIBziflIndex.3 = 3
RFC1213-MIB:ifDescr.3 = GigabitEthernet2/0
RFC1213-MIB:ifType.3 = ethernetCsmacd (8)

Figura 60. Reporte de SNMPv2c al realizar el encendido de una interfaz
Fuente: Elaboracion Propia
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C. Reporte de Pruebas Informaciéon de eventos SNMPv3

Debido a la configuracion de SNMPv3, no es accesible de visualizar los traps

recepcionados puesto a que son encriptados por la seguridad que poseen.

o Caida de una interfaz (Apagado)

En esta prueba se genero el evento de la caida de una interfaz del router,
para este caso se forzé el apagado de una interfaz via comando como se

muestra en la figura 61.

CAJAMARCA(config-1if)#shu

CAJAMARCA(config-if)#shutdown

CAJAMARCA(config-if)#

*Apr 12 23:49:57.190: %LINK-5-CHANGED: Interface GigabitEthernet2/@, changed state to administrative

ly down

*Apr 12 23:49:58.190: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet2/@, changed st
ate to down

CAJAMARCA(config-if)#f]

Figura 61. Apagado de una interfaz
Fuente: Elaboracion Propia

A. Reporte de Pruebas Informacién de eventos Sysloqg

Para Syslog pasar de un estado activo a inactivo es considerado como
nivel “notificacién”. En la figura 62 se muestra el contenido de los logs en la

herramienta PRTG.

12/04/2071911:51:21 p.m. 2001:9876:3 45 *Apr 12 23:51:20.254: %LINEPROTO-5-UFDOWN: Line pratocol on
432:8c00:2  Interface GigabitEthernet2/0, changed state to down

12/04/2071911:531:21 p.m. 2001:9876:5 44 *Apr 12 23:51:19.254: %LINK-5-CHANGED: Interface GigabitEthernet2/0,
432:8c00:2  changed state to administratively down

Figura 62. Reporte de Syslog al apagarse una interfaz
Fuente: Elaboracion Propia

B. Reporte de Pruebas Informacion de eventos SNMPv2c

Segun el reporte de capturas de traps que emite PRTG, el evento

generado emite dos traps como se muestra en la figura 63; Un trap es generado
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por que uno de los enlaces de comunicacion esta a ingresando al estado inactivo,

y el siguiente traps se origina a raiz de la alarma emitida por la entidad fisica.

12/04/201911:51:21 p.m. 20019876543
2:8c00:2
SNMPv2-MIB::snmpTrap0ID.0 = IF-MIB:linkDown
RFC1213-MIBzifindex.3 =23
RFC1213-MIB:ifDescr.3 = GigabitEthernet2/0
12/04/201911:51:20 p.m. 2001:9876:5343 | RFC1213-MIB:ifType.3 = ethemnetCsmacd (6)
2:8c00:2 CISCO-SMIzlocal.2.1.1.20.3 = administratively down
SNMPv2-MIB:snmpTrap010.0 = CISCO-SMIzciscoMgmt. 138.2.0.1
CISCO-SMIzciscoMgmt.138.1.3.3.1.3.10 =30

CISCO-SMIsciscoMgmit.138.1.3.3.1.410 =1
CISCO-SMIzciscoMgmt.138.1.3.3.1.5.10=4
CISCO-SMIzciscoMgmt.138.1.3.3.1.6.10 = 1749106
CISCO-SMIciscoMgmt.138.1.1.2.1.3.4.1 = Physical Port Administrative State Down

Figura 63. Reporte de SNMP v2c al apagarse una interfaz.
Fuente: Elaboracion Propia

C. Reporte de Pruebas Informacién de eventos SNMPv3

Debido a la configuracion de SNMPv3, no es accesible de visualizar los

traps recepcionados puesto a que son encriptados por la seguridad que poseen.

J Cambios de configuracion

En este evento se considero los cambios de configuracion, para lo cual se
realizod el guardado de una configuracion del router mediante los comandos

descritos en la figura 64.

CAJAMARCA

Archivo Editar Ver Buscar Terminal Ayuda

CAJAMARCA#copy running-configs
CAJAMARCA#copy running-config st
CAJAMARCA#copy running-config startup-config

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

[OK]

Figura 64. Cambios de configuracion.
Fuente: Elaboracién Propia.
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A. Reporte de Pruebas Informacidn de eventos Syslog

Segun el reporte de capturas de logs que emite PRTG, el evento generado

emite un log como se muestra en la figura 65; donde el nivel que es considerado

es el de “notificacion”.

12/04/2019 11:52:59 p.m.

Source

Message

2001:9876:5 46 *Apr 12 23:52:57.770: %3YS-5-CONFIG_I: Configured from console by
432:8c00:2  console

Figura 65. Reporte de Syslog, al realizar cambios en la configuracion.

Fuente: Elaboracion Propia

B. Reporte de Pruebas Informacion de eventos SNMPv2c

El evento generado reporta en la herramienta PRTG, un trap emitido por

el router, como se muestra en la figura 66. Este trap describe Notificacion de un

evento de administracion de configuracion

1200420191 1:53:04 p.on

Source

2007198765343
2:8c0022

Bindings

SMNMPVZ-MIBCsnmpTrapliD.0 = CISC0-5MICciscagmt.43.2.0.1
CISCO-EMICiscoMmMT 431161 .3.5=1
CIsCo-EMIciscoMgmt. 43.1.1.61.45=3
CISCO-EMIciscolMgmL43.1.1.61.55= 4

Figura 66. Reporte de SNMPv2c, al realizar cambios en la configuracion.

Fuente: Elaboracion Propia

C. Reporte de Pruebas Informacién de eventos SNMPv3

Debido a la configuracion de sNMPv3, no es accesible de visualizar los

traps recepcionados puesto a que son encriptados por la seguridad que poseen.
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. Reinicio del router

En este evento se procedié a forzar el reinicio de un router como se

muestra en la figura 67.

CAJAMARCA#reload
Proceed with reload? [confirm]

*Apr 12 23:54:48.230: %5YS-5-RELOAD: Reload requested by console. Reload Reason: Reload Command.

reload requested...

Figura 67. Reinicio del Router
Fuente: Elaboracion Propia

A. Reporte de Pruebas Informacidn de eventos Syslog

Segun el reporte de capturas de logs que emite PRTG, el evento generado
emite log como muestra en la figura 68; el cual se considera un “Mensaje de

Notificacion” que indica el reinicio de router.

12/04/2019 11:34:50 p.m. 2001:9876:5 A7 *Apr 12 23:54:48.230: %5YS-5-RELOAD: Reload requested by consale.
432:8c00:2  Reload Reason: Reload Command.

Figura 68. Reporte de Syslog, al realizar el reinicio del router.
Fuente: Elaboracién Propia.

B. Reporte de Pruebas Informaciéon de eventos SNMPv2c

Segun el reporte de capturas de traps que emite PRTG que se muestra
en la figura 69, el evento generado emite un traps, describe una captura de

reinicio, es decir la entidad de envi6 se esta reinicializando.

Source 4

12/04/201911:54:49 p.m. 2001:9876:543
2:8c002

Bindings

SNMPVZ-MIB:snmpTrapQID.0 = CISCO-5MIcisco.0.0
EXPRESSION-MIB:sysUpTimelnstance = 1770013

CISCO-SMIzlocal 1.2.0 = unknown reload cause - suspect boot_data[BOOT_CQUNT] 0x0,
BOOT_COUNT 0, BOOTDATA 19

Figura 69. Reporte de SNMPv2c, al realizar el reinicio del router.
Fuente: Elaboracion Propia.
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C. Reporte de Pruebas Informacién de eventos SNMPv3

Debido a la configuracion de sNMPv3, no es accesible de visualizar los

traps recepcionados puesto a que son encriptados por la seguridad que poseen.
. Guardar archivo de configuracién en servidor TFTP

Para esta prueba se tuvo implementado el TFTP en el Windows Server
2012, y este sirvio para guardar el archivo de configuracion, el proceso realizado

se visualiza en la figura 70.

Address or name of remote host []? 2001:9876:5432:3000::10

Destination filename [piura-confg]?
[t

5550 bytes copied in 1.220 secs (4549 bytes/sec)

Figura 70. Comando para guardar el archivo de configuracién en servidor.
Fuente: Elaboracion Propia

A. Reporte de Pruebas Informacidn de eventos Sysloqg

El procedimiento de guardar el archivo de configuracion en el TFTP, no

reporto ningun log en el reporte de Syslog en PRTG.

B. Reporte de Pruebas Informacidon de eventos SNMPv2c

El procedimiento de guardar el archivo de configuracion en el TFTP,
segun el reporte de capturas de traps que emite PRTG emitié una traps que
describe Notificaciébn de un evento de administracion de configuracion como se

muestra en la figura 71.
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Source Agent
12/04/2019 01:33:42 p.m 2007:9876:543
2:5400:2
Bindings

SHMPVZ-MIB snmpTrapOID.0 = CISCO-SMIciscoMgmt.43.2.0.1
CISCO-5MIciscoMgmt 43116133 =1
CISCO-SMI:ciscoMgmt.43.1.1.6.1.4.3 = 3
CISCO-SMIciscoMgmt.43.1.1.6.1.53=6

Figura 71. Reporte de SNMPv2c, al guardar un archivo de configuracion en el TFTP.
Fuente: Elaboracion Propia.

° Resumen de la informacién de eventos reportados por

protocolo

De los eventos generados en cada escenario se tiene distintos reportes
para los protocolos, donde, dos eventos no fueron reportados por Syslog,
ademas por el nivel de seguridad configurado en SNMPv3, no fue posible traducir
los OIDs emitidos por evento realizado; El extracto las pruebas realizadas se

describen en la tabla 16.

Tabla 16: Resumen de la informacién de eventos reportados por protocolos

Reporta o
Evento Nombre P Descripcion
Evento

Syslog No
Acceso al Version _ E_stq Fraps describe una_ f:aptura tty, que
Router Via 2c Si S|gn|.f|ca que una con(_axmn TCP, _

Telnet SNMP previamente establecida con la entidad
L . Mensaje encriptado, no se puede
version 3 S traducir OID
. Mensaje de Notificacion
Syslog Si . . .
Describe el ingreso a consola via tty
Acceso al i . i
Modo Objeto: ciscoConfigManEvent
configuracion Version Sj Esta traps descl:ri.be Nc.)Fificacic')n de un
global via SNMP 2c eveqto de ﬁdmlnlstra0|on de
telnet configuracion
L . Mensaje encriptado, no se puede
version 3 S traducir OID

Acceso al . Mensaje de Notificacion

Syslog Si

Modo Describe el ingreso a consola
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configuracion
global via
consola

Version
2c

SNMP

Si

Obijeto: ciscoConfigManEvent

Esta traps describe Notificacion de un
evento de administracion de
configuracion

Version 3

Si

Mensaje encriptado, no se puede
traducir OID

Encendido de
una interfaz

Syslog

Si

Mensaje de Error
Describe el encendido de la interfaz
GigabitEthernet2/0

Mensaje de Notificacion
Describe el encendido de la interfaz por
comando.

Version
2c

SNMP

Si

Objeto: linkUp

Esta traps describe que uno de sus
enlaces de comunicacién deje el estado
inactivo y paso a otro estado.

Version 3

Si

Mensaje encriptado, no se puede
traducir OID

Caida de
interfaz
(apagado)

Syslog

Si

Mensaje de Notificacion

Describe el cambio de estado
administrativo a apagado de la interfaz
GigabitEthernet2/0

Mensaje de Notificacion
Describe el apagado por consola

Version
2c

SNMP

Si

Objeto: linkDown

Esta traps describe que uno de sus
enlaces de comunicacion esta
ingresando al estado inactivo desde otro
estado.

Version 3

Si

Mensaje encriptado, no se puede
traducir OID

Cambios de
Configuracion

Syslog

Si

Mensaje de Notificacion
Describe la configuracién de la consola

Version
2c

SNMP

Si

Objeto: ciscoConfigManEvent
Describe la Notificacion de un evento de
administracion de configuracion

Version 3

Si

Mensaje encriptado, no se puede
traducir OID

Reinicio del
Router

Syslog

Si

Mensaje de Notificacion
Describe el reinicio remitido por consola

Version
2c

Si

Objeto: reload

Esta traps describe una captura de
reinicio, es decir la entidad de envi6 se
esta reinicializando

Version 3

Si

Mensaje encriptado, no se puede
traducir OID
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Syslog No
Guardar Objeto: ciscoConfigManEvent
archivo de Version si Notificacién de un evento de
configuracion SNMP 2c ! administracién de configuracion como
en servidor se registro en ccmHistoryEventTable
TFTP ., . Mensaje encriptado, no se puede
Version 3 Si

traducir OID

Fuente: Elaboracion propia

o Reqgistros adicionales de traps recopilados al generar de

eventos

En el proceso de la generacion de eventos para ser reportados por los
protocolos, existieron reportes adicionales dentro de la herramienta que se

explicaran en la tabla 17.

Tabla 17. Detalle traps adicionales recopilados al generar eventos

Descripcion del suceso que lo L
OID Descripcién del traps.
genero

Este traps fue generado al _
_ ) Objeto: ceAlarmCleared
realizar el encendido y apagado
_ El agente genera esta
de la interfaz, a raiz de que el
_ - 1.3.6.1.4.1.9.9.138.2.0.1 traps cuando una
dispositivo genera una alarma _ . _
_ entidad fisica emite una
por consola en consecuencia a

alarma
este evento
El evento generado fue un
encendido de una interfaz, el
router donde se suscit6 el evento Objeto:
tenia configurado a medida de clogMessageGenerated

prueba el Syslog. Al emitirse 1.3.6.1.4.1.9.9.41.2.0.1 SNMP reporta que se ha
este evento Syslog reporto un generado un mensaje de
log con nivel 3, el cual género Syslog

gue SNMP natificara con un trap

este reporte.

Fuente: Elaboracién propia
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o Reqistros adicionales de logs recopilados al generar de eventos

En el proceso de la generacion de eventos para ser reportados por los
protocolos, existieron reportes adicionales que se registraron en la herramienta

gue se explicaran a continuacion.

2007:9876:5 36 *Jul 14 20:59:58.09%9: %0SPFy3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on
432:400::1 GigabitEthernet1/0 from LOADING to FULL, Loading Done

Figura 72. Reporte de logs adicional — Adyacencia de vecino OSPFv3
Fuente: Elaboracion Propia

Lafigura 72, reporta un mensaje de OSPFv3 al producirse una adyacencia

entre routers.

Cuando ocurre un reinicio del router o encendido de este, los servicios
también son inicializados, tal es el caso descrito en la figura 73, que indica la

inicializacién de Syslog por el puerto 514.

43 % Jul 14 19:37:20.163: %SYS-6-LOGGINGHOST_STARTSTOP: Logging to &
host 2001:9876:5432:3000::10 port 514 started - CLI initiated

Figura 73. Reporte de logs adicional — inicializacion de Syslog
Fuente: Elaboracion Propia

Ademas, en la herramienta también se pudo visualizar los logs emitido
tras configurar la habilitacion de SSH, en la figura 74 se adjunta el suceso de

este evento.

2001:9876:5 50 *Jul 14 20:07-44.43%: %55H-5-ENABLED: S5SH 2.0 has been enabled 5
432:400:1

Figura 74. Reporte de logs adicional — habilitacién de SSH
Fuente: Elaboracion Propia
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5.4.2. Tiempo invertido en la gestion de red

Se realiz6 una encuesta a expertos que pertenecen a instituciones
nacionales como Telefénica, OSINFOR, PEAH, y por la ciudad de México
existieron respuestas de personal informético del SICAP, TeCT Mx, CCTV
seguridad, INFOTEC con el fin de determinar cuento tiempo invierten en los
procedimientos u obtencién de datos que los protocolos planteados a través de

una herramienta de red ayudarian hacerlo més rapido.

1. ;La institucion en la que labora, cuenta con una herramienta para la
Gestion de Red?

® s
@ No

Interpretacion: El 60% de expertos afirmo tener una herramienta de gestion
de red en su centro de labores, y un 40 % no cuenta con una de herramienta.

Para lograr distinguir mejor los resultados se realiz6 comparaciones de las
encuestas de los que afirmaron tener una herramienta de gestion de red y los

que no.
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. Comparacion realizada para la pregunta 1.

CON HERRAMIENTA DE GESTION
DE RED.

CON HERRAMIENTAS DE
SIMULACION Y EMULACION

Pregunta 1: ; Como califica usted el tiempo
para identificar la caida en los enlaces de
comunicacion en la red?

Pregunta 1: ;Como califica usted el
tiempo para identificar la caida en los
enlaces de comunicacion en la red?

| W Muy lento @lento @ Nirapido ni lento @ Rapide @ Muy Rapido |

| H Muy lento @ lento @ MNi rapido ni lento @ Rapido B Muy Rapido |

INTERPRETACION: En el gréfico de la izquierda se observa claramente que
el 100% considera “rapida” la identificacion de la caida en los enlaces de la
comunicacion de red; mientras que el grafico de la derecha un 75% considera
de “lenta” la identificacién de caida de enlaces.

. Comparacion realizada para la pregunta 2.

CON HERRAMIENTA DE GESTION
DE RED.

CON HERRAMIENTAS DE
SIMULACION Y EMULACION

Pregunta 2: ; Como califica usted el tiempo
para identificar el reinicio de un dispositivo
conectado a la red?

Rapido
83%

| m Muy lemto = lento = Ni rapido ni lento = Rapido m Muy Rapido |

Pregunta 2:; Como califica usted el tiempo
para identificar el reinicio de un dispositivo
conectado a la red?

Ni rapido
ni lento
25%

| m Muy lento = lento = Mirapido nilento = Rapido = Muy Rapido |

INTERPRETACION: En el gréfico de la izquierda se observa claramente que
el 83% considera “rapida” la identificacion de un reinicio de un dispositivo
conectado a su red; mientras que en el grafico de la derecha un 50% lo
considera lento a la identificacion de un reinicio de algun dispositivo.
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. Comparacion realizada para la pregunta 3.

CON HERRAMIENTA DE GESTION
DE RED.

CON HERRAMIENTAS DE
SIMULACION Y EMULACION

Pregunta 3: ;Como califica usted la
rapidez de identificar el acceso a un
dispositivo de su red via conexion
remota?

Rapido
50%

m lento m Ni rapids ni lents|

m My Rapido

m My lErta
Rapida

Pregunta 3: ;Comeo califica usted la
rapidez de identificar el acceso a un
dispositivo de su red via conexion remota?

| m Muy lento m lente = Nirapido ni lento = Rapido = Muy Rapido |

INTERPRETACION: En el gréfico de la izquierda se observa claramente que
un 50% considera de rapida; mientras que en el grafico de la derecha un 75 %

lo considera lento,

. Comparacion realizada para la pregunta 4.

CON HERRAMIENTA DE
GESTION DE RED.

CON HERRAMIENTAS DE
SIMULACION Y EMULACION

Pregunta 4: ; Coma califica usted el
tiempo para identificar cambios en la
configuracion de algin dispositivo de su

red?
Rapido
83%
m bl le by n lento m Mi rapido ni lenin]
Rapido n My Rapida

Pregunta 4: ; Como califica usted el tiempo
para identificar cambios en la
configuracion de algin dispositivo de su
red?

| m Muy lermto m lento = Mirapido ni lento = Rapido s Muy Rapido |

INTERPRETACION: En el gréfico de la izquierda se observa claramente que
el 100% considera “rapida” la identificacion de cambios en la configuracion de
algan dispositivo; mientras que en el grafico de la derecha un 50% considera
lento a una identificacién de la configuracion de algun dispositivo.
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o Comparacion realizada para la pregunta 5.
CON HERRAMIENTA DE CON HERRAMIENTAS DE
GESTION DE RED. SIMULACION Y EMULACION
. Pregunta 5: Qué opinién tiene sobre lo Pregunta 5: Qué opinion tiene sobre lo siguiente:
siguiente: Es importante tener los registros de Es importante tener los registros de incidentes y
incidentes y eventos de red almacenados en un eventos de red almacenados en un servidor

servidor totalmente centralizado totalmente centralizado

Ni de
Acuerdo ni

de
Acuerdo
83%
5
Ny en desacuerdo u En desscusrda B Muy en desacuerdo ® En desacuerdo
Ni de Acuerdo ni en desacuerdo = de Acuerdo Mi de Acuerdo ni en desacuerdo m de Acuerde
u Muy de acuerdo u Muy de auerdo

INTERPRETACION: En el gréfico de la izquierda se observa la consideracion
profesional de los encuestados, en el que un 83% considera de acuerdo con
la importancia de tener los registros de incidentes y eventos de red
almacenados en un servidor centralizado; frente a un 75 % que respalda la
afirmacion, respondiendo “Muy de acuerdo”.

5.4.3. Complejidad de Configuracion

Se realizd una encuesta a expertos de Peru, México y Ecuador para
conocer el nivel de complejidad de configuracion de los protocolos SNMP v2c,

SNMP v3 y Syslog. Los resultados obtenidos se muestran continuacion.
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1. De acuerdo a su experiencia, el nivel de complejidad de configuracién
del servicio/protocolo SNMP version 2c es:

8 respuestas

® Muy complejo
@® Complejo

@ Regular
@ Simple
@ Muy simple

Interpretaciéon: El 75% de los expertos respondié “Regular’, el 12.5%
respondié “Simple”, y el 12.5% restante respondié “Complejo”.

2. De acuerdo a su experiencia, el nivel de complejidad de configuracion
del servicio/protocolo SNMP version 3 es:

B respuestas

@ Muy complejo
@ Complejo

@ Regular

@ Simple

@ Muy simple

Interpretacion: El 75% de los expertos respondio “Complejo”, y el 25%

restante respondio “Regular”.
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3. De acuerdo a su experiencia, el nivel de complejidad de configuracion
del servicio/protocolo Syslog es:

eSpUesTas

@ Muy complejo

@ Complejo
Regular

@ Simple

@ Muy simple

Interpretacion: El 37.5% de los expertos respondié “Regular’, el 37.5%

respondié “Simple”, y el 25% restante respondié “Complejo”

5.4.4. Uso de Recursos computacionales.
Para ejecutar esta prueba, se recopilo informacion de los tres escenarios

de emulacion.

A. Nivel del uso del CPU.

En esta prueba se realiz6 con todos los routers activos en cada escenario
de emulacién. La herramienta PRTG tiene la capacidad de medir el nivel del uso
del CPU a través del sensor “CPU load” por ende, en cada escenario de
emulacion se tuvo afadido este sensor dentro del servidor, es preciso indicar
gue en cada escenario de emulacion fueron configurados el protocolo que se
designé Unicamente. Posteriormente, se procedid a realizar 4 pruebas de
consumo de CPU a cada protocolo (Anexo 3), con la finalidad de obtener un valor
promedio del consumo para mayor precision, en esta prueba se tuvo en cuenta

los siguientes eventos, capaces de ser reportados por cada protocolo:
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. Ingreso a modo de configuracion via consola
. Ingreso a modo de configuracion via telnet

. Ingreso a modo de configuracion via SSH.

. Reinicio del router

o Convergencia OSPF

. Encendido de la interfaz

. Apagado de la interfaz

J Cambios de configuracion
. Inicializacion de un servicio

Para realizar las pruebas, se ha hecho uso de los eventos mencionados

de forma aleatoria, el resumen de estas cuatro pruebas se detalla en la tabla 18.

Tabla 18. Resumen de Pruebas para determinar el Consumo de CPU

Caracteristica Escenario 1 Escenario 2 - Escenario 3 -
- SNMPv2c SNMPv3 Syslog
Prueba 1 1% 3% 0.5%
Prueba 2 1% 3% 0.5%
Prueba 3 1.2% 3.2% 0.6%
Prueba 4 1% 3% 0.4%
Nro. de eventos 6 6 6
Max. Promedio 0.5% 1.05% 3.10%
Carga

Fuente: Elaboracion propia

En la tabla anterior, se muestra un resumen generado por la herramienta
PRTG, indicando el tipo de protocolo empleado en diferentes pruebas de
eventos, asi también el consumo que tiene cada uno de ellos en cada prueba.
La generacion de eventos para estas pruebas, fueron realizadas sin

complicaciones, no existiendo error en el registro de traps ni logs, cada evento
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generado fue reportado también en la herramienta, determinando asi una

igualdad de consumo para cada prueba realizada.

Asi mismo se puede distinguir la diferencia de los valores de consumo de
las pruebas en la figura 75, cuando se realiza eventos corriendo SNMPv3 existe
un promedio de 3.10% de consumo, que es mayor a Syslog y SNMPv2c que son

mucho mas ligeros.

CONSUMO DE CPU
3.50% R
3.00%
2.50%
2.00%

1.50%
1.05%

1.00%

0.50%
0.50% .
0.00%

Syshog SNMPv2c SNMPv3

m Consumo de CPU

Figura 75. Resumen de consumo de CPU
Fuente: Elaboracion Propia

B. Nivel de uso de Memoria

El uso de memoria de cada protocolo ha sido analizado con la herramienta
Wireshark con la finalidad de obtener el tamafio consumido por paquete de cada
protocolo. La idea de identificar el tamafio aproximado de cada paquete es para
evidenciar gue protocolo consume mayo numero de bytes, a partir de ello deducir
cual consume mayor uso de memoria. Se realizaron 4 pruebas para cada
protocolo (Anexo 4), para ello se generé un nimero minimo de eventos con la
finalidad de verificar tamafio de paquetes en un tiempo de 4 min por prueba, asi

como se detalla en la tabla 19.



118

Tabla 19. Consumo de Memoria

Caracteristica Eventos Escenario 1- Escenario 2- Escenario 3-
Generados SNMPv2c SNMPv3 Syslog
elnicio del servicio
Prueba 1 Syslog. 2284 bytes 2695 bytes 215 bytes

eConfiguracion global

e Configuracion global
Prueba2  Vassh 3148 bytes 8108 bytes 368 bytes
eApagado de un vt v y

interfaz por ssh

econvergencia ospf

P 267 292 2 (t
rueba 3 eencendido de interfaz 679 bytes 925 bytes 96 bytes
oA do de interf
Prueba 4 pagado de intertaz 3695 bytes 6994 bytes 236 bytes
ereinicio de router
Promedio 301.25 bytes  2701.50 bytes  5180.50 bytes
%Consumo promedio de memoria 0.001% 0.002% 0.0001%

Fuente: Elaboracion Propia

En la tabla anterior, se puede observar las diferencias del consumo de la
memoria de cada escenario, para llegar a estos resultados se tomd en cuenta la
cantidad de paquetes que se generaba y el tamafio que este acumulaba por
escenario. La duracion de la prueba de consumo de memoria fue generada sin

complicaciones.

Asi mismo se observa la diferencia que existe entre el tamafio de paquete
gue genera cada protocolo, siendo el protocolo SNMPv3 el que genera un
paquete mas pesado que Syslog y SNMPv2c, esto debido a la forma de
comunicacion que posee, ademas SNMPv2c también se sobrepone a Syslog en
el peso del paquete, esto debido a la forma de entablar la comunicacion para
este protocolo. En las figuras 76, 77 y 78, se puede observar el diagrama de

comunicacion de los protocolos.
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Tad a1 iin AL TR WP A .Y T A e Aok -
564.692650 1361212563 o SNMP: get-next-request 1.3.6.1.2.1.25.6.3
564702981 36121311111 1, SNMP: getresponse 1.3.6.1.2.1.31.1.1.1.1.1
564753321 1361202563 o SNMP: getBulkRequest 1.3.6.1.2.1.25.6.3
564.763494 12111136, 0 SNMP: get-response 1.36.1.2.1.31.1.1.1.0.1 136.1.2
566.029224 1361211120 .o SNMP: get-request 1.3.6.1.2.1.11.20
566039429 136121120 14 SNMP: getresponse 13.6.1.2.1.11.2.0
566.049380 1361211110 .o SNMP: get-request 1.3.61.2.1.11.10
566.050578 1361211110 1, SNMP: get-response 1.3.6.12.1.11.1.0
566.170120 136121130 .o SNMP: get-requast 13.6.12.1.1.3.0

566.170145 136121130 1, SNMP: get-requast 13.6.12.1.1.3.0

566.180279 E138121130 1y SNMP: get-response 1.3.6.1.2.1.1.3.0
566.180317 E138121130 1y SNMP: get-response 1.3.6.1.2.1.1.3.0

Figura 76. Diagrama de envio y recepcién de paquetes de SNMP v2c — Escenario 1
Fuente: Wireshark

T ST T T T S T O T TR T TS T S TS ST T

T T "

! | ! A fod g A AR s :

| : Nelghbar Sollcitation for 2001307 6:5432: { ICMPY: Metghbar Salicitation For 2000:9876:5432:94..,
0495 | petTeguest - 161 { SHMP: getrecuest
B0405 Ly—TBpOrt13 5163151140 161 SAMF: report 1.06,1.6:3.05.1,7.4.0

SHMP: encrypred PR paviey Unknawn

SHMP: encryptedP DAL prviey Unkrawn

#2501 | petreguest w161 | SHMF: petrequest
0501 & Eepare il At ol 1587 0 | 164 SHMP; report 4061 6.3,15.1.1.4.0
g050q b EncnptedBOU: privkey Unknown | | SNMP; encrypredPA) povsey Unknawn
i i !
0501 5_1 enerypledPOLL prykey Dinkoewn {181 SHME: encryptedPDRU: prviiey Unkrawn
i i A
! Meighbar Solicitatan for 200180 16:54%2 ) | ICMPYE: Meighbar Soficitation For 2001-9876:5432:94...
] | Aialabbs Tl ot ey fos Fanm il ad~ b

Figura 77. Diagrama de envio y recepcién de paquetes de SNMP v3 — Escenario 2
Fuente: Wireshark
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LESES R R B o

Y LS Update

514

LOCALT.NOTICE: 37: *May 20 21:20:43.85...

64314

TUUT. REpTY
Syslog: LOCALT.NOTICE: 37: *May 20 21:20:43.85%: %...

65427
LOCALT.NOTICE: 37: *May 20 21:20:43.855:

%hSYS-5-CONFIG_: Configured from cons. .|
L

514 Syslog: LOCALT.NOTICE: 37: *May 20 21:20:43.859: %...

AR 1ol

Figura 78. Diagrama de envio y recepcion de paquetes de Syslog — Escenario 3
Fuente: Wireshark
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C. Nivel de ancho de banda

En esta prueba se realizé con todos los routers activos. La herramienta
PRTG tiene la capacidad de medir el nivel del consumo de ancho de banda de
protocolos, el sensor utilizado es el Packet Sniffer que cumple de funcion de
monitorear los encabezados de los paquetes de datos, por defecto este sensor
solo funciona en el dispositivo de sonda es decir solo se podra monitorear el
ancho de banda consumido por los paquetes que ingresan al servidor y tiene
agrupado a distintos protocolos para mostrar el trafico en kbps como se muestra

en la figura 79.

Group X v Q Content

Web O ® (O WwW Traffic: HTTE HTTPS

File Transfer () ® (O File Transfer: FTP (Control)

Mail O @® (O Mail Traffic: IMAP, POP3, SMTP

Chat (O ® () chat, Instant Messaging: IRC, AIM

Remote Control () (@) (0 Remote Control: RDE, SSH, Telnet, VNC
Infrastructure O @® (O Network Services: DHCF, DNS, Ident, ICMP, SNMP
NetBIOS (O @® () NetBIOS: NETEIOS

Citrix O @® (O Ccitrix Citrix

Other Protocols () @) ()  Various: OtherUDF, OtherTCP

Figura 79. Agrupacion de protocolos por defecto
Fuente: Elaboracion Propia

Debido a nuestro estudio se basa Unicamente en los protocolos Syslog y
SNMP, se procedi6 a cambiar los grupos y canales predeterminados para el

Packet Sniffer. El cual detallamos a continuacion
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v' Ingresamos a la carpeta de instalacién del PRTG

v' Creamos una copia del archivo lowrules.osr y cambie el nombre de
la copia a customflowrules.osr

v' Abrimos el archivo customflowrules.osr en un editor de texto.

v' Estructuramos las nuevas reglas de flujo.

<caption>SNMP</caption>
<help>Network Services</help>
<defaultvalue>1</defaultvalue>
<channels>
<channel id="3009" name="SNMP">
<rule>
Protocol[UDP] and (SourcePort[161-162] or
destinationPort[161-162])
</rule>
</channel>
</channels>
<caption>Syslog</caption>
<help>Network BW</help>
<defaultvalue>1</defaultvalue>
<channels>
<channel id="3007" name="Syslog">
<rule>
Protocol[UDP] and (SourcePort[514] or
destinationPort[514] )
</rule>
</channel>
</channels>

Para determinar el nivel de consumo de ancho de banda, se realizaron

cuatro puedas con la finalidad de obtener un dato promedio, para esto fue

necesario tener los router encendidos y generando eventos para que puedan ser

reportados, para no saturar los recursos de las maquinas fisicas se generd

eventos en solo dos los routers encendidos por prueba.
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. Reporte de Uso de Ancho de Banda en Syslog y SNMPv2c

Dado a que este monitoreo se llevara a cabo por puerto de protocolo, se
tiene configurado en el router como en el servidor parametros para ambos
protocolos, esto no afectara a los resultados puesto a que cada protocolo se

emite por diferentes puertos.

Se realizaron cuatro pruebas para medir el consumo de ancho de banda

(Anexo 5) para ambos protocolos, el cual se detalla en la tabla 20.

Tabla 20: Consumo de Ancho de Banda

Caracteristica SNMPv2c SNMPv3 Syslog

Prueba 1 0.11kbps 0.17kbps 0.05kbps
Prueba 2 0.12kbps 0.24kbps 0.07kbps
Prueba 3 0.12kbps 0.25kbps 0.07kbps
Prueba 4 0.13kbps 0.25kbps 0.07kbps
Promedio del Max 15\ 0.23kbps  0.07kbps

Consumo ,
Fuente: Elaboracion propia

En la tabla anterior, se obtuvo el promedio del consumo de ancho de
banda para los protocolos Syslog y SNMP; el cual representa los kibts que
genera cada protocolo al generarse algin evento ocasional dentro del router.
Para Syslog se obtiene un consumo de ancho de banda menor que SNMP en
sus dos versiones evaluadas como se observa en la comparacién en la figura

80.
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ANCHO DE BANDA
025 0:23

0.2
0.15
012

0.1

Syslog SNMP v2c SNMP v3

M Ancho de Banda

Figura 80. Resumen de Ancho de Banda en Kbps
Fuente: Elaboracion propia

5.4.5. Seguridad de Protocolo

Lo que se pretende conocer a través de las pruebas realizadas es
determinar el nivel de seguridad de cada protocolo, en la tabla 21 se muestra la
forma de autenticacion y privacidad por protocolo, en este trabajo de
investigacion se pretende evidenciar la informaciobn que se expone en el

transporte ademas de ver si pueden ser vulnerados.

Tabla 21. Autenticacion y privacidad de los protocolos Syslog y SNMP

. SNMPv3
Caracteristica | Syslog | SNMPvZc noAuthNoPriv | authNoPriv | authPriv
. . 2 Community MD5 or
Autenticacion - String Username MD5 or SHA SHA
. . CBC-DES
Privacidad - - - - AES-128

Fuente: Elaboracion propia

A. Sniffer Capture

En esta prueba fue realizada a través de un sniffer, cuyo propdsito fue
recabar todos los datos que se pueda obtener del transito que realiza desde el

enrutador al NMS en cada uno de los tres escenarios.

Los resultados se detallan en los siguientes puntos.
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° SNMPv2c

El dispositivo emite un traps de un evento generado. La captura de Sniffer
que se muestra en la figura 81, revela direcciones IP, numero de puertos;
ademas el detalle de SNMP muestra la version, la comunidad que es la forma de

autenticarse de esta version y el OID en texto plano

Frame 34: 194 bytes on wire (1552 bits), 194 bytes captured (1552 bits) on interface ©
Ethernet TT, Src: ca:01:04:44:00:08 (ca:01:04:44:00:08), Dst: PcsCompu 46:3d:db (08:00:27:46:3d:db)
Internet Protocol Version 6, Src: 2001:9876:5432:2000::1, Dst: 2001:9876:5432:3000::10
User Datagram Protocol, Src Port: 50369, Dst Port: 162
Simple Network Management Protocol
version: v2e (1)
|community: raap |
v data: snmpV2-trap (7)
v snmpV2-trap
request-id: 3
error-status: nofrror (8)

error-index: 8
v variable-bindings: 5 items
> 1.3.6.1.2.1.1.3.@: 2821@6
> 1.3.6.1.6.3.1.1.4.1.08: 1.3.6.1.4.1.9.9.43.2.08.1 (150.3.6.1.4.1.9.9.43.2.8.1)
1.3.6.1.4.1.9.9.43.1.1.6.1.3.4: 1
> 1.3.6.1.4.1.9.9.43.1.1.6.1.4.4: 3
> 1.3.6.1.4.1.9.9.43.1.1.6.1.5.4: 2

Figura 81. Captura de paquete SNMPv2c — Escenario 1
Fuente: Elaboracion propia

J SNMPv3

Dado los distintos niveles de seguridad para esta version, se ha capturado

los paquetes de cada nivel como se detalla a continuacion:
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v" noAuthNoPriv

» Frame 30: 263 bytes on wire (2104 bits), 263 bytes captured (2104 bits) on interface 0
» Ethernet 11, Src: ca:01:01:68:00:08 (ca:01:01:68:00:08), Dst: PcsCompu_46:3d:db (08:00:27:46:3d:db)
Internet Protocol Version 6, Src: 2001:9876:5432:3000::1, Dst: 2001:9876:5432:3000::10
> User Datagram Protocol, Src Port: 62284, Dst Port: 162
v Simple Network Management Protocol
msgVersion: snmpv3 (3) |
» mspGlobalData
> msgAuthoritativebnginelD: 80088022090380ca81016880080
msgAuthoritativeCngineBoots: 2
mspAuthoritativeFngineTime: 285
msgUserName: usuarioraap
msgAuthenticaticnParameters: <MISSING>
mspPrivacyParameters: <MISSING>
v msgData: plaintext (@)
v plaintext
contextEngineID: 2000ONA9N3INACa0101680006
contextMame:
v data: snmpV2-trap (7)
v snmpV2-trap
request-id: 37
error-status: noCrror (@)
error-index: @
v variable-bindings: 5 items
> 1.3.6.1.2.1.1.3.0: 29603
> 1.3.6.1.6.3.1.1.4.1.0: 1.3.6.1.4.1.9.9.43.2.0.1 (i50.3.6.1.4.1.9.9.43.2.0.1)
1.3.6.1.4.1.9.9.43.1.1.6.1.3.1: 1
» 1.3.6.1.4.1.9.9.43.1.1.6.1.4.1: 3
1.3.6.1.4.1.9.9.43.1.1.6.1.5.1: 2

Figura 82. Captura de paquete SNMPv3, nivel: noAuthNoPri
Fuente: Elaboracion propia

La figura 82 se puede observar la captura de Sniffer, del resultado de la
emision de un traps en el dispositivo por un evento generado; esta captura revela
direcciones IP, numero de puertos; ademas el detalle de SNMP muestra: la
version, el nombre del usuario usado para la autenticacion, asi como también la
ausencia de contrasefias de autenticacion y privacidad. Dentro del detalle de

data podemos conocer los OID del evento que se suscito.
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v authNoPriv

Frame 26: 276 bytes on wire (2208 bits), 276 bytes captured (2208 bits) on interface 9

Ethernet 11, Src: ca:01:13:10:00:08 (ca:01:13:10:00:08), Dst: PcsCompu_46:3d:db (08:00:27:46:3d:db)

Internet Protocol Version 6, Src: 2001:9876:5432:3000::1, Dst: 2001:9876:5432:3000::10

User Datagram Protocol, Src Port: 64617, Dst Port: 162

Simple Network Management Protocol

| msgVersicn: snmpv3 (3)

> mspGlobalData

> msgAuthoritativeEnginelD: 880208890308cal1131008006
msgAuthoritativebngineBoots: 1
mspAuthoritativeFngineTime: 985
msgUserName: usuarioraap
msgAuthenticationParameters: 579a8eb22fa2801d5d425068
mspPrivacyParameters: <MISSING>

v msghata: plaintext (@)

v plaintext
v contextEngineID: 800ONNAON3INAC20113100006
1... .... = Engine ID Conformance: RFC3411 (SHMPv3)

Engine Enterprise ID: ciscoSystems (9)
Engine ID Format: MAC address (3)
Engine ID Data: Cisco type: Agent (©x@8)
Engine ID Data: MAC address: c2:©1:13:10:80:06 (c2:01:13:12:00:26)
contexthame:
v data: snmpV2-trap (7)
v snmpV2-trap
request-id: &
error-status: nokrror (@)
error-index: @
v variable-bindings: 5 items
» 1.3.6.1.2.1.1.3.0: 99430
> 1.3.6.1.6.3.1.1.4.1.0: 1.3.6.1.4.1.9.9.43.2.0.1 (is0.3.6.1.4.1.9.9.43.2.0.1)
> 1.3.6.1.4.1.9.9.43.1.1.6.1.3.6: 1
> 1.3.6.1.4.1.9.9.43.1.1.6.1.4.6: 3
> 1.3.6.1.4.1.9.9.43.1.1.6.1.5.6: 4

Figura 83. Captura de paquete SNMPv3, nivel: AuthNoPri
Fuente: Elaboracion propia

La figura 83 se pude observar la captura de Sniffer el cual revela
direcciones IP, numero de puertos; ademas el detalle de SNMP muestra: la
version, el nombre del usuario y la contrasefia cifrada usada para la
autenticacion, en msgPrivacyParameters se puede observar la ausencia de la
contraseia del cifrado/privacidad; Dentro del detalle de data podemos conocer

los OID del evento que se suscito.
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v authPriv

Este nivel de seguridad de SNMPv3 incorpora una contrasefia para
cada usuario para la autenticacion y cifrado/privacidad; en la figura 84 se muestra
la captura de un traps con nivel authPriv. El Sniffer revela la version, asi como el
usuario, no pudiendo visualizar en texto plano la contrasefia de autenticacién ni
privacidad, ademas de encontrarse en la seccion msgData donde usualmente en
los niveles anteriores de seguridad encontrdbamos el desglose del OID del
evento suscitado, en este nivel de seguridad se encuentra totalmente cifrado, no

pudiendo obtener la informacion del OID.

Frame 5: 292 bytes on wire (2336 bits), 292 bytes captured (2336 bits) on interface @
Ethernet 11, Src: ca:01:1F:80:00:08 (ca:01:1f:80:00:08), Dst: PcsCompu_46:3d:db (08:00:27:46:3d:db)
Internet Protocol Version 6, Src: 2001:9876:5432:3000::1, Dst: 2001:9876:5432:3000::10
User Datagram Protocol, Src Port: 49451, Dst Port: 162
v Simple Network Management Protocol
| msgVersion: snmpv3 (3)]
v msgGlobalData
msglD: 1
msgMaxSize: 1500
v msgFlags: 03
.0.. = Reportable: Not set
S aes s Encrypted: Set
....... 1 = Authenticated: Set
msgSecurityModel: USH (3)
v msghAuthoritativeEngineID: B802000090300ca011f800006
1... .... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise 1D: ciscoSystems (9)
Engine ID Format: MAC address (3)
Engine ID Data: Cisco type: Agent (0x00)
Engine ID Data: MAC address: ca:01:11:80:00:06 (ca:01:1f:80:00:06)
msgAuthoritativeEngineBoots: 1
msgAuthoritativeEngineTime: 589

msgUserName: usuarioraap
msgAuthenticationParameters: 74%aec18ba2@ec@cB@905f33
msgPrivacyParameters: 900000018acbe7c]
msgData: encryptedPDU (1)
encryptedPDU: 4df45+d23¢911312905¢5dc29e0810016796c0016e18d017..

Figura 84. Captura de paquete SNMPv3, nivel: AuthPri
Fuente: Elaboracion propia
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B. Atague con la herramienta SNMPwn

Debido a la exposicién de datos revelados por el Sniffer en la prueba
anterior, se corroboro que SNMPv3 con el nivel de seguridad AuthPriv, fue el que
menos datos de importancia se pudo obtener. Por ende, se pensé en utilizar una
herramienta de ataque para exponer que, aun configurado con el mayor nivel de

seguridad (authPriv) las contrasefias se pueden encontrar vulnerables.

Center for Internet Security (CIS) Controls V7.1 especifica en el control 5
acerca de la Configuracion segura para hardware y software en dispositivos, que
las cuentas o contrasefias predeterminadas 0 no seguras, pueden convertirse en
puntos vulnerables para cualquier atacante. Desarrollar cuentas o contrasefas
con buenas propiedades de seguridad es una tarea compleja, el sub control 5.1
considera mantener estandares de configuracion para establecer

configuraciones seguras.

Para exponer las vulnerabilidades que pueden tener las configuraciones
débiles, se propuso un escenario con contrasefias conocidas y faciles de

recordar para los usuarios.

Se configuré un router con SNMPv3 con el tercer nivel de seguridad
“AuthPriv’; para la autenticacion y la privacidad se puso contrasefias faciles de

identificar.

Para descubrir la vulnerabilidad de las contrasefias de autenticidad y
privacidad de SNMPv3 se utilizé6 una herramienta de enumeracion y ataque de
usuarios SNMPv3 denominado SNMPwn, cuyo objetivo es atacar el servidor con

las cuentas enumeradas y su lista de contrasefias y contrasefias de cifrado,
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ataca los 3 niveles de seguridad que tiene SNMPv3; para el uso de esta
herramienta se utilizd6 el Sistema Operativo Kali Linux, dicha herramienta
contiene 2 archivos de texto denominados “users.txt” y “passwords.txt”
respectivamente, el primero incluye una lista de usuarios y el segundo una lista

de contrasenfas, las 2 listas son muy conocidas y muy utilizadas por los usuarios.

El proceso de la instalacion de la herramienta SNMPwn se muestra en la

figura 85.

root@kaliRaap: ~[snmpwn

Archivo Editar Vi B
:~# git clone https://github.com/hatlord/snmpwn.git
Clonando en ‘snmpwil’ ...
remote: Enumerating objects: 140, done.
remote: Total 140 (delta ©), reused 0 (delta 0), pack-reused 140
Recibiendo objetos: 100% (140/140), 23.64 KiB | 196.00 KiB/s, listo.
Resolviendo deltas: 108% (f5/65), listo.
:~# cd snnpyn
t~/snep install bundler
Fetching: bundler-2.8.1.4el (1UU%)
Successfully installed bundler-2.0.1
Parsing documentation for bundler-2.0.1
Installing ri documentation for bundler-2.8.1
Done installing documentation for bundler after 15 seconds
1 gem installed
r~/sneppwn# bundle install

c o i< machine
Fetching gem metadata from https://rubygems.org/
Resolving dependencies...
Using bundler 2.6.1

Figura 85. Proceso de Instalacién de la herramienta SNMPwn
Fuente: Elaboracion propia
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Las figuras 86 y 87 muestran los archivos de texto “users.txt” y

“passwords.txt” respectivamente.

=15 M P T

. Absip - HE users.tet l Guardar ? 0

USEr

usuarioraap
userd

USErs
public
private

s nepd

g T

Cl5C0

checkpoint
hp
procurve

Figura 86. Archivo de texto “users.txt”
Fuente: Elaboracion propia

Abrir = || [¥] | Guardar !E o6 9

123456
12345674
letmein
1234567
sunshine
123123

we L come
shadow
encrypt
decrypt
crypto
passwordl
Passwoerdl
‘Welcomel
password
passwordl23
Passwordl23
pasSword
pasSwird
PaSSwiird
S Swird
(IR T
‘Weloamel
RN E TG
R TIH
SNEp
SnEpYl
ronitor

| —— L NP T T S 1o

Figura 87. Archivo de texto “passwords.txt”
Fuente: Elaboracion propia
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Debido a que se debe proporcionar al script snmpwn una lista de hosts,
se procedid a crear un archivo de texto denominado “hosts.txt” que contenia la

IPv6 del router a ser atacado, lo cual se muestra en la figura 88.

it Carpela personal SNMpwn =

Atrir ~ || [ |
ZEAY1 ;98765432 :3008; ;1

Figura 88. Archivo de texto “hosts.txt”
Fuente: Elaboracion propia

Luego se procedid a editar el archivo “users.txt” y se afadio el usuario
gue se configuré en el router snmp-server para facilitar el descubrimiento, lo cual

se muestra en la figura 89.

Abrir v| = users.tet Guardar = e o 8

anmpy

el
1 7
users

public
private
snepd

BT

clsco

admin

wiread

Mhuritg

Figura 89. Archivo de texto “users.txt” editado
Fuente: Elaboracion propia

La linea de comandos para lograr el ataque y comprobar las
vulnerabilidades de las contrasefias de autenticidad y privacidad del usuario
snmp-server se muestra en la figura 90; donde se visualiza al script snmpwn, y
los archivos con las listas de hosts, usuarios, contrasefias y contrasefas

cifradas.
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root@kallRaap: ~/snmpwn

: wn# ./snmpwn.rb --hosts hosts.txt --users users.txt --passlist passwords.txt --enclist passwords.txt
(UEPRECATIOUN] THYS QN nas Oeén renanen 10 optimist ana Will o (ONger be SUpported, Please SWITCH 1O opTImist a8 soon as possible,

Checking that the hosts are live!
(0] Checking Host Availability... 2001:9876:5432:3000::1: LIVE!
[¢] Checking Host Availability... (Complete)

Figura 90. Linea de comandos del script “snmpwn”
Fuente: Elaboracion propia

La figura 91 muestra que se logré con éxito la enumeracién de usuarios,
donde se puede visualizar que el usuario “usuarioraap” pertenece a la IPv6
“2001:9876:5432:3000::1” del router snmp-server.

Enumerating SNMPv3 users

[»] Checking Users... FOUND: 'usuarioraap' on 2001:9876:5432:3000::1
[#] Checking Users... (Complete)

Valid Users:

Figura 91. Enumeracion de usuarios
Fuente: Elaboracion propia

Por ultimo, la figura 92 muestra que se logré descubrir con éxito las contrasefias
de autenticidad y privacidad del usuario snmp-server, donde se visualiza que del
usuario “usuarioraap” las contrasenas de autenticidad y privacidad son
“12345678”, por tanto, se logré6 exponer las vulnerabilidades de las

configuraciones débiles.
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Checking that the hosts are live!
[e] Checking Host Availability,.. 2001:9876:5432:3000::1: LIVE!
[v] Checking Host Availability... (Complete)

Enumerating SNMPv3 users
[»] Checking Users,.. FOUND: 'usuarioraap' on 2001:9876:5432:3000::
[v] Checking Users... (Complete)

Valid Users:
Hmmmememmeeaa- Hommemmeemmeceeecaeaaa +
| usvarioraap | 2001:9876:5432:3000::1 |

Testing SNMPv3 without authentication and encryption
[v] NULL Password Check... (Complete)

Testing SNMPv3 with authentication and without encryption
[v] Password Attack (No Crypto)... (Complete)

Testing SNMPv3 with MD5 authentication and DES encryption
[e] Password Attack (MDS/DES)...FOUND: Username:'usuvarioraap' Password:'12345678' Encryption password:'12345678' Host:2001:9876:5432:3000::1, MD5/DES

POC ---» snmpwalk -u suarioraap -A 12345678 -X 12345678 0] 3 -V L autnpriv

....... TN | )

Figura 92. Descubrimiento de contrasefias de autenticidad y privacidad
Fuente: Elaboracion propia
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VI.  ANALISIS DE RESULTADOS Y DISCUSION

6.1. Anélisis de resultados
A. Interpretacion de Resultados de la variable independiente

. Complejidad de Configuracion

SNMP
Version 2 Version 3

Syslog

El nivel de complejidad segun las | El nivel de complejidad segin las | El nivel de complejidad segun las respuestas
respuestas obtenidas de los | respuestas obtenidas de los | obtenidas de los expertos, indica que un 75%
expertos existe una coincidencia | expertos, indica que un 75% | considera de “complejo” la configuracion de

de un 35% que considera de | considera de  “Regular’ la | SNMPv3 muy por encima del 25% calificaron de
‘Regular” y de otro 35% que | complejidad de configuracion muy | “Regular”’. Este escenario se debe a las propias
considera de  “Simple” la | por encima del 12.5% calificaron de | conclusiones de los expertos segun la

configuracion por encima del 25% | “simple” y de otro 12.5% de | experiencia que adquirieron en el campo
calificaron de “complejo”. Este | “complejo”. Este escenario se debe | profesional. Ademas, el poder interactuar en
escenario se debe a las propias | a las propias conclusiones de los | este trabajo de investigacion con esta version del
conclusiones de los expertos | expertos segun la experiencia que | protocolo se requirié conocimientos previos para
segun la  experiencia  que | adquirieron en el campo | comprender el funcionamiento de SNMP v3y sus
adquirieron en el  campo | profesional. niveles de seguridad para realizar la
profesional. configuracion.




Uso de Recursos Computacionales

Syslog

SNMP

Version 2

Version 3

El nivel de consumo de recursos
por parte del protocolo fue
considerado “bajo” frente al otro
protocolo, ya que la evaluacion que
se realiz6 por protocolo arrojo
promedios muy reducidos frente a
SNMP. En el CPU consumié solo
un 0.5%, en el ancho de banda
0.7kbps y por ultimo el consumo de
la memoria en 0.3KB, el cual usa
solo un 0.0001% del total de la
memoria

El nivel de consumo de recursos por parte
del protocolo fue considerado “medio”
frente al otro protocolo, ya que la
evaluacion que se realiz6 por protocolo
arroj6 promedios mas bajos que SNMP
v3 y més altos que Syslog. En el CPU
arrojo un promedio de un consumo de un
1.05%, en el ancho de banda un
promedio maximo del consumo fue de
0.12kbps y por ultimo el consumo de la
memoria en 3KB, el cual usa solo un
0.001% del total de la memoria.

El nivel de consumo de recursos por parte
del protocolo fue considerado “alto”, ya
gue la evaluaciébn que se realizd por
protocolo arrojé promedios mas altos que
SNMP v2 y Syslog. En el CPU arroj6é un
promedio de un consumo de un 3.10%,
en el ancho de banda un promedio
maximo del consumo fue de 0.23kbps y
por ultimo el consumo de la memoria en
6KB, el cual usa solo un 0.002% del total
de la memoria.

Seguridad de protocolo

Indicador SNMP
Syslog — )
Version 2 Version 3

El nivel de integridad del | El nivel de integridad del | En este caso el nivel de integridad es
Nivel d protocolo fue “bajo” puesto a | protocolo fue “bajo” puesto a | “alto” para el nivel de seguridad authpriv,
. |tve 'ded que carece de integridad ya | que carece de integridad ya | ya que la informacion se trasporta de
integrida que la informacibn se |que la informacibn es | manera cifrada sea por des o0 md5

transporta en texto plano. transportada en texto plano.
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Nivel de
confidencialidad

El nivel de integridad del
protocolo fue “bajo” puesto a
que carece de autenticacion
previa.

El nivel de integridad del
protocolo fue “medio” puesto
a que se atentica por medio
de la comunidad.

En este caso el nivel de integridad es
“alto” para el nivel de seguridad authpriv,
ya que la autenticacion se realiza
mediante un usuario y una contrasenia.
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. Servicios Disponibles
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Las pruebas realizadas en el punto 5.3.1 empleadas para obtener la

informacion de eventos reportados por protocolo favorecieron para que este

trabajo de investigacion pueda corroborar a través de los diferentes reportes

obtenidos los diferentes servicios de cada protocolo al emitir un mensaje.

La tabla 22 esta conformada por los servicios considerados para este

estudio, los que sirvieron para recabar informacion de cuantos servicios

disponibles cuenta cada protocolo.

Tabla 22. Servicios disponibles por protocolo.

Caracteristica del

Servicio Syslog SNMPv2c SNMPv3
Segun las pruebas | Segun las pruebas | Segun las pruebas
realizadas, Syslog | realizadas, realizadas, SNMPv3
omite algunos | SNMPv2c reporta | emite un traps
reportes de evento | cualquier evento | encriptado, para

Envié de mensaje de | generados para | generado en este | cualquier evento
ocurrencia (eventos) de | este estudio, como | estudio como se | generado en  este
cualquier tipo. se evidenci6 en el | evidenci6 en el | estudio como se
punto 5.3.1. Por |punto 5.3.1. Por | evidenci6 en el punto
ende, No envia|ende, Si envia|5.3.1. Por ende, Si
cualquier tipo de | cualquier tipo de | envia cualquier tipo de
mensaje. mensaje. mensaje.
EnV|o.de Mensaje en S S Sj
tiempo real
Envio de Mensaj.e en S S Sj
formato estandarizado
Puede CIaS|f|car el tipo Si. NoO NO
de mensaje
Puede recopilar
informacion de Si Si Si
diferentes dispositivos
Gestién de Seguridad No No Si
Registro de eventos o
incidentes de manera Si No No
detallada
Cantidad de Servicios 5 4 5
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6.2. Discusién.
Antecedente: “Evaluacion de los mecanismos de seguridad en los

sistemas de notificacion y registro de eventos para la gestion de redes”

Interpretacién: Este antecedente de investigacion pretende conocer
carencias de seguridad de los protocolos Syslog y SNMP, realizando la
implementacién pos pruebas de un canal Seguro para él envié de informacion;
Pero el enfoque de esta tesis es distinto puesto a que si bien es cierto en el
antecedente se evalla ambos protocolos, no se hace referencia mas que a
seguridad; sin embargo en este trabajo de investigacion se evallan otros
indicadores de este protocolo, como el nivel de complejidad de configuracion,

uso de recursos Yy los servicios que presentan los mensajes.

Antecedente: “Disefio e implementacion de un sistema de monitoreo

basado en SNMP para la red nacional académica de tecnologia avanzada”

Interpretacion: En este antecedente de investigacion tiene ciertas
similitudes con el presente estudio; ya que se logré implementar el sistema
PRTG en la Red Avanzada de Colombia, pero solo abarcaron SNMP vy la
investigacion concluia con la implementacion de la solucién; no realizaron un

estudio mas profundo acerca del protocolo
Antecedente: “Managing Syslog”

Interpretacidon: Este antecedente de investigacion propone un prototipo
para la supervision y administracion de Syslog a través considerando el estado
operativo y estadisticas del dispositivo, el prototipo supervisa cada host y extrae

la informacién de configuracion de las aplicaciones de Syslog utilizando SNMP,
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con el fin de trabajar de forma complementaria, lo cual tiene cierta similitud con
el estudio de los protocolos de estudio. Ya que en la presente tesis se resalta la
fortalezas y debilidades de cada protocolo y como se pueden complementar

teniendo configurado ambos protocolos.

Antecedente: “A Prioritized Retransmission Mechanism for Reliable and

Efficient Delivery of Syslog Messages”

Interpretacién: Este antecedente de investigacion se enfoca en el estudio
de seguridad de Syslog ademas de proponer un mecanismo para la retrasmision
priorizado para un sistema confiable y eficiente entrega de mensajes Syslog,
pero no realizan ningun estudio con respecto a Syslog. La presente tesis de
investigacion tiene como estudio la seguridad del protocolo Syslog, pero ademas

también abarca a SNMP como parte de este estudio.

Antecedente: “IPV6 Connectivity and Management Emulation for

REUNA, the Chilean Advanced Network”

Interpretacidon: Este antecedente de investigacion tiene como finalidad
promover en las universidades peruanas la importancia de las Redes
Avanzadas, para ello se realizé la emulacion de la red troncal de REUNA, la red
avanzada de Chile; lo cual tiene cierta similitud con el presente estudio de
investigacion, ya que se realizé la emulacion de RAAP, la red avanzada de Perd;
teniendo en cuenta la red dorsal de fibra 6ptica, aplicando IPV6, el protocolo de
enrutamiento OSPFv3, y para la gestion el protocolo Syslog y SNMP, tal como

lo hacen las compafias ISP comerciales
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CONCLUSIONES

Al evaluar la eficacia y eficiencia de la Gestibn de Redes, teniendo
configurado las alternativas de configuracion se ha podido determinar que brinda
una reduccion de tiempo a los administradores de red que invierten en los
procedimientos u detencién de eventos, considerando la informacion que brinda
cada registro gracias a la notificacion por parte de los protocolos, un aporte para
cumplir los objetivos de la Gestion de Red; por lo cual la presente tesis se enfoco
en evaluar las fortalezas y debilidades de los protocolos Syslog y SNMP como
caso de estudio; con base en las pruebas y andlisis de resultados alineados al
objetivo general y objetivos especificos de la investigacién, se llegd a las

siguientes conclusiones:

1. La evaluacion de las dimensiones de la variable independiente
(Syslog y SNMP) determinaron la mejor alternativa para la gestion de Redes
Avanzadas es la configuracion de Syslog y SNMPv3 de forma complementaria;
la complejidad de la configuracién se determind mas “compleja” para SNMPv3,
frente a SNMPv2c, ya que para realizarla se tiene que tener conocimientos de la
funcionalidad de SNMPvVv3 y sus niveles de seguridad en esta version, frente a
Syslog que para ser configurados los conocimientos previos son basicos. Los
resultados de las pruebas realizadas muestran que el SNMPv3 utiliza mas
recursos (Ancho de Banda, CPU y RAM) que SNMPv2c y mas que Syslog,
debido a la seguridad “authpriv’ con el que fue configurado para esta
investigacion todos los paquetes son transportados cifrados; Sin embargo, este
nivel de seguridad en SNMPVv3, destaco con el nivel mas “alto”, esto debido al

proceso de autenticacion y cifrado que posee. El nivel de servicios del mensaje
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el que mas aporta indicios de disponibilidad de la informacion de cada evento
fue Syslog frente a SNMP en ambas versiones, ya que en SNMPv2c se logro
descifrar cada traps con la ayuda de browser OID y los traps SNMPv3 no fueron
percibidas por las herramientas debido al nivel de encriptacion que funciona esta
version de protocolo, pero este protocolo no dejo de notificar, pero teniendo la
capacidad dentro de la herramienta de ser auto configurables OIDs especificas
para determinar ciertos eventos anormales dentro de la red. Por lo tanto, se
determiné la mejor forma de la mejor alternativa de para la gestion de Redes
Avanzadas es la complementacion de las capacidades de SNMPv3 con Syslog.

2. Syslog y SNMPv3 puede maximizar sus capacidades para gestionar
Redes Avanzadas, siendo configuradas de forma complementaria; SNMPv3
puede ser mas seguro pero implica un mayor consumo de recursos, la ventaja
de este protocolo es que tiene la capacidad de acoplarse a cualquier herramienta
de gestion de forma automética, solo seria necesario la configuracion en los
dispositivos, sin embargo Syslog muestra un formato de mensaje mas detallado
con mayor disponibilidad de informacion.

3. Las pruebas realizadas muestran que Syslog es la mejor alternativa
para el consumo de recursos computacionales, porque presenta menor consumo
en el CPU, RAM y Ancho de Banda (0.5%, 0.3 KB, 0.07Kbps) frente a SNMPv3
con (3.10%, 0.6KB, 0.23kbps) y el SNMPv2c (1%, 3KB, 0.12kbps)

4. Las pruebas muestran que SNMPv3 en su nivel de seguridad authpriv
contempla un nivel de seguridad alto frente a Syslog y SNMPv2c por presentar
la confidencialidad e integridad en cada uno de sus paquetes trasmitidos a través

de la autenticacién y cifrado que posee.
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5. Las pruebas que Syslog presentan mayor caracteristicas de servicios,
ofreciendo mayor disponibilidad de informaciébn en sus mensajes frente a
SNMPv2c y 3 quienes no presentan caracteristicas como la clasificacion del
mensaje y registro de estos de manera detallada.

6. La propuesta de una red Backbone para la Red Académica Avanzada
del Pert (RAAP) fue elaborada con el criterio de reincorporar la Red Académica
Peruana a CLARA, conectando distintos nodos que representan a entidades
cientificas de las Regiones del Perl, ademas de ser el escenario principal para

la emulacion de la gestion de Redes Avanzadas en esta investigacion.
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RECOMENDACIONES

Para el uso del protocolo SNMPv3, se debe realizar una configuracion
segura, descartando para esto contrasefias predeterminadas por el sistema, o
que sean faciles de descifrar, puesto a que el protocolo puede verse vulnerado,

no por que carezca de seguridad si no por llevar una “configuracién débil”.

Como trabajo futuro se recomienda utilizar los protocolos de configuracién
para un andlisis de rendimiento en routers fisicos, puesto que en esta
investigacion se realiz6 un analisis preliminar en un emulador, teniendo
limitaciones para recopilar reportes de eventos que propiamente de equipos

fisicos.
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ABSTRACT

This research called "Configuration Alternatives with the use of Syslog and
SNMP protocols for Advanced Network Management”, is based on the evaluation
of protocols to take advantage of their capabilities. This study identifies two
protocols commonly used for network management, with wide dissemination and
availability in the devices of an advanced network; with the objective of
determining the best configuration alternative in an emulated environment of the
management of an advanced network considering the configuration of the
protocols in the equipment, the use of resources, the security they present and
the available services.

Because the Peruvian Academic Network is inactive, as a first phase of
this research work the proposal of a topology was made in order to reinsert the
Peruvian Academic Network to the CLARA Network, in addition to using it as a
scenario for the emulation that It is part of the study.

The second phase consisted of the emulation of the Syslog, SNMP v2c
and 3 protocols each configured in the same topology, but in different scenarios
to perform independent tests of each protocol. The tests carried out showed that
Syslog and SNMPv3 have their own capabilities, but that they can complement
each other by configuring in parallel; SNMPv3 is cataloged as a "complex"
configuration versus SNMPv2c and Syslog that is considered between "regular”
and "simple"; in addition to presenting greater consumption of computing
resources overlapping in the use of CPU, memory and bandwidth (3.10%, 0.6KB,
0.23kbps) versus a lighter Syslog consuming CPU, memory and bandwidth

(0.5%, 0.3 KB, 0.07kbps); but it was also determined that the authpriv security
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level of the SNMPv3 protocol has a "high" security level above SNMPv2c and
Syslog, this explains the greater resource consumption and even the level of
complexity in the configuration. The protocol that presents the most favorable
indications of the services available for each message is Syslog, because it

provides greater information availability
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ANEXO 1.
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FORMULACION ‘ METODOS Y
OBJETIVOS HIPOTESIS VARIABLES DIMENSIONES INDICADORES -

DEL PROBLEMA TECNICAS
General: General: Evaluar las alternativas | General: La mejor alternativa para la * Nivel de complejidad de | Tipo de Investigacion:
¢Cudl es la mejor alternativa | de configuracion con elusodelos | gestion de redes avanzadas es la .. configuraciéon de SNMP Aplicada
de configuracién con el uso de | protocolos Syslog y SNMP para | configuracién de Syslog y SNMPv3 de Complejldaq’de .« Nivel de complejidad de
los protocolos Syslog y SNMP | la gestién de Redes Avanzadas | forma complementaria. configuracion configuracion de Syslog Nivel de Investigacion:
para la gestibn de Redes | para la formulacion de una guia N Cuantitativo
Avanzadas? de configuracién general. ESPECIFICOS: R ’\ll\jlx/eéldgeui%gediprge?ﬁosri}:lgg

) Independiente: isef igacién:
ESPECIFICOS: ESPECIFICOS: 1. Lamejor alternativa para la gestion P .SyEII.OQI d d ho d 8:?_% d:r‘nlwr;\:ta;tlgauon.
1. ¢Cudl es la mejor ’ de Redes Avanzadas respecto al lvel de uso de ancho de usi-Exper

alternativa de configuracion
con el uso de los protocolos
Syslog y SNMP, respecto al
nivel de complejidad para la

gestion de Redes
Avanzadas?
2. ¢Cudl es la  mejor

alternativa de configuracion
con el uso de los protocolos
Syslog y SNMP, respecto al
nivel de uso de recursos
computacionales para la

gestién de Redes
Avanzadas?
3. ¢Cudl es la  mejor

alternativa de configuracion
con el uso de los protocolos
Syslog y SNMP, respecto al
nivel de seguridad de
protocolo para la gestién de
Redes Avanzadas?

4. ¢Cual es la  mejor
alternativa de configuracién
con el uso de los protocolos
Syslog y SNMP, respecto al
nivel de servicios
disponibles para la gestién
de Redes Avanzadas?

5. ¢Cudl es la alternativa de
disefio de topologia para la
Red Avanzada del Peru
(RAAP) para la gestion
eficiente?

1. Determinar la mejor alternativa
de configuracion respecto al
nivel de complejidad para la
gestion de Redes Avanzadas
con el uso de los protocolos
Syslog y SNMP

2. Determinar la mejor alternativa
de configuracion respecto al
nivel de uso de recursos
computacionales  para la
gestién de Redes Avanzadas
con el uso de los protocolos
Syslog y SNMP.

3. Determinar la mejor alternativa
de configuracion respecto al
nivel de seguridad de
protocolo para la gestion de
Redes Avanzadas con el uso
de los protocolos Syslog y
SNMP.

4. Determinar la mejor alternativa
de configuracion respecto al
nivel de servicios disponibles
para la gestion de Redes
Avanzadas con el uso de los
protocolos Syslog y SNMP.

5. Disefiar una alternativa de
topologia de la Red Avanzada
del PerG (RAAP) para la
gestion de red eficiente.

nivel de complejidad de
configuracién es Syslog y SNMPv3
de forma complementaria

La mejor alternativa para la gestion
de Redes Avanzadas respecto al
nivel de uso de recursos
computacionales es Syslog.

La mejor alternativa para la gestion
de Redes Avanzadas respecto al
nivel de seguridad de protocolo es
la configuracién de SNMPv3

La mejor alternativa para la gestion
de Redes Avanzadas respecto al
nivel de servicios disponibles es la
configuracion de Syslog.

La alternativa de disefio de una
topologia para la Red Avanzada del
Perit (RAAP) para la gestion
eficiente estara basada en la
ubicacion de los nodos respecto los
tipos y relevancia de instituciones
cientificas.

Protocolos Syslog y
SNMP

*)

Uso de recursos
computacionales

banda para Syslog

« Nivel de uso de CPU de SNMP
« Nivel de uso de memoria en
SNMP

* Nivel de uso de ancho de
banda para SNMP

Seguridad de

« Nivel de integridad de Syslog
« Nivel de confidencialidad de
Syslog

protocolos * Nivel de integridad de SNMP
« Nivel de confidencialidad de
SNMP
« Cantidad de Servicios ofrecidos
Servicios por Syslog.
Disponibles « Cantidad de Servicios ofrecidos
por SNMP.
Eficacia Informacién de eventos
reportados
Dependiente:
Gestion de red
v)
Eficiencia Tiempo invertido en gestion de

lared

Herramientas de
recoleccién de datos:
eRevision de tesis, libros,
internet y publicaciones.
eInformes oficiales de la
evolucién de las topologias
de la red avanzada.
eInformes y publicaciones de
redes avanzadas
eEncuestas

e Sniffer (wireshark)
eHerramienta de Gestiéon de
Red (PRTG)

Software de Emulacion:
GNS3.
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ANEXO 3.

e Pruebas de consumo de CPU SNMPv2c
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Prugha 3
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ANEXO 4.

e Pruebas de uso de memoria SNMPv2c

Protocol + |Percent Packets Packets
~ Frame 100.0

~ Ethernet 100.0

= Internet Pratocol Version 6 100.0
- ar Datancam Pootacnl a9z 9

100.0
7.7

22.1
|

Percent Bytes Bytes

End Packets

2074
392
1120
208,

638
49

140
26

0
0
0

0
26

Simple Metwoark Management Protocol 92.9

56.8

2884

362

~

Wireshark - Protocol Hierarchy Statistics - Standard inpukt

Protocol ~ Percent Packets  Packets  Percent Bykes |Bytes  Bitsfs  End Packets
* Frame 100.0 30 100.0 5462 495 0
* Ethernet 100.0 30 7.7 420 38 0
= Internet Protocol Version & 100.0 30 220 1200 108 0
- 1 it -1 28 A 4 oy g 20 0
I Simple Mebwork Management Protocol 93.3 28 57.6 3148 285 28
Internet Control Message Frotocol v 0.f £ G 470 24 2
Protocol ~ |Percent Packets Packets Percent Bytes Bytes Bits/s End Packets
- Frame 100.0 26 100.0 4745 TB0 g
~ Ethernet 100.0 26 7.7 264 29 0
= Internet Protocol Version 6 100.0 26 2.9 1040 171 Q
- r - e s | [ o B ) I | AN 1 ek | 0
cimple Metwark Management Protocol 92.3 24 2679 24
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Wireshark - Protocol Hlerarchy Statistics - Standard Input

Bitsfs End Packets End Bytes

Protocol * Percent Packets Packets Percent Bytes Bytes
= |Frame 100.0 35 100.0 4460 198 0
=~ Ethernet 100.0 E1 1.0 4490 21 0
= Internet Protocol Version 6 100.0 35 .4 1400 G2 0
- resbe el 'aT hl =¥l Fo e i 17 |:|
I Simple Network Management Protacol 97.1 34 47.3 2110 93 | 34
Frolonel vo 8 T e THG i 1

e Pruebas de uso de memoria SNMPv3

Wireshark - Protocol Hierarchy Statistics - Standard input

Protocol ~ Percent Packets Packets Percent Bytes Bytes Bits/s
~ Frame 100.0 21 100.0 3997 1.380
~ Ethernet 100.0 21 7.4 294 101
= Internet Protocol Version 6 100.0 1 21.0 840 290
- i ok LTS 1 ET.T. . = Ao Err.1 =
simple Network Management Protocol 100.0 21 67.4 2695 931

End Packets
0

0

0

0

21

End Bytes End Bits/:

Q 0
Q 0
Q 0
Q 0

157
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Wireshark - Protocol Hierarchy Statistics - Standard input

Protocol ~ |Percent Packets Packets Percent Bytes Bytes  Bits/s End Packets End Bytes
- Frame 100.0 46 100.0 10960 751 0 0
~ Ethernet 100.0 46 5.9 644 44 Q0 Q
* Internet Protocol Version 6 100.0 46 16.8 1840 126 0 0
= | s I A 100 N AE 2 e e 1 = Fal ']
Simple Network Management Protocol 100.0 46 74.0 8108 556 46 8108

End Bits/s

Protocol ~ |Percent Packets Packets Percenk Bytes Bytes Bits/s
* Frame 100.0 22 100.0 4289 B51
= Ethernet 100.0 22 7.2 308 61
~ Internet Protocol Version 6 100.0 22 20.5 EBO 174
- l = pe ) Fm i | 100 N bt B | A1 1T E 3
simple Metwork Management Protocol 100.0 22 68.2 2925 580

End Packets End Bytes
Q Q

aQ Q0

aQ Q

aQ Q0

22 2925

End Bits/s

Wireshark - Protocol Hierarchy Statistics - Standard input

Wireshark - Protocol Hierarchy Statistics - Standard input

Protocol -

Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes
= Frame 100.0 42 100.0 9598 927 1]
* Ethernet 100.0 42 6.1 588 56 0
= Internet Pratoceol version 6 100.0 42 17.5 1680 162 0
* | pratacnl 100 0 A% 3 C 22H 37 1]
simple Network Management Protocol 100.0 42 72.9 6994 675 | 42 6994

End Bits/s
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e Pruebas de uso de memoria Syslog

[N ]syslog [X] -] Expression... | *
No. Time Source Destination Protocol Length |Info
180 45.220407 2001:9876:5432:9600.. 2001:9876:5432:3000.. Syslog 195 LOCAL7 .INFO: 38: *Jul 14 22:02:33.967: %SYS-6-LOGGINGHOST !
206 50.952786 2001:9876:5432:9600.. 2001:9876:5432:3000... Syslog 144 LOCAL7 .NOTICE: 39: *Jul 14 22:02:39.695: %SYS-5-CONFIG_I:
Wireshark - Protocol Hierarchy Statistics - Standard input - o0 @&
Protocol - Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes Er:
* Frame 100.0 2 100.0 339 473 0 0 0
= Ethernet 100.0 2 8.3 28 39 0 0 0
* Internet Protocol Version 6 100.0 2 23.6 80 111 0 0 0
S _= 4 or r'i-\l--\gr-\rv\ in TFN 3 1 L FaTalWal s | . i 4 AL 23 0 0 0
‘: Syslog message 100.0 2 63.4 215 300 2 215 3 ;
‘> Frame 180:
v+ Etherpet T
|l|5yslog %] '] Expression... +
No. Time Source Destina Protoco Length Info
126 21.252473 2001:9876:5432:9600.. 2001.. Sysl.. 194 LOCAL7 .NOTICE: 87: *Jul 14 22:04:13.671: %0SPFv3-5-ADJCHG: Process 1, Nbr..
494 73.620483 2001:9876:5432:9600.. 2001.. Sysl.. 178 LOCAL7.NOTICE: 37: *Jul 14 22:05:06.079: %LINK-5-CHANGED: Interface Gigab.. ]
495 73.630585 2001:9876:5432:9600.. 2001.. Sysl.. 182 LOCAL7.NOTICE: 38: *Jul 14 22:085:07.079: %LINEPROTO-5-UPDOWN: Line protoc.. j

Wireshark - Protocol Hierarchy Statistics - Standard input

Protocol ~ Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes Er
=~ Frame 100.0 3 100.0 554 84 0 0 0 q
~ Ethernet 100.0 3 7.6 42 6 0 0 0 1
* Internet Protocol Version 6 100.0 3 21.7 120 18 0 0 0
L = e D) e | W aTalal ] A 2 e I | 2 0 0 0
s Frame 126: 19} l syslog message 100.0 3 66.4 368 56 3 368 s ¢
» Ethaornat TT £
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[M]syslog [X] ~| Expression...

No. Time Source Destination Protocol Length Info

53:10.571: %LINK-3-UPDOWN: Int
21:53:11.571: %LINEPROTO-5-UPQ
21:53:18.431: %SYS-5-CONFIG_I:

Wireshark - Protocol Hierarchy Statistics - Standard input

Protocol ~ Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes Er
* Frame 100.0 3 100.0 482 490 0 0 0
~ Ethernet 100.0 3 8.7 42 42 0 0 0

~ Internet Protocol Version 6 100.0 3 24.9 120 122 V] 0 0

- U-nr Ciabaarcrame Des b I 400 0N 2 £ N 2.4 e I | 0 0 0

Syslog message 100.0 3 61.4 296 301 3 296 El

Protocol ~ Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes End Bits/s
* Frame 100.0 3 100.0 512 239 0 0 0
~ Ethernet 100.0 3 8.2 42 19 0 0 0
~ Internet Protocol Version 6 100.0 3 23.4 120 56 0 0 0
- | LW aTalal = A 7 e I | 44 0 D D
I Syslog message 100.0 3 63.7 326 152 3 326 152




ANEXO 5.

e Pruebas de ancho de banda para SNMPv2c y Syslog

161

Canal = o Ultima valer [volumen) Uttimo valor (velocidad) Minimo Maximo

NetBIOS 3008 0 KByte 0 kbit/s 0 kbit/s 0.39 kbit/s
Otros 0 20 KByte 12 kbit/s 0 kbit/s 28 kbit/s
Remote Control 2005 0 KByie 0 kbit/= 0 kbit/e 0.06 kbit/s
SNMP 3007 0.29 KByte 0.09 kbit/s 0 kbit/s 0.11 kbit/s
Syslog 2009 0.14 KByte 0.03 kbit/s 0 kbit/s 0.05 kbit/s
Canal - D Ultima valor (volumen) Ultimo valor (velocidad) Minimo Mazximo

NetBIOS 3008 0 KByte 0 kbit/s 0 kbit/s 0.39 kbit/s
Ctros 0 89 KByte 12 kbit/s 0 kbit/s 28 kbit/s
Remote Control 3005 0 KByte 0 kbit/s 0 kbit/s 0.06 kbit/s
SNMP 3007 0.30 KByte 0.09 kbit/s 0 kbit/s 0.12 kbit/s
Syslog 3009 0.19 KByte 0.05 kbit/s 0 kbit/s 0.07 kbit/s
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Canal = 1D Ultime valor (volumen) Ultime valor (velacidad) Minimo Maximo
NetBIOS 3008 0 KByte 0 kbit/s 0 kbit/s 0.39 kbit/s
Otros 0 89 KByte 12 kbit/s 0 kbit/s 28 kbit/s
Remaote Control 3005 0 KByte 0 kbit/s 0 kbit/s 0.06 kbit/s
SNMP 3007 0.24 KByte 0.08 kbit/s 0 kbit/s 0.12 kbit/s
Syslog 3009 0.18 KByte 0.04 kbit/s 0 kbit/s 0.07 kbit/s
Tiamons da inactividad A

Canal = D Ultimo valor {wolumen) Utimo valor (velocidad) Minimo Maximo
NetBIOS 3008 0 KByte 0 kbit/s 0 kbit/= 0.39 kbit/s
Ctros 0 89 KByte 12 kbit/s 0 kbit/s 28 kbit/s
Remaote Control 3005 0 KByte 0 kbit/s 0 kbit/s 0.06 kbit/s
SNMP 3007 0.30 KByte 0.11 kbit/s 0 kbit/= 0.13 kbit/=s
Syslog 3009 0.19 KByte 0.06 kbit/s 0 kbit/s 0.07 kbit/s

e Pruebas de ancho de banda para SNMPv3

Canal + D Ultimo valor (volumen) Ultime valor (velocidad) Minimo Maximo
SNMPv3 0 0.33 KByte 0.17 kbit/s 0 kbit/s 0.17 kbit/s
Tiempo de inactividad -2

Total -1 0.33 KByte 0.17 kbit/s 0 kbit/=s 0.17 kbit/=
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Canal - D Ultimeo valor (volumen) Ultime valor (velocidad) Minimo Maximo
SNMPv3 0 0.40 KByte 0.24 kbit/s 0 kbit/s 0.24 kbit/s
Tiempe de inactividad -4
Total -1 0.40 KByte 0.24 kbit/s 0 kbit/s 0.24 kbit/s
Canal - ID Ultimo valer (volumen) Uhtimo valor (velocidad) Minimo Maximo
SNMPv3 ] 0.38 KByte 0.27 kbit/s 0 kbit/s 0.25 kbit/s
Tiempo de inactividad -4
Total -1 0.38 KByte 0.21 kbit/s 0 kbit/s 0.25 kbit/s
Canal = ID Ultime valer (volumen) Ultimo valor (velocid ad) Minimo Maximo
SNMPv3 ] 0.44 KByte 0.25 kbit/s 0 kbit/s (.25 khit/s
Tiempo de inactividad -4

0.25 kbit/s 0 kbit/s 0.25 kbit/s

Total

0.44 KByte
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ANEXO 6.

o
S GUIA DE CONFIGURACION BASICA DE SNMP




DESCRIPCION GENERAL DE SNMP

'- SOoBRE SNMP

El protocolo simple de administracion de red (SNMP) es un protocolo de capa
de red que realiza operaciones de gestion de red mediante una conexién de
Ethernet utilizando protocolo de datagramas de usuario/protocolo de Internet
(UDP/IP).

El protocolo simple de administracion de redes permite:

e Que se informe de los problemas posibles al administrador de sistemas.
e Que los administradores de sistemas consulten informacion sobre

configuracion, funcionamiento y estadisticas.

" AGENTES DE GESTION Y CONTROL DE PUERTOS

SNMP usa datagrama de usuario (UDP) con los siguientes puertos:

e 161 para el agente

e 162 para el host

El host puede enviar solicitudes desde cualquier puerto disponible al agente en
el puerto 161. Luego, el agente responde al host solicitante a ese puerto de

origen.

El agente genera capturas o notificaciones y las envia desde cualquier puerto

disponible al gestor en el puerto 162.



CONFIGURACION DE SNMPVv2c PARA DISPOSITIVOS DE RED

'. VARIABLES DE SNMPv2cC

ARGUMENTO VARIABLE DESCRIPCION
Cadena de comunidad de agente. Cuando se
define como pdublica, se aceptaran las

Community communitystring solicitudes que provienen de cualquier
cadena.
Contact contactString Nombre de contacto para servicio
Host _ host ~ Direccion IP de host

'- HABILITAR SNMPv2c

@ CONFIGURACION DE LA COMUNIDAD
Con permiso de lectura:
Router(config)# snmp-server community “communitystring” ro
Con permiso de escritura (Opcional):
Router(config)# snmp-server community “communitystring” rw
(2) COMANDOS DE INFORMACION DESCRIPTIVA
Router(config)# snmp-server location "locationstring"
Router(config)# snmp-server contact "contactstring”
(3) ESPECIFICA LA DIRECCION IPV6 DEL SERVIDOR
Router(config)#snmp-server host “host” version 2c "communitystring"
@ HABILITAMOS TODAS LAS TRAPS PREDETERMINADAS DISPONIBLES

Router(config)# snmp-server enable traps



CONFIGURACION DE SNMPV3 PARA DISPOSITIVOS DE RED

'. VARIABLES DE SNMPVv3

ARGUMENTO VARIABLE DESCRIPCION
name name Nombre asignado al usuario de SNMP.
auth auth_protocol Protocolo de autenticacion para usuarios y
hosts que reciben capturas. MD5 o SHA.
authPass auth_password  Contrasefia de autorizacion.
priv privacy_protocol Tipo de protocolo de privacidad: DES o
AES.
privPass priv_password  Contrasena de cifrado que es la clave
privada para cifrado.
Host host Direccion IP de host

'- PROCEDIMIENTO DE CONFIGURACION DE SNMPV3 NIVEL “AUTHPRIV”

(1) CONFIGURACION DEL GRUPO Y TIPO DE SEGURIDAD
En modo de configuracion global, ingrese:
Router(config)# snmp-server groupraap v3 priv

(2) ANADIENDO USUARIO

Al especificar el nombre de usuario también definimos la autenticacion y el tipo
de cifrado:

E2 N1 4

Router(config)# snmp-server user “name username” v3 auth md5

“auth_password” priv des “priv_password”

(3) ESPECIFICA LA DIRECCION IPV6 DEL SERVIDOR

Ademés de especificar el host, también se habilita la version 3 de SNMP y el
tipo de seguridad que tiene el usuario que en este caso “priv”:

Router(config)#snmp-server host “host™ version 3 priv

“priv_password”

@ HABILITAMOS TODAS LAS TRAPS PREDETERMINADAS
DISPONIBLES

Router(config)# snmp-server enable traps
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CONFIGURACION DE SYSLOG PARA DISPOSITIVOS DE RED

'. SOBRE SYSLOG

El protocolo Syslog envia mensajes del sistema y el resultado del comando
debug a un proceso de registro local interno del dispositivo. La forma en que el
proceso de registro administra estos mensajes y resultados se basa en las
configuraciones del dispositivo. Los destinos comunes para los mensajes de

Syslog incluyen lo siguiente:

Bufer de registro (RAM dentro de un router o switch)
Linea de consola

Linea de terminal

Servidor de syslog

Esta guia de configuracién se basa Unicamente en el proceso para que los

mensajes de Syslog puedan enviar a través de la red a un servidor de Syslog.

'. INFORMACION SOBRE LA CONFIGURACION

Para mejorar la depuracion y la administracion de eventos se haga en tiempo
real, los mensajes de Syslog deben de ser registrados con la hora y la direccion
de origen de los mensajes Syslog. Para lograr tener actualizado la hora y fecha

puede lograr de dos maneras:

e Configuracion manual mediante el comando clock set

e Configuracion automatica mediante el protocolo NTP
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CONFIGURACION DE ROUTER Y SWITCH PARA LOS CLIENTES SYSLOG

(1) CONFIGURACION DEL HOST DE DESTINO.

El comando logging establecerd la direccion IP que recepcionara el log del

dispositivo; En modo de configuracion global, ingrese:

e Comando para IPv6

Router(config)# logging host IPv6 “host”

e Comando para IPv4

Router(config)# logging host IPv6 “host”

(2) ESTABLECER NIVEL DE DETALLE DEL LOG

Establecer el nivel de detalle, dependera si desea que la informacion registrada
del log sea limitada algun nivel; de no ser el caso, podria omitir este comando y
ser notificado hasta el nivel 7, que es el nivel mas alto. En el siguiente comando

a manera de ejemplo se establecera el nivel 7 (debugging).

Router(config)# logging trap 7

(3) CONFIGURACION DE LA INTERFAZ (OPCIONAL)
De manera opcional, configure la interfaz de origen con el comando del modo

de configuracion global.

Router(config)# logging source-interface “interface-type

interface number”
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