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RESUMEN

En los ultimos afios, las empresas pequefias desarrolladoras de software se han interesado por
adoptar metodologias agiles y DevOps que mejoren la comunicaciéon entre equipos de
desarrollo y operaciones. Pero su aplicacion enfrenta barreras por falta de estandarizacion y
recursos técnicos. En este contexto, surge el enfoque DevOps Reforzado, que combina los
principios de DevOps con la norma ISO/IEC 29110, orientada a organizaciones con menos de
25 integrantes. La presente investigacion tiene como objetivo determinar el grado de aceptacion
tecnoldgica de las herramientas propuestas para implementar DevOps Reforzado, tomando
como caso de estudio la implementacion del Stack ELK (Elasticsearch, Logstash y Kibana),
utilizada en la etapa de monitoreo. Para dicha implementacion se utilizé la metodologia “Action
- Research”, esta metodologia tuvo tres ciclos iterativos. Analogamente se aplico el Modelo de
Aceptacion Tecnoldgica (TAM), que evalua la utilidad percibida, la facilidad de uso percibida
y la intencion de uso de la herramienta implementada. La investigacion es de tipo aplicada, con
disefio no experimental y corte transversal, utilizando un cuestionario TAM con escala Likert
de siete puntos aplicado a profesionales de desarrollo y operaciones. Los resultados evidencian
una alta percepcion de utilidad e intencion de uso, aunque con cierta variabilidad en la facilidad
de uso. De forma complementaria, se observo un incremento en el nivel de madurez DevOps
en los resultados de la metodologia “Action - Research” tras la implementacion. Se concluye
que el modelo TAM es adecuado para evaluar la aceptacion tecnologica de soluciones en
entornos DevOps Reforzados y que la adopcion del stack ELK contribuye positivamente a la

observabilidad y eficiencia operativa en pequefias empresas de software.

Palabras clave: DevOps Reforzado, Modelo TAM, Aceptacion Tecnologica, ELK,
Observabilidad, ISO/IEC 29110, “Action - Research”.



ABSTRACT

In recent years, small software development companies have shown growing interest in
adopting agile methodologies and DevOps practices to improve communication between
development and operations teams. However, their implementation faces barriers due to a lack
of standardization and technical resources.In this context, the Reinforced DevOps approach
emerges, combining DevOps principles with the ISO/IEC 29110 standard, which is oriented
toward organizations with fewer than 25 members.The objective of this research is to determine
the degree of technological acceptance of the tools proposed to implement Reinforced DevOps,
using as a case study the implementation of the ELK Stack (Elasticsearch, Logstash, and
Kibana), applied during the monitoring stage. For this implementation, the Action-Research
methodology was used, consisting of three iterative cycles. Additionally, the Technology
Acceptance Model (TAM) was applied to evaluate the perceived usefulness, perceived ease of
use, and intention to use the implemented tool.This research is applied in nature, with a non-
experimental and cross-sectional design, using a seven-point Likert TAM questionnaire
administered to development and operations professionals. The results show a high perception
of usefulness and intention to use, although with some variability in ease of use.
Complementarily, an increase in DevOps maturity was observed based on the Action-Research
results after the implementation.It is concluded that the TAM model is suitable for evaluating
technological acceptance in Reinforced DevOps environments and that the adoption of the ELK
Stack contributes positively to observability and operational efficiency in small software

development companies.

Keywords: Reinforced DevOps, TAM Model, Technology Acceptance, ELK, Observability,
ISO/IEC 29110, “Action - Research”.



I. INTRODUCCION

El desarrollo de software en pequefias empresas enfrenta un entorno donde la demanda de
actualizaciones rapidas, servicios estables y procesos estandarizados supera con frecuencia su
capacidad operativa. En estos contextos suelen encontrarse problemas como poca
automatizacion, escaso control de versiones, baja trazabilidad, ausencia de monitoreo
centralizado y procesos informales que dificultan la entrega continua (Karunarathne et al.,
2024). Esta situacion resulta en retrasos, reprocesos y decisiones intuitivas en vez de evidencia

técnica, impactando directamente la calidad del software y la eficiencia del equipo.

Como solucion a estas restricciones, DevOps se ha alzado como una forma de integrar
desarrollo y operaciones a través de la automatizacion, la colaboracion y la retroalimentacion
continua. Pero su implementacion en pequefias empresas falla por falta de guias, roles definidos
y procesos minimos de soporte. Ante esta situacion, la norma ISO/IEC 29110, para
organizaciones de hasta 25 personas, se ha erigido como un estdndar para regularizar procesos,
funciones y artefactos. La integracion de ambos enfoques ha creado el DevOps Reforzado, en

el cual DevOps proporciona las practicas técnicas y la ISO/IEC 29110 el marco de procesos.

En la literatura se informan avances, pero también lagunas evidentes. Por ejemplo, Mufioz
demuestra que una plataforma apoyada en el perfil base ISO/IEC 29110 puede fortalecer
DevOps y mejorar la comprension del proceso, descubriendo brechas de madurez y tareas
cruciales para pequefias empresas (Mufioz et al., 2021) . Garcia ilustra que DevOps automatiza
hasta en un 78% los productos de trabajo ISO/IEC 29110, aumentando la productividad y
reduciendo los tiempos de entrega, aunque se enfoca en la automatizacion y no en la aceptacion
de herramientas (Garcia et al., 2023). Otros estudios sobre DevOps Reforzado se centran en
procesos, roles, métricas, madurez y automatizacion, pero no evallan la aceptacion tecnoldgica
de las herramientas especificas, particularmente en actividades criticas como monitoreo y

observabilidad (Mufioz & Rodriguez, 2021).

A pesar de contar con algunos procesos estandarizados y con practicas minimas de DevOps
Reforzado, la empresa estudiada presenta una brecha evidente, no dispone de una herramienta
funcional, 4gil y eficiente para la fase de monitoreo. Se utilizaba Amazon CloudWatch, pero su
uso es limitado, no es flexible para el andlisis detallado de registros y no facilita una respuesta

rapida ante incidentes. Para cerrar esta brecha, se implement6 el Stack ELK como solucion de
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monitoreo centralizado, después de hacer una comparacion con otras herramientas como
Grafana y Prometheus, se eligio el Stack ELK por la factibilidad para la empresa, con el objetivo
de mejorar la observabilidad del sistema y acelerar la deteccion y respuesta ante fallas. Sin
embargo, antes de consolidar su adopcion, es necesario verificar si esta herramienta realmente
resulta practica, Util y aceptada por el equipo técnico. Por ello, se aplicé el Modelo de
Aceptacion Tecnoldgica (TAM) para evaluar la utilidad percibida, la facilidad de uso y la
intencion de uso de la Stack ELK dentro del proceso de DevOps Reforzado.

La adopcion de una herramienta tecnologica no depende unicamente de su capacidad técnica,
sino de su aceptacion por parte de quienes la operaran diariamente. Evaluar esta aceptacion es
util para evitar implementaciones fallidas, garantizar sostenibilidad y asegurar que la
herramienta realmente contribuya a la mejora del proceso DevOps Reforzado. El Modelo de
Aceptacion Tecnologica (TAM) permite analizar la utilidad percibida, la facilidad de uso y la
intencion de uso, ofreciendo una base empirica solida para determinar si el Stack ELK es viable

dentro de la organizacion

Esta investigacion se desarrolla en una pequefia empresa de software ubicada en Huanuco, Peru,
bajo un enfoque aplicado y descriptivo, con disefio no experimental. Se evaliia exclusivamente
la aceptacion tecnologica de el Stack ELK dentro de la fase de monitoreo del DevOps
Reforzado, sin abarcar otras fases del proceso, dado el ajuste de alcance basado en factibilidad
y relevancia practica. Los resultados obtenidos permiten comprender el nivel de aceptacion de
la herramienta y aportan evidencia Util para futuras decisiones de estandarizacion,

automatizacion y mejora continua.

En la seccion 2 se presenta la literatura que esta confirmado por antecedentes y el marco teorico.
En la seccion 3 se presentan materiales y metodos de igual manera, el tipo de investigacion. En
la seccion 4 se presenta la ejecucion bajo la metodologia action — research, luego en la seecion
5 tenemos los resultados obtenidos, que posteriomente se discuten en la seccion 6, y en la

seecion 7 tenemos las concluciones de la implementacion.



1.1. Problema General.
(Cual es el grado de aceptacion de las herramientas propuestas para implementar
DevOps Reforzado en las pequefias empresas?
1.2. Problema Especifico.
e ,Cual el grado de Utilidad Percibida de las herramientas propuestas para
implementar DevOps Reforzado en las pequenas empresas ?
e ,Cual el grado de Intencion de uso de las herramientas propuestas para
implementar DevOps Reforzado en las pequenas empresas ?
e ,Cual el grado de Facilidad de uso de las herramientas propuestas para
implementar DevOps Reforzado en las pequenas empresas ?
1.3. Objetivo General.
Determinar el grado de aceptacion de las herramientas propuestas para implementar
DevOps Reforzado en las pequefias empresas.
1.4. Objetivo Especifico.
e Determinar el grado de Utilidad Percibida de las herramientas propuestas para
implementar DevOps Reforzado en las pequenias empresas.
e Determinar el grado de Intencién de uso de las herramientas propuestas para
implementar DevOps Reforzado en las pequefias empresas.
e Determinar el grado de Facilidad de uso de las herramientas propuestas para
implementar DevOps Reforzado en las pequefias empresas.
1.5. Hipotesis General
La aceptacion tecnoldgica de las herramientas propuestas para implementar DevOps
Reforzado en las pequefias empresas es alta
1.6. Hipotesis Especifico
e La Utilidad percibida de las herramientas propuestas para implementar DevOps
Reforzado en las pequefias empresas es alta
e La Intencion de uso de las herramientas propuestas para implementar DevOps
Reforzado en las pequefias empresas es alta
e La Facilidad de uso de las herramientas propuestas para implementar DevOps

Reforzado en las pequeias empresas es alta



II. REVISION DE LITERATURA.
2.1. Antecedentes de la Investigacion.

A continuacion se muestra de manera ordenada los trabajos relacionados con la
investigacion , categorizados por temas en comun y se finaliza con un debate entre las

investigaciones relacionadas.

2.1.1. Implementacion de la ISO/IEC 29110: Metodologias, desafios, resultados, y
lecciones aprendidas.

e Metodologia de Implementacion y Desafios.

En la literatura se observa que la implementacion de la ISO/IEC 29110 en
entidades muy pequefias se ha abordado mediante distintos enfoques metodologicos, que
coinciden en enfrentar desafios recurrentes en los procesos de Gestion de Proyectos e
Implementacion de Software. En un estudio de mejora de procesos en una pequeila empresa
peruana, Abarca utilizo la metodologia de Action - Research, lo que permiti6 diagnosticar la
situacion inicial, aplicar cambios iterativos en procesos y artefactos, y recoger lecciones
aprendidas directamente en el contexto real de trabajo (Abarca et al., 2015). Por su parte,
Minero evaluaron la implementacion del estandar en un centro de desarrollo de software
universitario a través de encuestas a estudiantes y docentes, centrandose en como los procesos
estandarizados apoyan la culminacion de proyectos y la experiencia de seguir dichos procesos
(Minero et al., 2020). En un contexto industrial, Mufioz describe un método de cinco pasos para
implementar el perfil basico de la ISO/IEC 29110 en cuatro VSEs que ya trabajaban con Scrum,
iniciando con la identificaciéon de brechas en Gestion de Proyectos e Implementacion de
Software, el mapeo de los procesos reales al estandar y la adaptacion de las practicas a la forma
de trabajo existente de cada organizacion (Muioz et al., 2020). Complementariamente, Mufioz
y Montoya realizaron una comparacion sistematica entre el estado del arte y el estado de la
practica para identificar los problemas mas frecuentes durante la implementacion, encontrando
dificultades asociadas a productos de trabajo criticos, asi como a la comprension y ejecucion
consistente de las practicas del estandar (Munoz & Montoya-Mendez, 2021). Mas
recientemente, Mejia analizaron la estructura y trazabilidad de los productos de trabajo del
perfil basico y, mediante l6gica matematica, propusieron tautologias para explicitar los estados

de dichos productos, abordando directamente problemas de falta de control de versiones,



documentacién y desarrollo de pruebas sefalados en implementaciones previas (Terron &
Mejia, 2023). Estos estudios coinciden en que, mas all4 del contexto (industrial o académico),
los principales desafios de la ISO/IEC 29110 se concentran en la correcta comprension del
estandar, la gestion de evidencias y versiones de los productos de trabajo y la integracion de

sus practicas en procesos ya existentes.

e Resultados y Beneficios de la Implementacion.

A pesar de los desafios mencionados, los antecedentes reportan beneficios
consistentes tras la adopcion del estandar. Abarca hizo la implementacién en una empresa y
permiti6 alinear sus procesos de desarrollo con practicas internacionales, facilitando la mejora
de la calidad del software y apoyandose en la experiencia previa con MoProSoft para reducir el
esfuerzo de adopcidn; entre los beneficios observados destacan el incremento de la
competitividad, la facilidad de migracion desde otros modelos y el mantenimiento de las
practicas incluso ante la rotacion de personal (Abarca et al., 2015). En el entorno académico,
Minero sefialan que la estandarizacion de actividades mediante ISO/IEC 29110 facilité la
conclusion exitosa de proyectos y fue percibida como util por estudiantes y docentes, aunque
persistieron retos en actividades especificas como arquitectura y disefo detallado (Minero et al.,
2020). En el caso de las cuatro VSEs mexicanas que ya utilizaban Scrum, Mufioz indica que la
implementacion del estandar fue bien aceptada y relativamente sencilla, reforzando los
procesos de gestion de proyectos y desarrollo sin cambiar la forma de trabajo, y resolviendo
problemas relacionados con la ausencia de evidencias, el control de cambios, el disefio de
software y la documentacion de pruebas (Mufioz et al., 2020). Adicionalmente, la identificacién
de productos de trabajo con mayor nimero de problemas permitidé proponer herramientas y
técnicas especificas para apoyar su gestion en las VSEs, mientras que las mejoras basadas en
l6gica matematica contribuyen a clarificar los estados de los productos y fortalecer el control
de versiones y la trazabilidad (Terron & Mejia, 2023) . En conjunto, estas investigaciones
muestran que la ISO/IEC 29110 no solo refuerza la madurez de los procesos de Gestion de
Proyectos e Implementacion de Software en organizaciones pequeiias, sino que también genera
evidencia de mejora en calidad, productividad y capacidad de seguimiento, lo que respalda su
uso como marco de referencia para integrar y reforzar otros enfoques, como DevOps y DevOps

Reforzado, en contextos de muy pequefias organizaciones.



2.1.2. Estado del Arte de DevOps: metodologias de investigacion, enfoque de
implementacion, y resultados reportados.

e Metodologias de investigacion sobre DevOps.

Los estudios empiricos sobre DevOps han utilizado principalmente enfoques

cualitativos, estudios de caso multiples y revisiones sistematicas de literatura.

Macarthy desarrolla una taxonomia empirica de DevOps a partir de entrevistas
con profesionales y aplican Teoria Fundamentada para identificar variantes de implementacion,
analizando cémo se combinan practicas, roles y herramientas en contextos reales (Macarthy &
Bass, 2020) . De forma complementaria, Lwakatare realiza un estudio de casos multiples en
cinco empresas pequeias y medianas, describiendo en detalle como se organiza el pipeline de
despliegue, qué cambios se requieren en estructura organizacional y qué responsabilidades
asume el equipo de desarrollo cuando también se hace cargo de produccion (Lwakatare et al.,
2019). Por otro lado, Paez propone una estrategia de versionado especifica para contextos
DevOps, basada en la identificacion de artefactos, eleccion de herramientas, convenciones de
versionado y trazabilidad entre versiones, validdndola en tres proyectos reales de diferentes
tipos de organizacion (Paez, 2018). Finalmente, Hamza desarrollan una revision sistematica de
33 estudios sobre lineamientos, beneficios y desafios de adopcion de DevOps, construyendo un
marco de referencia que integra conceptos, practicas, principios y directrices de adopcion a
partir de evidencia distribuida en multiples plataformas y dominios (Hamza et al., 2024). Estos
ejemplos muestran que la investigaciéon DevOps usa metodologias robustas (entrevistas, casos
de estudio, revision de literatura) para entender el "coémo" se hace y el "por qué" funciona o no

en la practica.

* Enfoques de implementacion y practicas clave de DevOps.

Como implementacion, la literatura concuerda en que DevOps no es una
herramienta, sino un conjunto de practicas que deben engranarse a lo largo del ciclo de vida del
software. Lwakatare sefiala que la implementacion exitosa en PYMEs significa que el equipo
de desarrollo se hace cargo de poner en produccion, respaldado por una cadena de herramientas

que automatizan la compilacién, las pruebas, el despliegue, el aprovisionamiento de
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infraestructura y la monitorizacié (Lwakatare et al., 2019). En esa misma linea, se plantea un
punto esencial de implementacion: la administracion de artefactos en un ambiente donde
coexisten codigo de aplicacion, infraestructura como cédigo, scripts de implementacion,
configuraciones y binarios (Paez, 2018). Su propuesta de estrategia de versionado especifica
qué artefactos deben controlarse por versiones, qué herramientas utilizar (por ejemplo, Git para
codigo, repositorios de artefactos para binarios) y coémo mantener la trazabilidad entre las
versiones que conforman un despliegue especifico para permitir auditoria, rollback y

consistencia entre entornos.

Felipe propone una vista de ciclo completo donde DevOps se estructura en las
etapas iterativas de planificacion, codificacion, compilacion, prueba, implementacion,
operacidén y monitoreo, siendo un ciclo constante donde la retroalimentacion de produccion
impulsa la siguiente planificacion. (Felipe Redondo & Nufiez Cardenas, 2022). La revision
sistematica de Hamza sintetiza estas practicas en un modelo de “loop” continuo que integra
planificacion, desarrollo, pruebas, despliegue, liberacion y monitorizacion, acompafiado de
principios CAMS (cultura, automatizacion, medicion y comparticiéon) (Hamza et al., 2024).
Paralelamente, los estudios de casos de Lwakatare evidencian que la adopcion de estas practicas
exige cambios organizacionales: redefinicion de roles, mayor autonomia técnica del equipo, y
una curva de aprendizaje pronunciada tanto para desarrolladores como para personal de

operaciones (Lwakatare et al., 2019).

* Resultados, beneficios y desafios en la adopcion de DevOps.

En términos de resultados, los trabajos revisados coinciden en que las
implementaciones maduras de DevOps mejoran tanto la velocidad como la estabilidad de la
entrega. Alamin combina estudio de casos y simulaciones controladas, reportan que un entorno
con DevOps puede incrementar la frecuencia de despliegue en un 45%, reducir el lead time de
cambios en un 38 % y disminuir la tasa de fallos de cambio en un 32%, ademas de mejorar el
tiempo medio de recuperacion (Alamin et al., 2025). Estos resultados empiricos refuerzan la
percepcion de que DevOps no solo acelera las entregas, sino que también aporta mayor
estabilidad operativa. Los estudios de caso analizados por Lwakatare muestran beneficios
similares: ciclos de liberacion mas cortos, menos errores de despliegue y una colaboracion mas
fluida entre desarrollo y operaciones cuando el equipo asume propiedad de extremo a extremo

del pipeline (Lwakatare et al., 2019). En la misma linea, la estrategia de versionado de Paez se



percibe como una mejora frente a enfoques previos, especialmente en escenarios de resolucion

de incidentes y necesidad de revertir versiones de forma rapida y controlada (Paez, 2018).

Sin embargo, estos beneficios vienen acompafiados de desafios recurrentes. El
estudio de Alamin identifica problemas persistentes para integrar seguridad (DevSecOps),
gestionar deuda técnica y alinear la cultura entre equipos ain organizados en silos (Alamin
et al.,, 2025). Hamza desde la perspectiva de la revision sistemadtica, resaltan la ausencia de
lineamientos estandar de adopcion, la falta de claridad sobre las capacidades minimas de
procesos, practicas y herramientas, el costo de la automatizacion y la escasez de personal con
habilidades adecuadas como obstaculos frecuentes en organizaciones que intentan migrar hacia

DevOps (Hamza et al., 2024).

2.1.3. Automatizacion y Herramientas Digitales para la Optimizacion de Procesos
en DevOps Reforzado.

e Fortalecimiento del Proceso DevOps con ISO/IEC 29110.

Negrete proponen una guia para definir un proceso genérico de DevOps apoyado
en practicas del perfil base de ISO/IEC 29110, haciendo énfasis en la automatizacion de
herramientas y procesos y esperando obtener beneficios como el control del proyecto y la
mejora de la comunicacion (Mufioz & Negrete, 2020). Este modelo pretende guiar la
implementacion de DevOps, pero haciendo hincapié en la adaptacion a la organizacion. En la
misma linea, Mufioz proponen una guia y una plataforma web para implementar y mejorar
DevOps, a través del diagndstico y adaptacion de DevOps reforzado a los procesos de la
organizacion (Mufioz et al., 2021). Esta investigacion demuestra la capacidad de la plataforma
web para disminuir el tiempo de entendimiento y adaptacion del proceso DevOps, mediante un
caso practico en una pequefla empresa. La principal diferencia entre estos dos estudios es el
enfoque metodoldgico; mientras que Negrete se enfocan en crear una guia paso a paso para
implementar (Mufioz & Negrete, 2020), Mufioz dan un paso mas y ofrecen una herramienta
(plataforma web) para facilitar la aplicacion de esta guia en las organizaciones. (Muiioz et al.,

2021).



e Automatizacion y Adaptacion de Procesos con DevOps.

Garcia tratan la forma en que la implementacion de DevOps automatiza procesos
basados en el estandar ISO/IEC 29110, en su perfil basico, en un centro de desarrollo de
software (Garcia et al., 2023). En este caso se muestra como utilizar herramientas de Azure
DevOps para automatizar flujos de trabajo, mejorar la productividad y disminuir el tiempo de
entrega de software. Rodriguez por otro lado, se enfocan en la implementacion de practicas
DevOps en una organizacion pequeia, identificando desafios y proporcionando orientacion
para superarlos (Mufioz & Rodriguez, 2021). En este caso se usa un enfoque metodologico que
involucra andlisis comparativos y métricas especificas, dando como resultado una
implementacion de DevOps personalizada para la organizacion. La principal diferencia entre
estos estudios es el area de aplicacion: Garcia se enfocan en la automatizacion de procesos de
software con DevOps (Garcia etal., 2023), mientras que Rodriguez analizan una
implementacion mas completa de DevOps, abarcando procesos técnicos, culturales y

organizacionales (Mufioz & Rodriguez, 2021).

¢ Guias electronicas y herramientas para la implementacion.

Acevedo crea una guia electronica para la implementacion del proceso DevOps,
apoyandose en las tareas del perfil base de la norma ISO/IEC 29110, para micro y pequefias
empresas. (Acevedo et al., 2025). Esta guia organiza las etapas de planificacion, codificacion,
compilacion, pruebas, liberacion, despliegue, operacion y monitoreo, con las herramientas
tecnoldgicas para cada etapa, automatizando, colaborando interdisciplinariamente y mejorando
continuamente. Su beneficio es proporcionar un marco estandarizado y adaptable a empresas
con pocos recursos, fortaleciendo los conceptos de DevOps con la estructura de la ISO/IEC
29110. Esta investigacion es un aporte a los estudios de Negrete y Muifioz, creando una guia
electronica que materializa el DevOps Reforzado en la web, permitiendo la adopcion de

practicas DevOps estandarizadas (Mufioz & Negrete, 2020), (Mufoz et al., 2021).
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2.2. Marco Tedrico.

A continuacion, se presentan los constructos tedricos que enmarcan la importancia de la

investigacion.

2.2.1. DevOps.

DevOps integra desarrollo (Dev) y operaciones (Ops) para alinear personas,
procesos y tecnologia en la planificacion, desarrollo, entrega y operacion de aplicaciones.
DevOps involucra la alineacion y colaboracion entre roles que antes estaban aislados, como

desarrollo, operaciones de TI, control de calidad y seguridad. (Microsoft Learn, 2025).

Los equipos aprovechan la cultura, las practicas y las herramientas de DevOps
para tener mas confianza en las aplicaciones que desarrollan, satisfacer mejor las necesidades
de los clientes y alcanzar los objetivos de negocio mas rapido. DevOps permite a los equipos
entregar valor continuamente a los clientes, generando mejores productos, mas confiables

(Microsoft Learn, 2025).

2.2.1.1. Ciclo DevOps.

Es relevante destacar que algunos expertos combinan algunas de estas
fases, resumiéndolas en 6 o 5 fases. Sin embargo existen investigaciones (Felipe Redondo &
Nufiez Cardenas, 2022) donde se describe de manera completa desde su concepcion inicial.
DevOps es, entre muchas interpretaciones, un ciclo interminable compuesto por las fases que
lo conforman. La metodologia comienza en el equipo de Desarrollo (Dev), encargado de la
Planificacion (Plan), la Codificacion (Code), la Compilacion (Build) (algunos simplifican
ambos procesos como Desarrollo) y las Pruebas (Test), para luego dar paso al equipo de
Operaciones (Ops) que inicia con la Liberacion (Release), el Despliegue (Deploy), el
Funcionamiento (Operate) y el Monitoreo (Monitor). Finalmente, se regresa a la etapa de

Planeacion para reiniciar el ciclo (Felipe Redondo & Nuiez Cérdenas, 2022).
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Figura 1. Ciclo DevOps
Fuente: (TRBL-SERVICES, 2021)

Cada fase se define :(Felipe Redondo & Nufiez Cardenas, 2022).

La planificacion implica entender las necesidades de los clientes y
establecer una comunicacion constante. Su resultado es una hoja de ruta para el futuro. Aqui se
definen las funcionalidades de mayor importancia, los riesgos y restricciones del proyecto, asi
como los criterios de aceptacion que se utilizaran para verificar el producto. Ademas, se
establecen hitos y fechas limites preliminares, se asignan responsables y se alinean las
expectativas entre las areas técnicas y de negocio. Todo ello hace que el equipo tenga una misma

vision del producto y un camino definido para las siguientes fases del ciclo DevOps.

La codificaciéon, implica desarrollar el software siguiendo un estilo de
codigo uniforme y evitando errores comunes de seguridad y patrones de codigo no
recomendados. En esta etapa se ponen en practica las buenas practicas de programacion, control
de versiones y revision de codigo entre pares, lo que permite identificar errores de manera
temprana y garantizar la calidad del producto. Ademds, se afladen pruebas unitarias y
documentacién basica del codigo para que los cambios sean comprensibles, reutilizables y

ampliables en el futuro sin romper nada.

La compilacion hace uso de DevOps, donde los desarrolladores envian

su codigo a un repositorio comun y se revisa de manera eficiente para encontrar problemas a
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tiempo. También se ejecutan pruebas automatizadas para regresion e integracion. Aqui es donde
suelen entrar en juego herramientas de CI/CD que automaticamente compilan cada cambio al
repositorio y dan retroalimentacion inmediata sobre si rompe algo. También se lleva a cabo el
empaquetado del software y la verificacion de dependencias para garantizar que los artefactos

resultantes sean reproducibles y puedan promoverse a los siguientes entornos.

Las pruebas abarcan tanto pruebas manuales como automatizadas
posteriores a la compilacion. Esto permite descubrir errores antes de la puesta en produccion y
medir el rendimiento, la seguridad y el cumplimiento de las mejores practicas. En esta etapa se
realizan diferentes tipos de pruebas, como pruebas funcionales, de regresion, de carga, de
seguridad, entre otras, para validar el comportamiento del sistema en diferentes situaciones. Los
resultados se registran y se priorizan las fallas encontradas para que el equipo de desarrollo

pueda solucionarlas en ciclos cortos y tener siempre el control de la calidad.

Laliberacion es la etapa donde la compilacion esté lista para desplegarse
en produccion. Asegurarse de que los cambios de codigo estén bien probados y puedan
desplegarse automaticamente (si el DevOps estd maduro). En esta etapa se negocian las
aprobaciones, se gestionan las versiones del software y se planifican las ventanas de cambio
para minimizar la interrupcion a los usuarios. Ademas, se actualiza la documentacion técnica 'y
operativa correspondiente a la nueva version, facilitando la trazabilidad de los cambios y

permitiendo que el despliegue a produccion se realice de manera controlada y predecible.

El despliegue implica lanzar la compilacion en produccion, y se puede
automatizar para tener un proceso continuo. Si se detecta algun problema, se pueden redirigir
las solicitudes al entorno anterior mientras se solucionan. Ademas, el despliegue implica
también toda la capilaridad de la bajada comercial, coordinando a las distintas areas de la
organizacion para que los cambios lleguen efectivamente al usuario final. En esta fase se ponen
en marcha procesos de comunicacion, soporte y seguimiento, lo que refleja que DevOps no solo
se centra en herramientas tecnoldgicas, sino que involucra de manera integral los procesos de

negocio asociados al producto.

El funcionamiento se refiere al momento en que la nueva version del
producto estd en uso y el equipo de operaciones trabaja para garantizar un funcionamiento sin

problemas. La retroalimentacion del cliente es fundamental para mejorar el producto en el
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futuro. En esta fase se gestionan la operacion diaria del servicio, la atencion de incidencias y
la supervision del cumplimiento de los acuerdos de nivel de servicio. Ademas, se coordinan
acciones con el equipo de desarrollo para resolver problemas recurrentes, optimizar el
rendimiento y ajustar funcionalidades segun las necesidades del negocio, de manera que el

sistema se mantenga estable y alineado con las expectativas de los usuarios.

El monitoreo implica recopilar datos y analizar el comportamiento,
rendimiento y errores de los clientes en la aplicacion. Esta informacion se utiliza para cerrar el
ciclo del proceso y mejorar continuamente el producto. Ademas, el monitoreo involucra la
identificacion de defectos, vacios funcionales y deuda técnica que puedan afectar la calidad del
servicio; estos hallazgos, junto con los nuevos requerimientos de los usuarios, se priorizan y

alimentan la planificacion de un nuevo ciclo DevOps.

2.2.2. Principales practicas del DevOps:

Existe un gran cantidad de practicas que apoyan a la implementacion de

DevOps, una de las mas mencionadas son las siguiente:

2.2.2.1. Integracion Continua.

La integracion continua (CI) consiste en automatizar la union de los
cambios de codigo que realizan varios desarrolladores dentro de un mismo proyecto. Es una
practica fundamental en DevOps, ya que permite que las modificaciones se integren con
frecuencia en un repositorio central, donde inmediatamente se ejecutan compilaciones y
pruebas. Con este proceso, las herramientas automatizadas verifican que el nuevo codigo no
cause problemas antes de integrarse al codigo principal. El corazén de la CI es un control de
versiones, que lleva registro de cada modificacion del codigo fuente. A ello afiaden pruebas
automatizadas, analisis de calidad, comprobaciones de estilo y demas controles para garantizar

que el cddigo permanezca limpio, estable y listo para integrar (Atlassian, 2021).

2.2.2.2. Entrega Continua.

La entrega Continua automatiza la preparacion de cambios de codigo

para su despliegue en produccion, haciendo mas eficiente y rapida la entrega de software.
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Permite a los desarrolladores realizar pruebas mas alla de las unidades, incluidas las de interfaz
de usuario, carga, integracion y fiabilidad de la API. Ademas, automatiza la creacion y
reproduccion de entornos de pruebas en la nube, permitiendo una verificacion completa de las

actualizaciones (Amazon, 2016).

Esta practica consiste en que los cambios se apliquen automaticamente
en un entorno de prueba o produccién una vez compilados, sin intervenciéon humana. Es
diferente a la entrega continua en que requiere aprobacion humana antes de desplegar a
produccion. Entre las ventajas se encuentran la automatizacion del proceso de publicacion, la
optimizacion de la productividad, la identificacion y correccion temprana de errores y entregas

mas rapidas y frecuentes (Amazon, 2016).

También puede decirse que la Entrega Continua es una extension de la
integracioén continua, automatizando todos los cambios de cddigo en un entorno de prueba y/o
produccion tras la compilacion. Se hace énfasis en tener una buena base de CI/CD,
automatizacion de despliegues, marcas de caracteristicas y obtener beneficios como eliminar la
complejidad de despliegue de software y permitir lanzamientos mas frecuentes (Atlassian,

2023).

Para finalizar, es importante mencionar que la Entrega Continua permite
a los equipos de desarrollo automatizar el flujo de software a través del ciclo de vida del
desarrollo, obteniendo beneficios como la reduccion del tiempo de entrega, la disminucion de
costos del desarrollo tradicional, la escalabilidad y la implementacion automatizada en cada
etapa del desarrollo. Las mejores practicas implican liberar cambios con documentacion, usar
desarrollo basado en tronco, tener canalizaciones automatizadas y buscar cero interrupciones

en las actualizaciones (IBM, 2023).

2.2.2.3. Monitoreo Continuo.

En DevOps, el monitoreo continuo es la practica de monitorear
constantemente el rendimiento del sistema y los recursos, y detectar de forma proactiva
cualquier cambio o anomalia que pueda afectar el rendimiento. En la infraestructura en la nube,
el monitoreo continuo es fundamental para verificar la eficacia de los controles y mitigar los

riesgos, ofreciendo datos casi en tiempo real para identificar posibles amenazas y resolverlas
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antes de que causen problemas. El monitoreo continuo es esencial en un panorama mas amplio,
desde el desarrollo hasta las operaciones de TI, y Azure Monitor unifica la observabilidad

integral en todas sus aplicaciones e infraestructura (Microsoft, 2023).

En la practica, la supervision continua se incorpora en todas las etapas
de los ciclos DevOps y operaciones de TI para mantener una vigilancia constante del estado, el
rendimiento y la fiabilidad de las aplicaciones e infraestructuras a medida que avanzan por las
etapas de desarrollo, produccion y usuarios. Hay siete mejores practicas para el monitoreo
continuo: monitorear todas las aplicaciones y partes relevantes de la infraestructura, habilitar el
monitoreo en todos los entornos en que se implemente, configurar alertas procesables con
notificaciones y correcciones, preparar paneles y libros de trabajo basados en roles para
informes y mejorar continuamente usando el ciclo "Construir-Medir-Aprender" (Microsoft,

2023).

2.2.2.4. Automatizacion de pruebas

La automatizaciéon de pruebas, como se define, es el proceso de usar
herramientas para ejecutar pruebas en un producto de software (por ejemplo, una aplicacion
web) de forma automatica. Esto significa verificar que el software se ajuste a los estandares de
calidad establecidos (estilo de codigo, funcionalidad, experiencia de usuario, etc.) sin
intervencion humana significativa. Esta metodologia hace posible una revision mas temprana y
eficiente de los productos de software a lo largo de su ciclo de vida, permitiendo identificar

errores en una etapa temprana y mejorar la calidad de forma continua (Atlassian, 2024).

La automatizacion de pruebas es un paso esencial en DevOps para
integrar y automatizar la fase de pruebas en el ciclo de vida de CI/CD (Atlassian, 2024). Al
hacerlo, aceleran los ciclos de lanzamiento y mejoran la colaboracion entre los equipos de
desarrollo y operaciones, en linea con los principios DevOps de velocidad, eficiencia y alta
calidad en la entrega de software. Se hace énfasis en tener en cuenta aspectos como la frecuencia
de lanzamiento, las herramientas actuales de automatizacion y la madurez del producto para
establecer una estrategia de automatizacion de pruebas y como esto transforma la funcion de
control de calidad en una més integrada al ciclo de vida del software (Atlassian, 2024; Red Hat,

2023).
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Herramientas para automatizar pruebas (Sentrio, 2022):

Para seleccionar las mejores herramientas de automatizacion, DevOps
utilizo un enfoque de "todo en uno" con multiples herramientas para propdsitos especificos en
lugar de una sola herramienta para todo. Estas herramientas fueron determinantes en todo el
ciclo de vida de la produccion de software, desde el desarrollo hasta la administracion y entrega
del software. Entre las herramientas automatizadas para DevOps més destacadas para acelerar

el desarrollo de software y mejorar la calidad de las aplicaciones se encontraron:

e Jenkins, herramienta de CI (integracion continua) que automatiz6 tareas
como compilacion, pruebas y despliegue continuo de aplicaciones. Su
adaptabilidad y la gran cantidad de extensiones disponibles la hicieron

muy personalizable.

e Git, que revoluciond el control de versiones, permitiendo rastrear
cambios y colaborar en equipos, integrandose con otras herramientas de

automatizacion.

e Docker, la herramienta de contenedores que transformo la manera en que
se desarrolla y despliega el software, capaz de encapsular una aplicacion
y sus dependencias en unidades aisladas para asegurar la portabilidad y

la consistencia a lo largo del ciclo de vida de la aplicacion.

e Kubernetes, una solucion para orquestar contenedores y asi poder

automatizar el despliegue, la supervision y la escalabilidad..

e Ansible, herramienta de automatizacion para administracion de
configuracion, servidores, despliegue de aplicaciones y administracion
de infraestructura, reconocida por su naturaleza declarativa y su

capacidad de efectuar cambios de manera repetible y controlada.
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e Puppet, herramienta para administrar la configuracion y la infraestructura
como codigo, automatizando la configuracion de servidores y

aplicaciones para la escalabilidad.

e JFrog Artifactory, que proporcion6 una forma de administrar artefactos,

almacenarlos, organizarlos y distribuirlos.

o Chef, que permitié configurar, aprovisionar y gestionar la infraestructura

y las aplicaciones de manera consistente y escalable.

e SonarQube, herramienta de andlisis estatico de codigo, que ayudd a
asegurar la calidad del codigo en el proceso de desarrollo, permitiendo
identificar errores tempranamente y fomentando las buenas practicas de

programacion.

Estas herramientas se volvieron fundamentales en la metodologia
DevOps, ayudando a automatizar procesos y mejorar la colaboracion y eficiencia en el

desarrollo y entrega de software.

2.2.2.5. Despliegue Continuo

La justificacion de esta estrategia se basa en la automatizacion con
pruebas predefinidas, lo que permite la liberacion automatica de cambios de codigo al entorno
de produccion una vez que han pasado las pruebas definidas. Este enfoque ayuda a acelerar el
time-to-market, eliminando los cuellos de botella entre la programacion y el valor entregado al
cliente, y reduciendo drasticamente los costos de las pruebas manuales de regresion. También
vale la pena mencionar la eliminacion de mecanismos para controlar paquetes grandes de
cambios a produccion, tales como juntas de planificacion y aprobacion de publicaciones, en la

mayoria de los casos. (IBM, 2022).

2.2.2.6. Infraestructura como codigo

La infraestructura como cddigo (IaC) es una practica clave en DevOps

que usa archivos descriptivos y control de versiones para definir y aprovisionar infraestructuras
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como redes, maquinas virtuales y equilibradores de carga. Este método garantiza que cada
ejecucion cree el mismo entorno, lo que fomenta la confianza en el desarrollo y la entrega de

aplicaciones a escala (Microsoft, 2022).

Seglin IBM, la [aC usa un lenguaje de codificacion declarativo para
automatizar el aprovisionamiento de la infraestructura de TI sin tener que manipular servidores,
sistemas operativos, etc. manualmente. En los lugares donde se despliegan muchas aplicaciones
al dia, la IaC es una necesidad para controlar los costos, disminuir los riesgos y adaptarse

rapidamente a las nuevas oportunidades y amenazas competitivas (IBM, 2022).

Amazon destaca que la IaC permite aprovisionar y respaldar la
infraestructura con cddigo, en lugar de procesos manuales, acelerando el desarrollo, las pruebas
y la implementacion de aplicaciones. La automatizacién resultante elimina errores de
configuracion, facilita la replicacion de entornos y acelera la deteccion y resolucion de

problemas (Amazon, 2023).

En cuanto a las ventajas, la IaC permite replicar entornos, disminuir
errores de configuracion y mejorar la iteracion en entornos de practicas recomendadas. La
capacidad de especificar el estado deseado de la infraestructura en codigo libera a los
desarrolladores para que se enfoquen en mejorar continuamente las aplicaciones en lugar de

administrar entornos manualmente (Amazon, 2023).

La IaC es una parte integral de DevOps que proporciona consistencia,
automatizacion y eficiencia en la implementacion y gestion de infraestructuras de TI. Estas
caracteristicas son fundamentales para superar los obstaculos de la implementacion continua y

agil de aplicaciones empresariales.

2.2.3. ISO/IEC 29110

En la norma oficial de la ISO/IEC 29110 (7. SO/IEC TR 29110-1:2016(es),
Ingenieria de Software y Sistemas — Perfiles de ciclo de vida para Pequefias Organizaciones
(VSEs) — Parte 1: Vision general, s.f.). Indican que es un conjunto de directrices y
especificaciones elaboradas para asistir a las pequefias organizaciones (VSEs) en la mejora de

la calidad de los sistemas, software o servicios que generan y el rendimiento de sus procesos.
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Esta norma considera las necesidades propias de las VSEs, entendiendo por tales a las empresas,
organizaciones, departamentos o proyectos con no mas de 25 personas. La norma se apoya en
perfiles que agrupan subconjuntos de procesos, actividades, tareas y resultados de otras normas
internacionales aplicables a las VSEs, tales como la ISO/IEC/IEEE 12207 para software y la
ISO/IEC/IEEE 15288 para sistemas. Estos perfiles se ajustan a las necesidades de las VSEs y
sirven de guia para establecer procesos de ciclo de vida de sistemas y software de calidad. Al
establecer un perfil basado en la norma ISO/IEC 29110, las VSEs pueden ser reconocidas y
auditadas bajo esta norma. La norma se puede aplicar en cualquier etapa de un ciclo de vida de

desarrollo de sistemas o software, como cascada, iterativo, incremental, evolutivo o agil.

De manera general, la ISO/IEC 29110 es una guia desarrollada especificamente
para ayudar a las pequefias organizaciones a mejorar la calidad de sus sistemas, software y
servicios, y a optimizar sus procesos de desarrollo. Esta norma proporciona pautas claras y
especificas para ayudar a estas organizaciones a alcanzar estdndares mas altos en términos de

calidad y eficiencia en sus operaciones relacionadas con el desarrollo de sistemas.

2.2.4. Reinforced DevOps (DevOps Reforzado).

DevOps tiene muchos beneficios cuando se implementa correctamente en dos
casos: evolucionando el proceso actual dentro de una organizacion o implementandolo en una
organizacion. Para abordar los problemas identificados, se propone una guia que refuerza el
proceso genérico de DevOps con practicas provenientes de la norma ISO/IEC 29110 (Muiioz

et al., 2021; Mufioz & Rodriguez, 2021).

En otra investigacion se menciona que DevOps se centra en la colaboracion del
equipo para automatizar el proceso utilizando flujos de trabajo visibles. Sin embargo, algunas
organizaciones no estan dispuestas a adoptar este enfoque debido a los riesgos o problemas
especificos clasificados en tres categorias: orientacion, procesos y equipo. Se sefala que la serie
ISO/TIEC 29110 puede mejorar el proceso DevOps al garantizar la calidad del producto, reducir
el retrabajo y proporcionar orientacion para la definicion de procesos, la gestion de riesgos y la
provision de roles para mantener un equipo auto coordinado (Muioz & Negrete, 2020).
Ademas, sefialan que se utilizaron artefactos, roles y tareas del perfil Basico de ISO/IEC 29110
en casos de estudio de organizaciones con problemas similares a los detectados en entornos

DevOps. La propuesta de la guia consiste en utilizar las précticas, tareas, productos de trabajo
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y roles del perfil Bésico de la serie ISO/IEC 29110 para obtener un enfoque DevOps Reforzado

que asegure la calidad, evite el retrabajo y reduzca los riesgos (Mufioz & Negrete, 2020).

En cuanto a los roles en DevOps Reforzado se tomd en cuenta tanto los roles
de la ISO/IEC 29110 como los roles del proceso DevOps genérico para desarrollar una matriz
comparativa. Esta matriz permite revisar las actividades realizadas por cada rol y establecer la
relacion entre ellos. También se menciona que el equipo de trabajo se divide en dos grupos: el
equipo de desarrollo y el equipo de operaciones, los cuales tienen diferentes actividades, pero

deben trabajar juntos (Mufioz & Negrete, 2020).

2.2.4.1. Proceso DevOps Reforzado.

El DevOps Reforzado menciona que mediante una revision de literatura
se llegd a definir un proceso de DevOps genérico, Se identificaron analizaron y clasificaron las

fases, actividades y tareas de un enfoque DevOps (Mufioz & Negrete, 2020).

Retroalimentacion

Construccion

Inicio
N -Desarrollo
-Requisitos -Construccion
-Planificacion -Pruebas

DevOps
Reforzado

Transicion

-Despliegue
-Ejecucion
-Monitorizacion

Figura 2. Ciclo DevOps Reforzado
Fuente: (Mufioz et al., 2021)
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En la fase de "Inicio", se busca elaborar la planificacion del proyecto y
establecer los requerimientos, el cronograma, las herramientas y el equipo esencial para la
ejecucion del proyecto en su totalidad. Esta fase implica dos pasos principales: la identificacion

de los requisitos y la planificacion (Mufioz & Negrete, 2020 ).

En "Construccion" se busca controlar el flujo de trabajo desde la
confirmacion en la etapa hasta la aprobacion de cambios, pasando por diferentes tipos de
pruebas (validacion, exploratorias, unitarias, modulares, regresion, entre otras) para verificar

las piezas de software que se desplegaran en el ambiente productivo.

El objetivo es automatizar estas tareas segun ciertas reglas para lograr
las propiedades deseadas en el software. Esta etapa se divide en tres partes: desarrollo,

compilacion y pruebas. (Mufioz & Negrete, 2020 ).

La etapa de "Transicion" tiene como objetivo instalar el software en un
servidor o en el hardware apropiado para que funcione. Esta entrega puede realizarse de forma
manual o automatizada. Una vez que el software esta instalado, la fase de lanzamiento consiste
en generar los entregables de software en base a las nuevas funcionalidades incorporadas o
errores corregidos en funcionalidades previas. Luego, el software se entrega al cliente para su
uso. Luego, el equipo operativo toma el control para monitorear los servidores y las aplicaciones
en busca de problemas. Esta fase consta de tres componentes esenciales: implementacion,

ejecucion y supervision. (Mufioz & Negrete, 2020 ).

La etapa "Retroalimentacion" busca proporcionar informacion sobre
como resolver problemas y mejorar el proceso. Para alcanzar este proposito, las partes
involucradas y el equipo de trabajo dan sus ideas para evitar problemas y mantener en
funcionamiento el software. Es importante mencionar que el proceso genérico de DevOps
consta de cuatro fases, ocho actividades y cuarenta tareas que deben ser ejecutadas en el orden
establecido para realizar un proceso de desarrollo de software con pensamiento DevOps.

(Mufoz & Negrete, 2020 ) .
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2.2.4.1. Roles DevOps Reforzado.

Para la eleccion de los roles adecuados en el contexto del enfoque
DevOps Reforzado, se tomaron en cuenta los roles descritos en la norma ISO/IEC 29110 y los
roles del proceso genérico de DevOps. Dicho andlisis dio como resultado una matriz
comparativa, donde se comparan las funciones que realiza cada rol y asi identificar las
relaciones que existen entre ellos. (Mufioz & Negrete, 2020) Para la eleccion de los roles se
utilizaron los siguientes criterios: Cuando un determinado rol DevOps no tiene ninguna

asociacion con ningun rol definido en la norma ISO/IEC 29110 (Mufioz & Negrete, 2020).

En cuanto al equipo humano, se dividi6 en dos: el equipo de desarrollo
y el equipo de operaciones. Cada uno de estos grupos realiza funciones diferentes, pero deben

trabajar en conjunto y coordinados (Mufioz & Negrete, 2020).

Tabla 1. Roles de DevOps Reforzado

ISO /IEC 29110 DEVOPS REINFORCED
DEVOPS

Analista (AN) Gestor del flujo de valor Analista (AN)
(VSM)

Jefe de proyecto (PM) Maestro de procesos Maestro de procesos
(PM) (PM)

Lider técnico (TL) Ingeniero de DevOps Ingeniero de DevOps
(DE) (DE)

Equipo de trabajo (WT) Equipo de Desarrollo Equipo de Desarrollo
(DT) y Operaciones (DT) y Equipo de
(OP) Operaciones (OP)

Cliente (CUS) Partes interesadas Partes interesadas

Garantia de

calidad(QA)

Garantia de

calidad(QA)

Infosec (IS)

Infosec (IS)

Portero (GK)

Portero (GK)
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Ingeniero de fiabilidad  Ingeniero de fiabilidad
(RE) (RE)

Propietario del producto Propietario del producto
(PO) (PO)
Fuente : (Mufioz & Negrete, 2020).

2.2.4.2. Tareas de DevOps Reforzado
El proceso DevOps reforzado tiene 4 fases, 9 actividades y 87 tareas, que

deben ser implementadas para realizar un proceso de desarrollo de software con cultura

DevOps(Mufioz & Negrete, 2020). Ver ANEXO A.

2.2.4.3. Piramide DevOps Reforzado.

Con el proposito de simplificar la implementacion del proceso DevOps
Reforzado, se desarroll6 una estrategia que se alinea con la estructura jerarquica de necesidades
de la pirdmide de Maslow. Con el fin de llevar a cabo la materializacion del proceso DevOps
reforzado, se elabor6é un manual de orientacion. La concepcion de esta guia se fundamentd en
el marco conceptual de la pirdmide de necesidades de Maslow, se denominé a esta
representacion "piramide DevOps". Su creacion se sustentd en las demandas inherentes a la
organizacion en relacion con la adopcidon de un enfoque DevOps (abarcando aspectos como

cultura, colaboracién, automatizacion y medicion).

Dentro de esta pirdmide DevOps, se atendieron las necesidades que
guian a la organizacion hacia la ejecucion de un enfoque DevOps eficaz. Dependiendo de estas
necesidades identificadas, la organizacion puede asumir tareas especificas que le permitan
avanzar en la direccion correcta para implementar DevOps de manera Optima (Mufioz et al.,

2021; Mufioz & Rodriguez, 2021).



24

Inicio Construccién Transiciéon Retroalimentacion
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Tareas

Figura 3. Piramide DevOps Reforzado
Fuente: (Mufioz et al., 2021)

2.2.5. Modelo de Aceptacion Tecnologica (TAM).

El Modelo de Aceptacion Tecnoldgica (TAM), propuesto inicialmente por
Davis, se basa en que el uso de la tecnologia esta determinado por la motivacion del individuo
y directamente por estimulos externos, en funcion de las propiedades y capacidades del sistema.
(F. Davis, 1985)

Caracteristicas y Motivacion del
: . Uso real del
capacidades del P usuario para usar B ;
. . sistema
sistema el sistema
estimulo organismo respuesta

Figura 4. Raiz de TAM
Fuente: (F. Davis, 1985)

Este modelo ha sido reconocido por su uso para predecir la adopcion y el uso de
tecnologias de informacion y comunicacion (TIC) en diferentes contextos, tales como motores

de busqueda, sitios web, compras en linea, plataformas de aprendizaje como Moodle (F. Davis,
1985).

En sus inicios en 1985, Davis propuso el TAM como una forma de explicar las
causas detrds de la aceptacion de las tecnologias por parte de los usuarios. Basandose en la
Teoria de la Accion Razonada, Davis sugirié que la motivacion del usuario se explica a través
de tres factores: la utilidad percibida, la facilidad de uso percibida y la actitud hacia el uso del

sistema(F. Davis, 1985).
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Motivacién de los usuarios

x1 Utilidad percibida ‘

| PU) |

i A

Actltucllatraves | Usoreal del
X2 \ del uso > ’

) sistema

Facilidad de uso ‘
X3 percibida

| (PEoU) J

Figura 5. Primera propuesta de TAM
Fuente: (F. Davis, 1985)

Posteriormente, en una version mejorada dos anos después, se destaco que la
utilidad percibida y la facilidad de uso percibida tienen una influencia directa en la intencion

de uso, eliminando el factor de actitud hacia a través de uso (F. Davis, 1985).

Utilidad percibida
(PU)

A )
Variables Intencion de uso Uso real del
externas (BI) sistema

Facilidad de uso
percibida
(PEoV)

Figura 6. Version final de TAM
Fuente: (F. Davis, 1985)

2.2.6. Modelo de madurez.

El modelo de madurez Bucena(Zarour et al., 2020) es un marco disefiado para
evaluar el nivel de adopcion de DevOps dentro de una organizacion, especialmente en empresas
pequeiias o muy pequefias. Su propoésito es medir qué tan preparadas estan las organizaciones

para implementar practicas DevOps y qué tan efectivas son al aplicarlas.

El modelo esta estructurado en cuatro dimensiones clave:

1. Cultura: nivel de transparencia colaboraciéon, comunicacion vy

mentalidad DevOps.
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2. Personas: competencias, aprendizaje y organizacion del equipo.

3. Procesos: nivel de automatizacidn, integracion continua, pruebas,
documentacién y gestion del proyecto.

4. Tecnologia: uso de herramientas, automatizacion, monitoreo, gestion de

entornos y control de versiones.

El modelo permite diagnosticar el estado actual de DevOps en una organizacion,
identificar fortalezas y debilidades en cada dimension, determinar el nivel de madurez general
de la organizacion, guiar mejoras futuras, mostrando qué capacidades deben reforzarse para
subir de nivel. El modelo se usa mediante un cuestionario estructurado, donde cada factor tiene

posibles respuestas asociadas a un nivel (1 a 5).

Célculo del nivel de capacidad de cada dimension, usando la férmula:

™, fi Puntaje Obtenido
* . f; Puntaje Maximo

Nivel de Capacidad de la Dimension =

€y

f = El factor dentro de la dimension evaluada

N = Numero de factores en la dimension evaluada
[ =5 (numero de niveles)

Fuente: (Zarour et al., 2020).

Aplicarlo permite conocer el nivel de madurez actual (ejemplo del estudio:
organizaciones entre nivel 3 y 4), las areas mas débiles, como gestion de datos, documentacion,
monitoreo, gestion de proyectos, seguimiento de incidencias, qué dimensiones requieren
intervencion inmediata, y cudles estan desarrolladas. Si la organizacion necesita fortalecer

cultura, capacitacion, automatizacion o procesos.
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III. MATERIALES Y METODOS

En este capitulo se presentan los materiales y métodos utilizados en la presente investigacion.

3.1. Lugar de ejecucion.

El escenario de esta investigacion se localiza en la region de Huéanuco, mas
especificamente en el distrito de Rupa-Rupa, que forma parte de la provincia de Leoncio Prado.
La ubicacion geografica de esta area se describe mediante las coordenadas de latitud y longitud,
que son -9.29833 grados al sur y -76.0003 grados al oeste, respectivamente, equivalentes a -9°
17" 54" de latitud sur y -76° 0’ 1” de longitud oeste. La extension total de esta region abarca
36,900 hectareas, equivalente a 369 kilémetros cuadrados. La altitud promedio de la zona se
sitia en 648 metros sobre el nivel del mar. En cuanto al clima predominante en esta area, se
trata de un clima ecuatorial, que se caracteriza por temperaturas elevadas y una humedad

constante a lo largo de todo el afio.

3.2. Materiales y Métodos.
En este estudio se emplearon dos tipos de recursos: equipos y software, cuyas

caracteristicas se describen a continuacion.
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3.2.1. Materiales.

> Equipos

Tabla 2. Tabla de Materiales (Equipos).

Equipo Utilidad

Laptop Se necesito una laptop para investigar sobre el
monitoreo, y las herramientas que puedan ayudar a

este proceso

Conexion a Internet Se necesito conectividad a internet debido a que se
rrequirio un entorno en la nube para hacer el

monitoreo

Proyector Data Se necesito un proyector multimedia para las

capacitaciones de la herramienta

Fuente: Elaboracion propia
> Software
Tabla 3. Tabla de Materiales (Software)

Software Utilidad

Microsoft Forms Se utiliza un formulario en linea para evaluar la

madurez del equipo

Elastic ELK (8.10.3) Se usa esta Herramienta para el monitoreo

Fuente: Elaboracion propia

3.2.2. Metodologia

En esta seccion se detalla el tipo de investigacion llevada a cabo, el alcance

abarcado, el disefio empleado, el enfoque seguido, la poblacion objeto de estudio, la seleccion

de la muestra, la forma en que se definieron y midieron las variables analizadas, asi como las

técnicas e instrumentos utilizados para recopilar y analizar datos, y se evalta la validez y

confiabilidad del instrumento aplicado.

3.2.3. Poblacion : Indeterminada

La poblacion de esta investigacion abarca individuos con rasgos comunes, y su

extension es indeterminada (Roberto Herndndez Sampieri et al., 2014). Esta conformada por

todos los miembros de las empresas pequenas de desarrollo de software.
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3.2.3.1. Unidad de analisis

La unidad de analisis estd constituida por cada integrante del equipo
técnico, considerado individualmente, ya que son los usuarios directos quienes permiten evaluar

su aceptacion mediante el modelo TAM.

3.2.3.2. Muestra : No probabilistica

La muestra es no probabilistica por conveniencia, ya que se selecciond
a los trabajadores directamente involucrados con el uso de la herramienta implementada. La

muestra estuvo conformada por 6 participantes de una sola empresa.

3.2.3.3. Tipo de investigacion: Aplicada

Esta investigacion se clasifica como aplicada, de acuerdo con la
definicioén proporcionada por Herndndez Sampieri (Roberto Hernandez Sampieri et al., 2014).
Esta categorizacion se fundamenta en la naturaleza del estudio, que se centra en la resolucion
de problemas especificos en un contexto particular. La investigacion no solo crea conocimiento
tedrico, sino que también busca resolver problemas practicos. Usando teorias ya existentes, se
usan métodos experimentales para profundizar en el entendimiento y solucién de problemas

particulares.

3.2.3.4. Diseiio de Investigacion : Preexperimental

En la investigacion se utilizard un disefio preexperimental, segun la
metodologia de Sampieri (Roberto Hernandez Sampieri et al., 2014). Ya que al plantear nuevas
herramientas, vamos a tener poco control, ademas de que recolecta datos de adopcion
tecnoldgica en un solo momento en el tiempo y no manipula grupos de muestra. Pero antes de
poner en marcha estas herramientas, mediremos la madurez DevOps para apoyar nuestras
conclusiones con mas fuerza. Nuestra principal linea de trabajo continuaré siendo la medicion

de la aceptabilidad de las herramientas que proponemos.
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G:X1-Y1-22
G: Trabajadores
X1: Diagnostico de madurez y mapeo empirico de procesos
Y 1: Aplicacion de las Herramientas

7Z2: Medicion mediante cuestionario TAM

3.2.3.5. Alcance de Investigacion : Descriptivo

La revision de las herramientas planteadas para hacer un "DevOps
Reforzado" es de alcance descriptivo. (Roberto Hernandez Sampieri et al., 2014). En este tipo
de estudio lo que se busca es describir de manera exacta cudnta aceptacion tienen las
herramientas propuestas. El proposito es proporcionar una vision clara y completa de las
herramientas en este contexto, lo que permitira a los profesionales y organizaciones comprender

mejor su utilidad y aplicabilidad.

3.2.3.6. Variable : Aceptacion Tecnologica

Definicion Conceptual: Es una teoria de la psicologia social que
determina el nivel de aceptacion tecnoldgica de una sociedad ante la llegada de nuevas
tecnologias. Este modelo asume que a través del andlisis se puede deducir si una sociedad es
mas propensa a aceptar innovaciones o si, por el contrario, es conservadora. Es un instrumento
para sondear las expectativas de una sociedad sobre lo que una tecnologia puede ofrecer. (F.

Davis, 1985).

Definicion Operacional: Es un modelo que explica y predice la
aceptacion y el uso de la tecnologia en el trabajo. Segin TAM, la intencion de uso de un sistema
depende de dos creencias: la utilidad percibida, que es el grado en que una persona cree que
usar el sistema mejorara su rendimiento laboral, y la facilidad de uso percibida, que es el grado
en que una persona cree que usar el sistema serd libre de esfuerzo. TAM también incorpora
otras variables que influyen en la utilidad percibida y la intencioén de uso, como los procesos de
influencia social y los procesos instrumentales cognitivos. TAM es un modelo robusto,

poderoso y parsimonioso que ha sido ampliamente validado por numerosos estudios empiricos.
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3.2.3.7. Dimensiones.
En el siguiente cuadro se muestra los indicadores por cada dimension.

Es valido mendiconar que los indicadores se volvieron preguntas para el cuestionario.

Tabla 4. Dimensiones e Indicadores de TAM

Dimensidnes Indicadores

Incremento del rendimiento laboral percibido

Aumento de la productividad

Utilidad

percibida . i
Mejora de la eficacia en las tarea
Percepcion de utilidad general de la herramienta
Claridad y comprension en la interaccion con la
herramienta
Nivel de esfuerzo mental requerido

Facilidad de
Uso

Percepcion de facilidad de uso general

Capacidad para lograr objetivos con la herramienta

Intencion declarada de uso futuro

Intencidn de

Uso Prediccion de uso basada en disponibilidad.

Planificacion de uso sostenido en el tiempo.
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Fuente: (F. D. Davis et al., 1989)

3.2.3.8. Técnicas e Instrumentos de investigacion

La técnica utilizada en esta investigacion fue la encuesta, mientras que
el instrumento correspondio6 a un cuestionario estructurado, el cual empled una escala Likert de
1 a 7 para registrar las respuestas. Este cuestionario fue disefiado especificamente para medir el
grado de aceptacion tecnoldgica.

e | —Totalmente en desacuerdo

e 2 —Endesacuerdo

e 3 — Ligeramente en desacuerdo

e 4 —Neutral/ Ni de acuerdo ni en desacuerdo
e 5 - Ligeramente de acuerdo

e 6 —Deacuerdo

e 7 — Totalmente de acuerdo

Se utilizaron las siguientes preguntas para el cuestionario, las preguntas
fueron elaboradas en base a investigaciones originales de TAM que propone las preguntas para
la utilizacion de otra herramienta (F. D. Davis et al., 1989). En esta ocacion lo adaptamos para

el uso del ELK, siendo este cuestionario ya validado.

Tabla S. Preguntas para Utilidad Percibida

# Pre gunta

1.1 Usar ELK mejora mi rendimiento en el trabajo

1.2 Usar ELK incrementa mi productividad

1.3 Usar ELK mejora mi eficacia en el trabajo

1.4 Encuentro util el uso de ELK en mi trabajo
Fuente : Elaboracion propia.

Tabla 6. Preguntas Facilidad de Uso
# Pregunta

2.1  Mi interaccion con ELK es clara y comprensible

2.2 Usar ELK no requiere mucho esfuerzo metal

2.3 Encuentro que ELK es fécil de usar

2.4 Me resulta facil lograr que ELK haga lo que necesito
Fuente : Elaboracion propia.
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Tabla 7. Preguntas para Intencion de Uso

# Pre gunta

3.1 Sitengo acceso a ELK, tengo la intencion de usarlo

3.2 Dado que tengo acceso a ELK, predigo que lo usaré¢

3.3 Planeo usar ELK en los proximos meses
Fuente : Elaboracion propia.

3.2.3.9. Metodologia de Implementacion (Investigacion — Accion)

La metodologia de investigacidon-accion, conocida en inglés como
Action Research, facilito el desarrollo de la implementacion del monitoreo y de las herramientas
ELK, proporcionando un enfoque estructurado. Esta metodologia permitié establecer un
camino claro a seguir, desde el punto de partida hasta el objetivo final, brindando orientacion

sobre como iniciar y culminar el proceso.

IV. IMPLEMETACION DEL STACK ELK

4.1. Investigacion — Accion (Fase 1)

1. Diagnostico: Se hizo una evaluacion de la madurez con el modelo propuesto por
Mohammad (Zarour et al., 2020)(Ver ANEXO B), para tener una vision general de cual era el
grado de madurez en el que estaba la empresa . Esta evaluacion brindo de manera general las
deficiencias de la empresa. Se tuvo una reunion con los involucrados y se identifico una
dificultad en el seguimiento de errores en los servicios debido a las limitaciones de
CloudWatch, correspondientes al proceso de Monitoreo del DevOps Reforzado. Esta
herramienta tiene dificultades para buscar logs y carece de automatizacion, lo que dificulta
encontrar y solucionar problemas. Es lento y no encaja en un mundo DevOps moderno en el

que necesitas ser eficiente y rapido con los logs.

2. Planificacion:

Tabla 8. Comparacion de Herramientas

Criterio Prometheus | Grafana | ELK
Legibilidad de los logs Si Si Si
Dockerizacién Si Si Si
Se ajusta al contexto del negocio | No No Si
Facilidad de aprendizaje No Si Si

Fuente: Elacoracion propia
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En la Tabla 8 se pueden observar las comparaciones que realizamos entre las
herramientas que nos podian solucionar el problema del monitoreo de logs. Se mir6 la
legibilidad de logs, si era dockerizable, si era facil de aprender y lo mas importante, si se

adaptaba al negocio.

Tras evaluar distintas herramientas, se decidio implementar el stack ELK (Elasticsearch,
Logstash y Kibana) para la gestion y visualizacion de logs. Esta solucion se eligié por su
capacidad para procesar grandes cantidades de datos, optimizar el almacenamiento y ofrecer
una interfaz mas amigable para el analisis de registros. La implementacion se realizo en los tres
principales servicios: Lobby-BFF, Universal APl y API Usoft, garantizando que los logs no
solo se recopilen, sino que también se etiqueten con el nombre del servicio para una

identificacion y seguimiento mas sencillos.

3. Ejecucion: Para realizar esta implementacion, primero se desplegd una version
dockerizada del stack ELK, lo que permiti6 probar sin incurrir en costos adicionales. Luego, se
generd una rama en Git que clonara el entorno de produccion para poder probar el nuevo codigo
sin interrumpir el servicio. Esta estrategia asegurd una implementacion controlada,

minimizando riesgos antes de su implementacion completa. Ver ANEXO C

( —
- A C@ﬂ o0

Logstash Elasticsearch

' Usuarios
\ Kibana / \ E

Figura 7. Arquitectura del Stack ELK
Fuente: Elaboracion propia

-— .-l loa -—

Aplicacién: Api-usoft

En la Figura 7, se evidencia la integracion del Stack ELK con la aplicacion: los usuarios

utilizan la aplicaciéon desplegada en la nube, mientras que el Stack ELK se encuentra
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implementado en un entorno de nube independiente. En el cddigo fuente de la aplicacion se
configurd el envio de logs hacia dicho entorno, de modo que los registros son recibidos por
Logstash, procesados y almacenados en Elasticsearch, y finalmente visualizados mediante
Kibana.

4. Evaluaciéon: Se puede observar la integracion del Stack ELK con la aplicacion: los
usuarios interactian con la aplicacion alojada en la nube, y el Stack ELK est4 desplegado en la
nube aparte. En el codigo se hizo que la aplicacion mandara logs a ese ambiente, por lo que

Logstash los recibe, los procesa y los guarda en Elasticsearch, para visualizarlos en Kibana.
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Figura 8. Diagrama de Procesos de Indicencias
Fuente: Elaboracion propia

En la Figura 8 muestra como se estan utilizando ahora los procesos de monitoreo, a
través del ELK, el cual ahora permite:
e Monitoreo en tiempo real y una mejor estructuracion de los logs.
e Automatizacion de la recopilacion de logs con almacenamiento optimizado.

e Escalabilidad, permitiendo la integracion de nuevos servicios sin dificultades.

Este cambio ha mejorado la productividad y estabilidad del sistema, siendo una

herramienta esencial para la operacion y mantenimiento de los servicios en produccion.
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5. Aprendizaje: Con Stack ELK se ha vuelto mas eficiente buscar y analizar logs, y se
puede dar respuesta mas rapido a incidentes que con CloudWatch. La capacidad de visualizarlos
en Kibana ha ayudado a identificar problemas en los servicios y a organizarlos mejor en
Elasticsearch. Ademas, la infraestructura ahora es mas escalable, lo que permite agregar nuevos

servicios sin impactar el rendimiento del sistema.

Pero el tipo de juego de apuestas o de servicios ha mostrado otros problemas. Cada
apuesta crea varios logs (ganancia, pérdida, empate, etc.), aumentando la cantidad de datos y
dificultando el rastreo de una accion especifica del usuario. Ademas, la ausencia de un Request
ID impide agrupar todos los eventos asociados a una misma apuesta y dificulta el analisis y

correlacion de eventos.

Para hacer mas eficiente el sistema, lo proximo serd asignar un Request ID tnico a cada apuesta
y asi poder hacer un mejor seguimiento de las transacciones. Ademas, se mejorara el formato
de los logs para disminuir la cantidad de datos sin perder informacién importante y asi mejorar

la gestion y el seguimiento del sistema.

4.2. Investigacion — Accion (Fase 2)

1. Diagnéstico: A pesar de la mejora en la capacidad de busqueda y analisis de logs con
Stack ELK, se ha detectado la falta de trazabilidad en los eventos que se generan en el sistema
de juego de apuestas. Hoy en dia una sola apuesta genera varios registros (ganancia, pérdida,
empate, etc.), lo que fragmenta la informacion y dificulta darle seguimiento a una apuesta en

particular.

El problema es que no existe un identificador unico (Request ID) que agrupe todos los
logs de una misma apuesta. Sin este elemento, los registros quedan dispersos, lo que complica
la correlacion de eventos y afecta la capacidad de diagndstico y respuesta ante fallos o

anomalias en el sistema.

2. Planificacién: Se decididimplementar el identificador por cada accion del usuario,
para otimizar aun mas la bsuqueda o trazabilidad de logs, asi mismo se decicio registrar un dato

agregado, y es que tambien tiene que decir si es un GET, POST.
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3. Ejecucion: Se cred un script para asignar un Request-ID a los logs, lo cual es util
cuando un usuario activa alguna funcion del proyecto, especialmente si esta funcion llama a
otras funciones. Este identificador unico permite garantizar la trazabilidad de las acciones
dentro del sistema. A veces los logs se disparan tan rapido que no se puede saber si son logs
continuos, por lo que el Request-ID permite saber hasta donde lleg6 una funcion en especifico.
En este caso, los dos archivos crearon un interceptor. Este interceptor afiade metadatos a cada
peticion HTTP, como por ejemplo un identificador unico (Request-ID) y el método HTTP
(GET, POST, etc.). Estos datos son ttiles para logs y tracing en sistemas distribuidos,

mejorando la observabilidad de los eventos de la aplicacion.Ver ANEXO D.

4. Evaluacion: La introduccion del Request-ID ha mejorado enormemente la
trazabilidad y la auditoria de logs en el sistema de juego apuestas. Ahora cada llamada HTTP
lleva un ID tnico, lo que permite seguirle la pista a todas las acciones que provienen de una
misma apuesta. Esto ha hecho posible correlacionar eventos en Kibana y disminuir el tiempo
para encontrar y resolver problemas en produccion. Antes, el tiempo de diagnostico de errores
podia llegar hasta 2 horas desde que se recibia la alerta por correo, e incluso en algunos casos
hasta 6 horas. Con la adicion del Request-ID, este proceso ahora toma solo 30 minutos desde

que se informa un incidente hasta que se identifica el problema

El monitoreo en tiempo real también ha mejorado, ya que los registros estan
estructurados y organizados. Con el Request-ID se pueden rastrear transacciones enteras y
encontrar errores en un abrir y cerrar de ojos. Esto ha mejorado la forma de supervisar el sistema

y de gestionar logs en entornos de alta concurrencia.

5. Aprendizaje: Aunque la busqueda de logs ha mejorado bastante respecto a la primera
fase, hacerse al Stack ELK tiene su curva de aprendizaje. La herramienta necesita conocimiento
de criterios para hacer busquedas precisas, filtros y comandos. Para sacarle el maximo provecho
y explotar todo su potencial, se debe capacitar de manera general a todo el personal para que

entiendan coémo funciona y puedan manipularla correctamente.

4.3. Investigacion — Accion (Fase 3)

1. Diagnostico: Se observd una mejora empirica en la manera de buscar logs y, por

ende, se pudo solucionar errores en los servicios. Pero aunque los datos en Kibana sean mas
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legibles (como vimos en la fase 1) y la busqueda sea mas rapida (como vimos en la fase 2), el
equipo seguia teniendo problemas para usar comodines de biisqueda y atajos en la plataforma.
Como resultado, los desarrolladores tenian que consultar la documentacion con frecuencia para

hacer consultas complejas de manera eficiente.

2. Planificacion: Se organizo6 una capacitacion general donde cada integrante del equipo
debia exponer un caso real con el que solia tener problemas para encontrar logs. La idea era que
estos ejemplos se utilizaran como guia en la capacitacion para demostrar como usar las

herramientas de busqueda de Kibana y mejorar su uso diario.

3. Ejecucion: Se llevo a cabo la capacitacion con ejemplos practicos de situaciones
comunes. Durante aproximadamente una hora, se proyect6 Kibana en un televisor, y se trabajo
en conjunto con el equipo para resolver los casos presentados. La sesion permitio aclarar dudas

y proporcionar estrategias efectivas para mejorar la biisqueda de logs.

4. Evaluacion: La capacitacion fue altamente productiva, ya que, si bien inicialmente
existian dudas sobre la herramienta, el debate generado permitié que surgieran preguntas
adicionales basadas en problemas cotidianos del equipo. Estas dudas fueron abordadas en la

misma sesion, lo que mejord la comprension y aplicacion de Kibana.

Para cerrar el tema de la madurez se volvio a medir el grado de madurez. Despues de
habler implementado y capacitado la Stack ELK. El modelo de madurez cuenta con sus propias
dimensiones, métricas y formulas para determinar el grado de madurez (Zarour et al., 2020).
Sin embargo, para esta investigacion solo se consider6 la mediana estadistica para las

dimensiones.
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Figura 9. Resultados de la Madurez por dimension
Fuente: Elaboracion propia
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En la Figura 9 se muestra como aumentd el grado de cada dimension, siendo la
dimension de cultura la que més aumentd en comparacion con las demas. Estos resultados se
obtuvieron estadisticamente luego de aplicar los cuestionarios en dos momentos de la

investigacion (antes y después de la implementacion de la herramienta ELK).

Los datos del cuestionario fueron analizados de manera general siguiendo el método de
calculo de madurez propuesto por Zarour , se identificé un aumento. Este hallazgo indica que,
mediante un diagndstico y la atencion a los problemas mas criticos, y considerando la madurez

DevOps, es posible mejorar su nivel de madurez, como se muestra en la Figura 10.
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Figura 10. Redultado de la madurez
Fuente: Elaboracion Propia

En la Figura 10 se muestra que el nivel de madurez organizacional calculado aumentd
de 2.5 a 2.8 tras la implementacion del stack ELK segun la formula del cuestionario propuesto
por Zarour. Sin embargo si analizamos estadisticamente el valor medio se elevo de 2.31 a 2.49.
En términos de dispersion, el rango intercuartilico permaneci6 sin cambios (Q1 =2, Q3 =3),y
los valores minimo y maximo continuaron en 1 y 5, respectivamente. Un valor de p < 0.001
indica una diferencia estadisticamente significativa entre las dos mediciones, lo que sugiere un

cambio consistente en la distribucion de las respuestas.
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5. Aprendizajez: Como resultado de la capacitacion, el equipo mejord
significativamente su adaptacion y aceptacion de la herramienta, lo que llevé a un uso mas
eficiente de Kibana en el entorno de trabajo. No obstante, durante la capacitacion surgi6é un
punto critico a considerar: los logs presentan diferentes niveles de clasificacion (error,
advertencia, informativo), pero en algunos casos, los logs de error estaban llegando como

informativos.

Para abordar este problema, se propuso realizar una revision y depuracion del codigo
fuente, con el objetivo de reestructurar la clasificacion de logs. Esto permitiria mejorar la
precision en la categorizacion de eventos y, a su vez, agilizar ain mas la busqueda y resolucion

de errores dentro del sistema.
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V. RESULTADOS

Esta investigacion al ser descriptivo — preexperimental (Caso de estudio) se limita a presentar
los resultados utlizando estadistica especificamente necesaria como descriptiva, tablas de

frecuencia, y graficos (Roberto Hernandez Sampieri et al., 2014).

5.1. Resultados de Utilidad Percibida(PU).

En la Tabla 9 se muestra los valores utilizados para construir la tabla de frecuencias de
la dimension Utilidad Percibida a partir de las respuestas (Ver ANEXO E). Para determinar la
distribucion de los puntajes obtenidos, fue necesario calcular los parametros estadisticos

basicos que permiten construir una tabla de frecuencias.

Tabla 9. Datos para la tabla de Frecuencias de Utilidad Percibida.

Datos Valores
Valor Minimo = 4
Valor Maximo = 28
Rango (R) = 24
Numero de Clase (m) = 3
Amplitud (c) = 8

Fuente: Elaboracion propia.

A partir de los valores presentados en la Tabla 9 valor minimo, valor maximo, rango,
numero de clases y amplitud, se procedi6 a estructurar los intervalos que permiten agrupar los
datos de manera ordenada. Con estos parametros se elabor6 la tabla de frecuencias, donde cada

intervalo refleja un nivel categdrico de utilidad percibida (bajo, medio y alto).

Tabla 10. Tabla de Frecuencias de Utilidad Percibida.

Niveles Intervalos N %
Bajo [4-12> 0 0.0
Medio [12-20> 1 16.7
Alto [20—28 ] 5 83.3

Total 6 100

Fuente: Elaboracion propia.
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Los resultados muestran que ningln participante se ubicé en el nivel bajo de utilidad
percibida, mientras que un 16.7% se encuentra en el nivel medio. La tendencia predominante
sefiala que la mayoria de los usuarios (83.3%) se concentra en el nivel alto, lo que evidencia
que la herramienta ELK es percibida como altamente util para mejorar el desempefio en las
tareas de monitoreo y andlisis. Esta distribucion confirma una valoracion favorable de la

herramienta dentro de la organizacion evaluada.

6 83.3%

5

16.7%
0
0
Alto Medio Bajo
Figura 11. Grafico de barras de la distribucion de los niveles de Utilidad Percibida
Fuente: Elaboracion propia.

Enla Figura 11 se confirma visualmente la marcada concentracion de respuestas en el
nivel alto de utilidad percibida, donde se ubica el 83.3% de los participantes. Solo un usuario
(16.7%) se sithia en el nivel medio, mientras que no se registran casos en el nivel bajo. Esta
distribucion grafica refuerza la tendencia observada en la tabla de frecuencias y evidencia que
la mayoria del equipo considera que la herramienta ELK aporta un beneficio significativo en
su desempefio operativo.

La Figura 11 muestra que la mayoria de usuarios se ubica en el nivel alto de utilidad

percibida, sin respuestas en el nivel bajo. Esto confirma que la utilidad percibida es alta,

validando la hipdtesis.
5.2. Resultados de Facilidad de Uso (PEOU)

Para analizar la dimension Facilidad de Uso Percibida (PEOU), primero se calcularon
los parametros estadisticos necesarios para elaborar la tabla de frecuencias en base a las

respuestas del cuestionario (Ver ANEXO E). Estos valores permiten organizar los datos en
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intervalos claros y facilitan la identificacion del nivel de facilidad con el que los usuarios

perciben la herramienta ELK.

Tabla 11. Datos para la tabla de frecuencias de Facilidad de Uso.

Datos Valores
Valor Minimo = 4
Valor Maximo = 28
Rango (R) = 24
Numero de Clase (m) = 3
Amplitud (c) = 8

Fuente: Elaboracion propia

Con los valores obtenidos; minimo, maximo, rango, numero de clases y amplitud, se
definieron los intervalos que permiten clasificar los puntajes en los niveles bajo, medio y alto.
A partir de esta estructura se construyo la tabla de frecuencias correspondiente a la dimension

de Facilidad de Uso, permitiendo observar la distribucion de las percepciones de los usuarios.

Tabla 12. Tabla de Frecuencias de Facilidad de Uso

Niveles Intervalos N %
Bajo [4-12> 0 0.0
Medio [12-20> 1 16.7
Alto [20—28 ] 5 83.3

Total 6 100

Fuente: Elaboracion propia.

En la Tabla 12 muestran que ningiin usuario se ubic6 en el nivel bajo de facilidad de
uso, lo que indica que nadie percibe la herramienta como dificil de manejar. Solo un 16.7% se
situa en el nivel medio, evidenciando una percepcion moderada respecto a su usabilidad. En
contraste, el 83.3% de los participantes se encuentra en el nivel alto, lo que refleja que la
mayoria considera que ELK es una herramienta facil de utilizar dentro de su flujo de trabajo.
En conjunto, la distribucion sugiere una experiencia de uso mayormente positiva y accesible

para el equipo evaluado.
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Figura 12. Grafico de barras de la distribucion de los niveles de Facilidad de Uso
Fuente: Elaboracion propia.

El la Figura 12 refuerza la tendencia observada en la tabla, mostrando una clara
concentracion de respuestas en el nivel alto de facilidad de uso. La presencia de un nico caso
en el nivel medio indica que existen percepciones ligeramente menos favorables, aunque sin
llegar a catalogar la herramienta como dificil. La ausencia total de respuestas en el nivel bajo
confirma que ELK es considerada, de manera general, como una herramienta intuitiva y
manejable por los usuarios.

La concentracion de respuestas en el nivel alto y la ausencia de niveles bajos confirman
que la herramienta es considerada fécil de usar. Por ello, la hipotesis de facilidad de uso se

cumple
5.3. Resultados Intencion de Uso(BI).

Para evaluar la dimension Intencion de Uso, se calcularon los pardmetros estadisticos
en base a los resultados del cuestionario (Ver ANEXO E) que permiten organizar los puntajes
obtenidos en intervalos claramente definidos. Estos valores constituyen la base para construir
la tabla de frecuencias y facilitar la interpretacion del nivel de disposicion que tienen los

usuarios para continuar utilizando la herramienta ELK.
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Tabla 13. Datos para la tabla de frecuencias de Intencion de Uso.

Datos Valores
Valor Minimo = 3
Valor Maximo = 21
Rango (R) = 18
Numero de Clase (m) = 3
Amplitud (c) = 6

Fuente: Elaboracion propia.

Con los valores obtenidos; minimo, méximo, rango, nimero de clases y amplitud, se
establecieron los intervalos correspondientes a los niveles bajo, medio y alto. Esta clasificacion
permiti elaborar la tabla de frecuencias que refleja como se distribuyen las percepciones de

intencion de uso entre los participantes.

Tabla 14. Tabla de Frecuencias de Intencion de Uso.

Niveles Intervalos N %
Bajo [3-9> 0 0
Medio [9-15> 0 0
Alto [15-21] 6 100

Total 6 100

Fuente: Elaboracion propia.

Los resultados de la Tabla 14 evidencian una tendencia absoluta: el 100% de los
participantes se ubica en el nivel alto de intencion de uso. No se registraron casos en los niveles
bajo ni medio, lo que indica que todos los usuarios muestran una disposicion firme y consistente
a seguir utilizando la herramienta ELK en sus actividades de monitoreo y analisis. Esta
uniformidad refleja no solo satisfaccion, sino también una aceptacion consolidada hacia su uso

continuo.
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Figura 13. Grafico de barras de la distribucion de los niveles de Intencion de Uso.
Fuente: Elaboracion propia.

La Figura 13 de barras refuerza esta tendencia al mostrar que la totalidad de los
participantes se concentra en el nivel alto de intencion de uso. La ausencia total de respuestas
en los niveles bajo y medio confirma que la herramienta no genera resistencia ni dudas respecto
a su continuidad. Visualmente, el grafico evidencia una aceptacion unanime, consolidando la
percepcion de que ELK es una herramienta que los usuarios estan dispuestos a seguir utilizando.
Dado que el 100% de los participantes se ubica en el nivel alto, la hipdtesis se valida

plenamente: la intencion de uso es alta.

5.4. Resumen de resultados de la dimensiones.

Dimensiones TAM (PU, PEOU, BI)

7 4 —_

Puntaje

249 o

PU PEOU BI

Figura 14. Resultados de las dimensiones de TAM.
Fuente: Elaboracion Propia.
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En la Figura 14, el grafico de cajas muestra que las tres dimensiones del TAM
presentan valores concentrados en la zona superior de la escala, lo que indica evaluaciones
consistentemente favorables. Utilidad Percibida y Intencion de Uso muestran rangos compactos
sin valores extremos notorios, lo que refleja percepciones estables entre los participantes.
Aunque Facilidad de Uso presenta un valor atipico hacia la parte baja, la mediana y la mayor
parte de los datos permanecen en niveles altos, por lo que la tendencia general sigue siendo
positiva. En conjunto, el grafico confirma que las percepciones hacia la herramienta ELK son

mayoritariamente altas en todas las dimensiones evaluadas.

El andlisis estadistico de las respuestas del cuestionario TAM aplicado al equipo
permiti6é determinar las medidas de tendencia central y dispersion para las tres dimensiones
evaluadas: Utilidad Percibida (PU), Facilidad de Uso Percibida (PEOU) e Intencién de Uso
(BD).

Tabla 15. Resultados estadisticos de las dimensiones del Modelo de Aceptacion Tegnologica.

Dimensiones Media Mediana Moda Desviacion
Estandar
Utilidad Percivida 5.92 6 7 0.997
Facilidad de Uso 5.38 5.5 6 1.184
Intencion de Uso 6.06 6 6 0.780

Fuente: Elaboracion propia.

1. Utilidad Percibida (PU)

e Media = 5.92: Indica que los usuarios perciben que el uso del stack ELK mejora
significativamente su rendimiento y productividad, posicionandose muy cerca del valor
maximo (7).

e Mediana = 6: Confirma que al menos la mitad de los encuestados asigné puntuaciones
altas, lo que sugiere una percepcion estable y homogénea de la utilidad.

e Moda = 7: Refleja que el valor mas frecuente fue el mas alto posible, evidenciando que
la mayoria de los participantes considera a ELK altamente Util dentro de su flujo de
trabajo.

e Desviacion estandar = 0.997: Indica poca dispersion, es decir, que los encuestados

coinciden en que la herramienta es ttil y no hay grandes diferencias entre ellos.
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La utilidad percibida es claramente positiva. Los usuarios valoran que ELK facilita la
identificacion de fallos, acelera el diagnodstico de errores y optimiza el proceso de
monitoreo, lo que demuestra una fuerte relacion entre la implementacion de la

herramienta y el aumento de la eficiencia operativa.

2. Facilidad de Uso Percibida (PEOU)

Media = 5.38: Sefiala que los usuarios perciben la herramienta como medianamente
facil de usar, pero con cierta complejidad técnica.

Mediana = 5.5: Muestra que la mitad de los encuestados califico alrededor del punto
medio alto, lo que indica que la experiencia de aprendizaje fue satisfactoria para la
mayoria, pero no para todos.

Moda = 6: El valor mas frecuente fue alto, lo que indica que muchos usuarios si la
consideran accesible y facil de usar después de un tiempo de aprendizaje.

Desviacion estandar = 1.184: Es la mas alta de las tres dimensiones, lo que sugiere
mayor variabilidad en las opiniones de los participantes. Esto indica que algunos
usuarios aprendieron a usar ELK rapidamente, mientras que otros tuvieron dificultades

en funciones avanzadas, como crear filtros o busquedas personalizadas.

3. Intencién de Uso (BI)

Media = 6.06: Es el valor méas alto de las tres dimensiones, lo que indica una disposicion
a seguir utilizando la herramienta.

Mediana = 6: Ratifica la tendencia media-alta de las valoraciones, evidenciando
aceptacion y satisfaccion continua.

Moda = 6: Es el valor mas comun, lo que indica acuerdo en la intencion de uso por parte
de los trabajadores.

Desviacion estandar = 0.780: Es la menor de todas, sefial de alta consistencia en las
respuestas; practicamente todos los encuestados tienen la misma intencion favorable de

seguir utilizando ELK.

Los resultados indican que la utilidad percibida (PU) fue valorada favorablemente, ya que las

respuestas se agrupan en los valores altos de la escala, lo que indica que los participantes

piensan que ELK mejora su desempefio laboral. Por otro lado, la intencion de uso (BI) también

obtuvo una mediana alta, lo que significa que los usuarios tienen la intenciéon de continuar
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utilizando la herramienta en el futuro cercano.
Por el contrario, la facilidad de uso percibida (PEOU) presentd mayor dispersion, incluso con
un valor atipico, lo que indica que algunos usuarios encontraron dificultades en la usabilidad.
Esta dispersion indica que se pueden hacer mejoras en la interfaz o en las capacitaciones para

reforzar la adopcion completa.

Pero los graficos muestran una opinién generalmente positiva de la herramienta, sobre todo en
cuanto a lo util que es y si la usarian. Si bien hay algunas diferencias individuales en cuanto a

la facilidad de uso, éstas no afectan la aceptacion tecnologica general del sistema.

5.5. Resultados del Modelo de Aceptacion Tegnologica (TAM)

Para determinar el nivel global de aceptacion tecnoldgica (TAM), se calcularon los
parametros estadisticos necesarios en base a las respuestas del cuestionario (Ver ANEXO F)
para elaborar la tabla de frecuencias. Estos valores permiten organizar la sumatoria total de las
dimensiones TAM en intervalos definidos y facilitan identificar el grado general de aceptacion

de la herramienta ELK en la empresa evaluada.

Tabla 16. Datos para la tabla de frecuencias del Modelo de Aceptacion Tegnoldgica.

Datos Valores
Valor Minimo = 11
Valor Maximo = 77
Rango (R) = 66
Numero de Clase (m) = 3
Amplitud (c) = 22

Fuente: Elaboracién propia.

Con los valores obtenidos; minimo, maximo, rango, numero de clases y amplitud, se
estructuraron los intervalos correspondientes a los niveles bajo, medio y alto. A partir de ello
se construyo la tabla de frecuencias del TAM general, lo que permite observar de manera clara

coémo se distribuyen las puntuaciones totales de aceptacion tecnologica entre los participantes.

Tabla 17. Tabla de frecuencias del Modelo de Aceptacion Tegnoldgica.

Niveles Intervalos N %
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Bajo [11-33> 0 0.0
Medio [33-55> 1 16.7
Alto [55-77] 5 83.3

Total 6 100

Fuente: Elaboracion propia.

En la Tabla 17 muestra una tendencia claramente favorable: el 83.3% de los
participantes se ubica en el nivel alto de aceptacion tecnologica, mientras que el 16.7% se
encuentra en el nivel medio. No se registran casos en el nivel bajo, lo que indica que ningun
usuario percibe una aceptacion limitada. Este patrén evidencia una valoracion

mayoritariamente positiva respecto al uso de la herramienta ELK dentro del enfoque DevOps

Reforzado.
6
83.3%
5
5
4
3
2
16.7%
1
1
0
0
0
Alto Medio Bajo

Figura 15. Grafico de barras de la distribucion de los niveles del Modelo de Aceptacion
Tegnologica.
Fuente: Elaboracion propia

En la Figura 16 se confirma la predominancia del nivel alto, evidenciando que la
aceptacion tecnologica es ampliamente favorable entre los usuarios. La presencia de un solo
caso en el nivel medio no altera la tendencia general, ya que no existen valoraciones en el nivel
bajo. Visualmente, el grafico refuerza que la mayoria del equipo demuestra una aceptacion

solida del uso de la herramienta en su trabajo.

Los resultados obtenidos confirman la hipotesis general planteada, ya que el Modelo de
Aceptacion Tecnologica (TAM) muestra una clara predominancia de valores en el nivel alto en

la mayoria de los participantes.
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TAM (PU + PEOU + BI)
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Figura 16. Resultado de TAM.

Fuente: Elaboracion propia.

Asimismo, el analisis consolidado de las tres dimensiones TAM permitié generar un grafico
general que resume la percepcion global de los usuarios respecto al uso de ELK. Este grafico
evidencia que la mediana de los puntajes se encuentra en un nivel alto (=6), y que la mayoria
de respuestas estdn concentradas entre valores de 5 y 7. Si bien se observa un valor minimo
aislado, los resultados reflejan una tendencia general favorable hacia la aceptacion tecnoldgica
de la herramienta. Esta consolidacion sugiere que, en términos globales, los usuarios perciben
que ELK es util, razonablemente facil de usar y que tienen disposicion a continuar utilizandolo,

lo cual valida su implementacion dentro del entorno operativo evaluado.

Tabla 18. Resultados estadisticos del Modelo de Aceptacion Tegnologica.

Datos TAM
Media 5.75
Mediana 6
Moda 6

Desviacion Estandar  1.06

Fuente: Elaboracion propia.

Los valores obtenidos muestran una aceptacion tecnoldgica favorable, con una media
de 5.75 y una mediana de 6, lo que indica que la mayoria de las valoraciones se concentran en

niveles altos. La moda igual a 6 refuerza que este puntaje es el mas frecuente entre los usuarios.
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La desviacion estandar de 1.06 evidencia una variabilidad baja a moderada, lo que significa que
las percepciones son relativamente homogéneas. En conjunto, estos resultados confirman un

nivel sdlido y consistente de aceptacion tecnologica.

5.6. Regresion de TAM

En la Tabla 19 se presentan los promedios por dimension. A partir de estos valores, se
realizd posteriormente un andlisis de regresion lineal para poder estimar en qué medida la
utilidad percibida (PU) y la facilidad de uso percibida (PEOU) explican la intencioén de uso
(BD).
Tabla 19. Promedio de la Dimensiones de TAM

PU PEOU -> BI

7 575 > 7
575 525 > 5.67
525 55 > 5.67

6 5 > 6

7 7 > 7
45 375 > 5

Fuente: Elaboracion propia

Como se plantea en el modelo TAM, se realizé el siguiente andlisis de regresion,

considerando como variable dependiente a BI y como variables independientes a PU y PEOU.

Tabla 20. Estadisticos del modelo de regresion lineal multiple (PU y PEOU — BI)

Estadisticas de la regresion

Coeficiente de correlacion multiple 0.983
Coeficiente de determinacion R"2 0.9660
R"2 ajustado 0.943
Error tipico 0.191
Observaciones 6.000

Fuente: Elaboracion propia

En la Tabla 20 se observa que el coeficiente de correlacion multiple (R) es 0.983, lo
cual implica que existe una relacion muy fuerte entre los valores reales de la intencién de uso
(BI) y los valores de BI estimados por el modelo usando la utilidad percibida (PU) y la facilidad
de uso percibida (PEOU).
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Asimismo, el coeficiente de determinacion (R? = 0.966) indica que el 96.6% de la
intencion de uso (BI) se explica a partir de PU (qué tan util se percibe ELK) y PEOU (qué tan
facil se percibe ELK) de manera conjunta. Ademas, el R? ajustado (0.943) confirma que el
modelo mantiene un ajuste alto incluso considerando el tamafio muestral. Finalmente, el error

tipico (0.191) sugiere que el modelo presenta un nivel bajo de error al estimar BI.

Tabla 21. Analisis de varianza (ANOVA) del modelo de regresién TAM (PU y PEOU — BI)

Analisis de Varianza

Grados de Sumade Promedio de Valor
libertad cuadrados los cuadrados F critico de F
Regresion  2.000 3.095 1.547 42.627 0.006
Residuos 3.000 0.109 0.036
Total 5.000 3.204

Fuente: Elaboracion propia

En la Tabla 21 se observa que el estadistico F es 42.627 y que la significancia del
modelo (p = 0.006) es menor a 0.05. Esto implica que el modelo de regresion es globalmente
significativo, es decir, que la utilidad percibida (PU) y la facilidad de uso percibida (PEOU),
consideradas en conjunto, explican la intencién de uso (BI) de manera estadisticamente

detectable en la muestra evaluada.

Tabla 22. Coeficientes ¢ inferencia del modelo de regresion (PU y PEOU — BI

Error Estadistico Inferior Superior
Coeficientes tipico t Probabilidad  95% 95%
Intercepcion 1.327 0.519 2.560 0.083 -0.323  2.978
PU 0.727 0.160 4.532 0.020 0216  1.237
PEOU 0.080 0.149 0.534 0.630 -0.395  0.554

Fuente: Elaboracion propia

En la Tabla 22 se observa que la utilidad percibida (PU) presenta un coeficiente de
0.727 con un valor de significancia p = 0.020, lo cual implica que PU tiene un efecto positivo
y significativo sobre la intencion de uso (BI). En términos practicos, esto significa que por cada
punto que aumenta PU, la intencion de uso BI aumenta aproximadamente 0.73 puntos,

manteniendo constante la facilidad de uso percibida.
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En contraste, la facilidad de uso percibida (PEOU) presenta un coeficiente de 0.080 con
un valor p = 0.630, lo cual implica que no se evidencia un efecto directo significativo de PEOU
sobre BI en esta muestra. Por tanto, la intencion de uso se encuentra principalmente asociada a

la percepcion de utilidad.
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VI. DISCUSIONES

Los hallazgos de esta investigacion corroboran lo que sefialan Mufioz (Mufioz et al., 2021), en
que fortalecer DevOps con herramientas enmarcadas en ISO/IEC 29110 mejora la estabilidad
operativa y la trazabilidad. En este caso, el 83.3% de los usuarios califico la utilidad percibida
como alta, confirmando que ELK si contribuye en la practica al monitoreo, como proponen

estos autores en su plataforma para fortalecer DevOps.

Ademas, los resultados confirman lo que demostré Miguel (Miguel et al., 2024), que ELK
mejora significativamente la deteccion y el andlisis de errores en escenarios reales. En la
empresa intervenida, la adopcion del Stack ELK permiti6 reducir el tiempo de diagndstico en
aproximadamente 75%, lo que concuerda con la evidencia empirica sobre la eficiencia de ELK

en la centralizacion de logs y la observabilidad operativa.

Para el Modelo TAM, los resultados concuerdan con lo que plantea Reyes (Reyes & Castafieda,
2020), ya que la utilidad percibida es lo que mas influye en la intencién de uso. En este estudio,
la utilidad percibida alcanz6 una media de 5.92, mientras que la intencion de uso obtuvo una
media de 6.06 y un 100% de respuestas en nivel alto, confirmando el patron teérico del TAM

y reforzando el papel de la utilidad como principal predictor del uso futuro de la herramienta.

Respecto a la facilidad de uso, nuestros resultados coinciden parcialmente con los de Kamal
(Kamal et al., 2020), quienes identificaron que la facilidad de uso influye de forma significativa,
pero puede presentar variabilidad dependiendo del nivel técnico del usuario. En esta
investigacion se observo una mayor dispersion en PEOU (desviacion estandar = 1.184),
incluyendo un valor atipico hacia la zona baja. Esta variabilidad corrobora la necesidad de
capacitacion inicial, tal como lo indican estos autores para contextos donde la curva de

aprendizaje puede ser pronunciada.

Finalmente, la aceptacion general del TAM con una media global de 5.75 y 83.3% de
usuarios en nivel alto coincide con los resultados de Wang (Wang et al., 2023), quienes
evidenciaron que herramientas que generan valor directo y ayudan a mejorar el desempefio
diario presentan altas tasas de aceptacion conductual. Esto confirma que la adopcion de ELK
no solo mejora la madurez DevOps, sino que también facilita una aceptacion tecnoldgica soélida

y sostenida, tal como lo predice la teoria.
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Estudios como los de Mufloz muestran que la implementacion de ISO/IEC 29110 refuerza
procesos sin alterar la forma de trabajo, incrementa la calidad y reduce retrabajos en equipos
agiles (Munoz et al., 2020). Del mismo modo, Diaz reportan que las organizaciones certificadas

mejoran la gestion de tiempos, control de versiones e indicadores (Diaz & Mufioz, 2017).

Nuestro estudio coincide con estos resultados, puesto que la integracion de herramientas de
monitoreo (ELK) permiti¢ fortalecer las actividades de trazabilidad, control y verificacion
dentro del proceso DevOps Reforzado. Los participantes percibieron mejoras en visibilidad,
control operativo y estandarizacion, lo cual es coherente con los beneficios observados en las

implementaciones previas a nivel internacional.
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VII. CONCLUSIONES

La investigacion logré demostrar que el uso del stack ELK en el marco de DevOps Reforzado
logré obtener alta aceptacion tecnologica, demostrando que este tipo de herramientas son
adecuadas para pequeias empresas con bajos recursos. La replicabilidad de los resultados en
las tres variables del modelo TAM prueba que ELK fue aceptado y que satisface las condiciones

teoricas que predicen la adopcion tecnologica.

La utilidad percibida (media = 5.92; 83.3% alto) muestra que los usuarios son conscientes de
que ELK mejora su rendimiento, disminuye el tiempo de diagndstico y ayuda en la toma de
decisiones. Tras estos resultados, se puede inferir que la herramienta influye directamente en la
eficiencia de los equipos, convirtiéndose en un elemento para fortalecer las practicas de

observabilidad y monitoreo en el entorno DevOps.

La intencién de uso arroj6 una tendencia totalmente positiva (M = 6.06; 100% en nivel alto).
Segun el modelo TAM, esta variable representa la intencion futura del individuo de adoptar una
tecnologia. Sobre la base de estos resultados, se puede inferir que la aceptacion obtenida no es
efimera ni ligada a la intervencion, sino que los usuarios estan dispuestos a integrar ELK en su

practica laboral de forma permanente. Esto certifica su continuidad en el mundo DevOps.

Aunque la facilidad de uso presenté mayor variabilidad (desviacion estandar = 1.184) y algunos
usuarios reportaron dificultad inicial en funciones avanzadas de Kibana, la valoracion general
fue positiva. En funcion de esto, se concluye que la curva de aprendizaje inicial no representa
una barrera critica para la adopcion, pero si evidencia la necesidad de acompanar la
implementacion con capacitacion practica para garantizar una experiencia uniforme entre los

miembros del equipo.

De acuerdo con el modelo TAM, la intencion de uso (BI) puede explicarse a partir de la utilidad
percibida (PU) y la facilidad de uso percibida (PEOU). En esta investigacion se observo que la
utilidad percibida ejerce una mayor influencia sobre la intencion de uso, lo cual se entiende
porque ELK es valorado principalmente por mejorar el desempefio y apoyar el trabajo. En
contraste, la facilidad de uso tendria menor impacto directo debido a que la herramienta requiere

una curva de aprendizaje para su uso eficiente.
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Las tres dimensiones del modelo TAM son internamente consistentes y muestran una
aceptacion tecnologica global positiva. La utilidad percibida resulté ser el principal predictor,
seguido de la intencion de uso y la facilidad de uso percibida. De este comportamiento se infiere
que la adopcion de ELK se basa en los beneficios practicos que aporta al dia a dia, en linea con

las bases teoricas del modelo y corroborando su uso en entornos DevOps.

Se determina que al aplicar DevOps Reforzado puede impactar positivamente en la calidad del
software, estandarizando los procesos de desarrollo y despliegue a través de la automatizacion,
el control de cambios y la retroalimentaciéon continua para reducir errores, mejorar la
mantenibilidad y aumentar la confianza en produccion. Sin embargo, este enfoque por si solo
no es una garantia de la calidad del producto; asegurar la calidad implica otros factores

adicionales que deben ser tomados en cuenta.

Por otro lado, la integracion del Stack ELK fortalece la calidad desde la capa operativa,
proporcionando observabilidad y monitoreo (centralizacion, andlisis y visualizacion de logs)
para identificar fallas tempranas y acelerar el diagnostico y resolucion de problemas. Como
resultado, los tiempos de recuperacion se acortan y el servicio se vuelve mas estable. Asi, ambos
enfoques contribuyen a una entrega mas estable y controlada, generando productos mads

confiables, rastreables y sostenibles en el tiempo.

Esta investigacion proporciona evidencia empirica sobre los impactos de la adopcion de
instrumentos de seguimiento en microempresas tecnoldgicas. A diferencia de estudios
anteriores que proponen modelos teodricos, aqui se evidencia que la formalizacion del proceso,
al ser implementada, genera mejoras reales en la madurez, trazabilidad y adopcion tecnoldgica.

Esta evidencia apoya la literatura de DevOps Reforzado en entornos de recursos escasos.

Se determina que el marco DevOps Reforzado, al combinar las practicas DevOps con una guia
de proceso ajustada a pequeias organizaciones, es un marco potencial para fortalecer la
implementacion de fases cruciales como el monitoreo y la mejora continua. Ademas, el uso del
Modelo de Aceptacion Tecnoldgica (TAM) demostré que la adopcion de las herramientas
planteadas esta supeditada al valor que perciban que afiaden al trabajo del equipo; en este caso,
la aceptacion tecnoldgica encontrada sugiere que, al acompanar DevOps Reforzado con
herramientas que generen beneficios operativos reales, el equipo estard mas dispuesto a

adoptarlas y mantenerlas en el tiempo.
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La metodologia de Investigacidn-Accion permiti6 la mejora iterativa, la deteccion temprana de
problemas y el aprendizaje organizacional. Tras su implementacion, se determina que esta
metodologia es idonea para las pymes, ya que permite realizar mejoras sin detener la produccion

y fomenta una adopcidén progresiva y controlada.

Si bien los resultados fueron positivos, el estudio se llevo a cabo en una unica empresa, lo que
limita su generalizacion. Es aconsejable replicar el estudio en otros contextos e incluir otros
constructos del TAM (como confianza o riesgo percibido) para profundizar en los factores que

influyen en la adopcion tecnoldgica en entornos DevOps.

Se determina que en el DevOps Reforzado se cumplieron las tareas definidas para el proceso
de Monitoreo (Ver ANEXO A). En especifico, se eligieron e instalaron las herramientas de
monitoreo, las cuales permitieron establecer una supervision mas controlada y continua del

entorno.

Dado que el alcance de esta investigacion se limit6 a evaluar la aceptacion de la herramienta
implementada, no se analizé su sostenibilidad o continuidad de uso en el largo plazo. Sin
embargo, los resultados obtenidos, en los que la utilidad percibida explica la intencion de uso,
permiten inferir que existe una alta probabilidad de que la herramienta contintie utilizdndose a

lo largo del tiempo, debido al valor que aporta al trabajo del equipo.
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VIII. TRABAJOS A FUTURO
Con respecto a los trabajos futuros, se podria realizar la certificacion ISO/IEC 29110 para
determinar en qué medida la empresa estd preparada para dicha certificacion y evaluar si la

implementacion ha sido rigurosa o no.

Otro trabajo futuro podria consistir en replicar el mismo experimento, pero utilizando otro
conjunto de herramientas, para analizar si la edad de los trabajadores influye en la aceptacion
de las mismas. Asimismo, seria pertinente investigar los afios de experiencia de los empleados

y cdmo estos podrian afectar su receptividad hacia las herramientas.

La replicacion de esta investigacion dependerd, en primer lugar, del nivel de madurez que se
mida al inicio, ya que dichos resultados permitiran identificar qué procesos la empresa necesita
fortalecer y, en consecuencia, automatizar. No obstante, también es posible que otras
organizaciones presenten falencias especificamente en la etapa de monitoreo; en ese escenario,
la replicabilidad seria més amplia. Pero habria que analizar si la herramienta utilizada en esta
investigacion (Stack ELK) se adapta igual de bien al contexto, necesidades y caracteristicas

técnicas de cada empresa.

También se podria realizar una investigacion de tipo experimental para control total y
administrar todas las tareas DevOps con herramientas propuestas por el investigador. Esto haria
posible conocer como interactiian las practicas DevOps con la adopcién de herramientas

especificas en el entorno de trabajo.

Como el investigador form¢ parte del equipo de implementacion, puede existir un sesgo en las
respuestas de percepcion de aceptacion tecnoldgica. Por lo cual, es recomendable replicar la
investigacion incluyendo un agente externo que sea el encargado de implementar la
herramienta, y el investigador se encargue de medir la variable y analizar los resultados, para

hacer mas objetivo el estudio.
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X. ANEXOS

ANEXO A. Tareas del DevOps Reforzado segun procesos
Tareas para el proceso de Requisitos

Actividad

Rol

ID

Tareas

11. REQUISITOS

PM, AN

I.1.1

Revisar la Declaracion de Trabajo o el contrato que
especifica la comprension del proyecto

PO, PM

[.1.2

Definir con las partes interesadas las instrucciones de
entrega de cada uno de los entregables especificados en la
Declaraciéon de Trabajo

PO, PM,
AN

I.1.3

Documentar o actualizar las historias de usuario. Identificar
y consultar fuentes de informacion como partes interesadas
(entrevistas), sistemas anteriores, documentos, etc. Analizar
las historias de usuario identificadas para determinar su
viabilidad y el alcance del proyecto. Generar o actualizar el
backlog del producto

PM, AN

I.1.4

Identificar las tareas especificas y configurar las tareas a
realizar para producir

los entregables y los componentes de software identificados
en la Declaracion de Trabajo o contrato. Identificar las
tareas para realizar las instrucciones de entrega y
documentar las tareas

PO, AN

I.1.5

Realizar la sesion de refinamiento del backlog si es
necesario para definir qué historias de usuario se esperan en
el proximo sprint y comunicar las incertidumbres sobre las
historias de usuario que no estan claras. El propietario del
producto puede mejorar las historias de usuario segun sea
necesario

PM, AN

I.1.6

Identificar y documentar los recursos: humanos, materiales,
equipos y herramientas, estandares, incluida la capacitacion
requerida del equipo de trabajo para llevar a cabo el
proyecto. Incluir en el cronograma las fechas en las que se
necesitaran los recursos y la capacitacion.

PM, AN

L.1.7

Establecer la composicion del equipo de trabajo asignando
roles y responsabilidades de acuerdo con los recursos para
definir la organizacion jerarquica orientada al flujo de valor
en el mercado

PM, DT,

QA, IS,
GK,
AN,RE,
DE

I.1.8

Definir la complejidad y el tiempo de las historias de
usuario utilizando una técnica de estimacion entre el equipo.
Se recomienda utilizar técnicas como el Planning Poker
para estimar
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PM, AN

I.1.9

Asignar fechas estimadas de inicio y finalizacion a cada una
de las tareas del backlog del producto con el fin de crear el
cronograma de las tareas del proyecto teniendo en cuenta
los recursos asignados, el trabajo no planificado, la deuda
técnica, la secuencia y dependencia de las tareas. Ademas,
se recomienda acordar un objetivo compartido entre todo el
equipo para alcanzar en el sprint

PO, PM

I.1.10

Calcular y documentar el esfuerzo estimado y el costo del
proyecto utilizando puntos de funcién

PM, AN

L1.11

Verificar y obtener la aprobacion del backlog del producto.
Verificar la correccion y la testabilidad del backlog del
producto y su consistencia con la descripcion del producto.
Ademas, revisar que las historias de usuario sean completas,
no ambiguas y no contradictorias con los criterios de
aceptacion. Los resultados encontrados se documentan en
los resultados de verificacion y se realizan correcciones
hasta que el backlog del producto sea aprobado por el
analista. Si se necesitan cambios significativos, se inicia una
solicitud de cambio

Fuente : (Mufioz & Negrete, 2020)

Tareas para el proceso de Planificacion

Actividad | Rol ID Tareas
PM, DT,
QA, OT, Reducir la deuda técnica y el trabajo no planificado
IS, GK, |1.2.1 teniendo en cuenta las tareas del sprint actual. Si hay tickets
AN, RE, pendientes en el tablero de impedimentos
DE
Z PM, AN |1.2.2 Identificar y documentar los riesgos que pueden afectar al
Q proyecto
&é Definir el control de versiones entre el equipo en cada
E componente y entregable utilizando técnicas de control de
= PM, AN|1.2.3 versiones. Se recomienda encarecidamente aplicar una
3 nomenclatura de cambios de fase, mayores y menores
~ durante el proyecto en el plan del proyecto
IS
PM, AN |1.2.4 Generar el plan del proyecto integrando los elementos
previamente identificados y documentados
Incluir la descripcion del producto, alcance, objetivos y
PM, AN |L.2.5 entregables en el plan del proyecto
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Verificar el plan del proyecto actual con los miembros del

PO. PM, : . ,
DT, QA equipo con el fin de l'ograr una comprension comun y
T obtener su compromiso con el proyecto para obtener la
OT, IS, .
GK 1.2.6 aprobacion del plan del proyecto. Los resultados . 3
AN’ encont'rados se dogumentan en un informe de verificacion y
RE ’DE se realizan correcciones hasta que el documento sea
’ aprobado por el responsable del proceso
Documentar la version preliminar de la documentacion de
PM, AN |1.2.7 usuario del software o actualizar la existente, si
corresponde
Verificar y obtener la aprobacion de la documentacion de
usuario del software, si corresponde. Verificar la
PM, AN |1.2.8 consistencia de la documentacion de usuario del software

con el backlog del producto. Los resultados encontrados se
documentan en los resultados de verificacion y se realizan
correcciones hasta que la documentacion sea aprobada

Fuente : (Mufioz & Negrete, 2020)

Tareas para el proceso de Desarrollo

Actividad

Rol

ID

Tareas

C1. DESARROLLO

DE

C.1.1

Generar archivos de configuracion si es necesario
aplicarlos en servidores, contenedores y herramientas.

Se recomienda encarecidamente crear plantillas de
acuerdo con el proyecto para utilizar plantillas definidas y
ahorrar tiempo en la configuracion

DE

C.12

Crear cualquier otro script o informacion de configuracion
requerida para crear la infraestructura de software

DE

C.13

Crear los scripts de migraciones y seeders de la base de
datos necesarios para crear la base de datos o actualizarla
si es necesario

DE

C.l4

Ejecutar los scripts para mantener la base de datos
actualizada

DT, OP

C.1.5

Definir el desarrollo basado en tronco (trunk-based
development) utilizando diferentes entornos y trabajando
en pequefios lotes.

Se recomienda encarecidamente utilizar diferentes ramas
(branches) para tener un mejor control, como minimo, las
ramas master, develop y test.

DT, OT,
DE

C.1.6

Establecer un entorno que admita la integracion continua.
Se recomienda encarecidamente utilizar un servidor de
integracion continua para definir la configuracion en un
archivo especifico. Afiadir una forma de prevenir
problemas y recuperar el servicio en caso de fallos sin
demoras
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Establecer un entorno que admita la automatizacion del
despliegue.

g;’ OT, C.1.7 Se recorpienda epcarecidamente utilizar un servidor de
integracion continua para definir la configuracion en un
archivo especifico
Establecer un entorno que admita la automatizacion de la

DT, OT, entrega. | Ny .

DE C.1.8 Se recorplenda epcaremdamen@ utilizar un servidor de
integracion continua para definir la configuracion en un
archivo especifico
Establecer un entorno que admita la automatizacion de la

DT, OT, C.19 liberacion. Se recomienda encarecidamente utilizar un

DE o servidor de integracion continua para definir la

configuracion en un archivo especifico

Fuente : (Mufioz & Negrete, 2020)

Tareas para el proceso de Construccion

Actividad

Rol

ID

Tareas

4

C.2 CONSTRUCCION

DE.OP

C.2.1

Crear iméagenes de maquinas virtuales o contenedores
preconfigurados utilizando los archivos de configuracion si
existen.

Se recomienda encarecidamente utilizar contenedores para
mantener la misma configuracion en todos los entornos, en
cualquier dispositivo, y no cambiar o introducir variables
desconocidas en la configuracion actual

PM

C22

Asegurarse de que cada entorno tenga la misma
configuracion.

Se recomienda encarecidamente tener una maquina virtual
para reducir el tiempo de configuracion.

DE,OP

C23

Definir la estrategia de seguridad a aplicar en contenedores
o en el entorno necesario.

Se recomienda utilizar técnicas como middleware,
autenticacion de dos factores o cualquier técnica necesaria.

DE,OP

C24

Establecer o actualizar la estrategia de seguridad en el
entorno a utilizar en el proyecto.

DE, OT

C.25

Construct or update software components based on the
detailed part of the software design and following the
acceptance criteria

PM, AN

C.2.6

Monitor the project plan execution and record actual data
in progress status record
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PO, PM,
AN

C.2.7

Realizar reuniones de revision con las partes interesadas,
registrar los acuerdos y darles seguimiento hasta su
finalizacion. Las solicitudes de cambio iniciadas por las
partes interesadas o por el equipo de trabajo, que afecten a
las partes interesadas, deben ser negociadas para llegar a
un acuerdo aceptado por ambas partes. Si es necesario,
actualizar el plan del proyecto de acuerdo con el nuevo
acuerdo con las partes interesadas

PO, PM,
AN

C.2.8

Definir un proceso de aprobacion de cambios que analice y
evalte la solicitud de cambio en cuanto a su impacto en
costos, plazos e impacto técnico. La solicitud de cambio
puede ser iniciada tanto por las partes interesadas externas
como internamente por el equipo. Actualizar el plan del
proyecto si el cambio aceptado no afecta los acuerdos con
las partes interesadas. Si la solicitud de cambio afecta
dichos acuerdos, serd necesario negociarla entre ambas
partes y se agregara al backlog del producto para ser
considerada en el proximo sprint

PM

C.29

Realizar reuniones de revision con el equipo de control de
calidad, seguridad de la informacion, analistas, ingenieros
de confiabilidad y el equipo de trabajo. Identificar
problemas, revisar el estado de los riesgos, registrar
acuerdos y darles seguimiento hasta su finalizacion.

Fuente : (Mufioz & Negrete, 2020)

Tareas para el proceso de Pruebas

Actividad

Rol

ID

Tareas

C.3 PRUEBAS

DT

C3.1

Establecer o actualizar casos de prueba y
procedimientos de prueba para las pruebas de
integracion y agregarlos a la automatizacion de pruebas
basada en el backlog del producto y el disefio del
software. El stakeholder proporciona datos de prueba si
s necesario.

PM, AN

C32

Verificar y obtener la aprobacion de los casos de
prueba y los procedimientos de prueba. Verificar la
consistencia entre el backlog del producto, el disefio
del software y los casos de prueba y los procedimientos
de prueba. Los resultados encontrados se documentan
en los resultados de verificacion y se realizan
correcciones hasta que el documento sea aprobado por
el analista

DT

C33

Comprender los casos de prueba y los procedimientos
de prueba. Establecer o actualizar el entorno de
pruebas.

AN

C34

Actualizar el registro de trazabilidad incorporando los
casos de prueba y los procedimientos de prueba
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PM

C3.5

Incorporar el disefio de software y el registro de
trazabilidad en la configuracion del software como
parte de la linea base.

Incorporar los casos de prueba y los procedimientos de
prueba al repositorio del proyecto

DT

C3.6

Disefiar o actualizar casos de prueba unitarios y
aplicarlos para verificar que los componentes de
software implementen la parte detallada del disefio de
software.

DT.DE

C3.7

Establecer un entorno que admita la automatizacion de
pruebas.

Se recomienda encarecidamente utilizar un servidor de
integracion continua para definir la configuracion en un
archivo especifico

DT, OT

C3.8

Integrar el software utilizando componentes de
software y actualizar los casos de prueba y los
procedimientos de prueba para las pruebas de
integracion, seglin sea necesario.

DT, AN

C3.9

Realizar pruebas de software utilizando casos de
prueba y procedimientos de prueba para las pruebas de
integracion y documentar los resultados en el informe
de pruebas

DT

C.3.10

Corregir los defectos o ejecutar la configuracion de
pruebas encontrada hasta lograr una prueba unitaria
exitosa (alcanzando los criterios de salida). Se
recomienda encarecidamente obtener un registro de las
pruebas realizadas y los resultados, incluso si se trata
de un resultado fallido

DT, QA,
OT, IS,
GK, DE

C3.11

Actualizar el registro de trazabilidad incorporando los
componentes de software construidos o modificados

DT

C3.12

Incorporar los componentes de software y el registro de
trazabilidad en la configuracion del software como
parte de la linea base

DT, AN

C3.13

Actualizar el registro de trazabilidad, si es necesario.

AN

C3.14

Incorporate the test cases and test procedures, software,
traceability record, test

report, product operation guide and software user
documentation to the software

configuration as part of the baseline

Fuente : (Mufioz & Negrete, 2020)

Tareas para el proceso de Despliegue

Actividad

Rol

ID

Tareas
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T.1 DESPLIEGUE

T.1.1

Realizar copias de seguridad segun la estrategia de
control de versiones. Si es necesario, considerar cambiar
a proveedores externos para asegurar las copias de
seguridad.

T.1.2

Restaurar la rama anterior de produccion. Si es necesario,
utilizar una reversion (rollback) si se detecta un problema

T.1.3

Configurar en el archivo de integracion continua una
forma de recuperarse de fallos en el servicio sin demora,
si es necesario

PM

T.1.4

Evaluar el progreso del proyecto con respecto al plan del
proyecto, comparando:

-Tareas reales frente a tareas planificadas.

-Resultados reales frente a los objetivos establecidos del
proyecto.

-Asignacion real de recursos frente a los recursos
planificados.

-Costo real frente al presupuesto estimado.

-Revisar el grafico de avance (burndown chart) con la
prevision. -Riesgo real frente a los riesgos previamente
identificados

PM

T.1.5

Establecer acciones para corregir desviaciones,
problemas, trabajo no planificado y deuda técnica, asi
como los riesgos identificados que afecten al
cumplimiento del plan, segun sea necesario. Documentar
estas acciones en un registro de correcciones y darles
seguimiento hasta su finalizacién

PM

T.1.6

Identificar los cambios en las historias de usuario y/o en
el plan del proyecto para abordar desviaciones
importantes, riesgos potenciales o problemas que afecten
al cumplimiento del plan. Documentar estos cambios en
una solicitud de cambio y darles seguimiento hasta su
resolucion.

DT, DE

T.1.7

Actualizar el repositorio del proyecto y los servicios en la
nube.

AN

T.1.8

Documentar la guia de operacion del producto o
actualizar la guia actual, si corresponde

PM, AN

T.1.9

Verificar y obtener la aprobacion de la guia de operacion
del producto, si corresponde. Verificar la consistencia de
la guia de operacion del producto con el software. Los
resultados encontrados se documentan en los resultados
de verificacion y se realizan correcciones hasta que el
documento sea aprobado por el disefiador

AN

T.1.10

Documentar la documentacion de usuario del software o
actualizar la existente, si corresponde




71

PM, AN

T.1.11

Verificar y obtener la aprobacion de la documentacion de
usuario del software, si corresponde. Verificar la
consistencia de la documentacion de usuario del software
con el software. Los resultados encontrados se
documentan en los resultados de verificacion y se
realizan correcciones hasta que el documento sea
aprobado por las partes interesadas

AN

T.1.12

Documentar la documentacion de mantenimiento o
actualizar la existente.

PM, AN

T.1.13

Verificar y obtener la aprobacion de la documentacion de
mantenimiento. Verificar la consistencia de la
documentacion de mantenimiento con la configuracion
del software. Los resultados encontrados se documentan
en los resultados de verificacion y se realizan
correcciones hasta que el documento sea aprobado por el
ingeniero de DevOps

Fuente : (Mufioz & Negrete, 2020)

Tareas para el proceso de Ejecucion

Actividad

Rol

ID

Tareas

T.2 EJECUCION

PM, AN

T.2.1

Incorporar la documentacion de mantenimiento como
linea base para la configuracion del software

PO, PM

T.2.2

Realizar la entrega seglin las instrucciones de entrega en
el archivo de integracion continua

DT, DE

T.23

Empaquetar el codigo de formas adecuadas para el
despliegue

DE, RE

T.2.4

Desplegar el codigo en el servidor adecuado para verificar
las funciones. Se recomienda encarecidamente aplicar el
mismo proceso.

DE, RE

T.2.5

Copiar paquetes o archivos en los servidores de
produccion o en el lugar necesario segun el objetivo del
proyecto. Se recomienda encarecidamente tener un
archivo de automatizacion de despliegue para evitar esta
tarea

Fuente : (Mufioz & Negrete, 2020)

Tareas para

el proceso de Monitoreo

MONITOR

Actividad | Rol ID Tareas
Decidir las herramientas de monitoreo a aplicar en el
nEo servidor. Se recomienda encarecidamente utilizar una
— > 5 |DE T.3.1

herramienta de monitoreo para obtener graficos sobre el
despliegue del proyecto
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GK

T.3.2

Asegurarse del rendimiento del despliegue verificando
los graficos de monitoreo.

GK

T.3.3

Medir las estadisticas de la herramienta de monitoreo
del servidor

GK

T.3.4

Configurar notificaciones proactivas segun sea
necesario para tener un registro de problemas. Se
recomienda encarecidamente obtener informacion sobre
caracteristicas como seguridad, disponibilidad,
rendimiento, etc

Fuente : (Mufioz & Negrete, 2020)

Tareas para el proceso de Retroalimentacion

Actividad |Rol

ID

Tareas

PM

F.3.1

Evaluar al equipo al finalizar el sprint para conocer lo
que funciond bien, lo que no funciond tan bien y lo que
se podria mejorar.

PM

F3.2

Analizar el nivel organizacional de la organizacioén segun
el modelo organizativo de Westrum, que consiste en
clasificarlo en patoldgico, burocratico y generativo, a
través de una encuesta de Westrum, para conocer la
satisfaccion laboral

PM

F.3.3

Obtener el comportamiento continuo de los usuarios en la
aplicacion utilizando el monitoreo para obtener
retroalimentacion y asi obtener mejoras futuras

F.1 RETROALIMENTACION

PM

F3.4

Publicar informes posteriores con la informacion sobre
los problemas encontrados y las areas de mejora de
manera amplia y visible para todo el equipo

Fuente : (Mufioz & Negrete, 2020)

ANEXO B. Cuestionario para la evaluacion de la madurez
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Encuesta para evaluar la madu-
rez de DevOps

HOLA ESTIMADO! :D

Muchas gracias por participar, esta informacion que brindes sera de mucha
ayuda para futuras investigaciones , de esta manera facilitaremos mucho la
realizacion de los procesos en el desarrollo de software

* Obligatoria

Conozcamonos un poco...
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1. Bajo el contexto DevOps, ;Usted se considera parte del equipo de
Desarrollo o del equipo de Operaciones? *

Equipo de Desarrollo (Dev):

Disefa, desarrolla y prueba el software,

Se enfoca en la creacion de nuevas funcionalidades y mejoras.
Trabaja en la automatizacion de procesos de construccion y pruebas,
Responsable de la entrega continua y la calidad del cédigo.

Equipo de Operaciones (Ops):

Se encarga de la infraestructura, la implementacién y la gestion de sistemas.
Asegura la estabilidad, seguridad y rendimiento de los entornos de produccién.
Implementa y gestiona la infraestructura como cédigo.

Monitorea y responde a problemas en tiempo real.

Colabora en la automatizacién de tareas operativas.

() Dev
O Ops
() Ambos

2. Nombre Completo *
Apellido y Nombre :D



Vamos a lo nuestro ...
Si tienes alguna duda, estaré presente para responder

3. ;Como se crean y preparan los ambientes para el desarrollo y
operacion de software? *

Se refiere al proceso de crear, configurar y gestionar los entornos necesarios para el
desarrollo, pruebas y despliegue de aplicaciones. Esto implica la automatizacion de la
infraestructura y configuracion, permitiendo la creacion rapida y consistente de
entornos.

O Crear entornos de forma manual.

Todas las configuraciones se guardan y actualizan externamente.
Usar virtualizacion cuando sea posible.

Gestionar todos los entornos de manera eficiente.

Automatizar completamente la creacién de entornos.

O O O O

4. ;Qué tan seguro y confiable consideras que son las versiones finales
de las entregas antes de su implementacion? *

Se refiere a la evaluacion y confirmacion de que las nuevas versiones o entregas de
software cumplen con los requisitos solicitados. La validacién es esencial para
garantizar la calidad y el rendimiento de las aplicaciones antes de ser implementadas
en entomos de produccion.

O Pruebas hechas a mano o con automatizacién minima.

(O Automatizacién de pruebas funcionales.

() Pruebas automaticas activadas segin necesidad.

O Pruebas iniciales y visualizacién en un tablero compartido con el equipo operativo.

O Uso de herramientas para pruebas de resiliencia y robustez o pruebas de estrés .
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5. ¢(C6mo manejan y organizan la gestion de datos en el proceso?

Se refiere a como se manejan, almacenan, gestionan y aseguran los datos a lo largo
del ciclo de vida del desarrollo y despliegue de aplicaciones. La gestion de datos es
crucial para garantizar la consistencia, la integridad y la disponibilidad de la
informacion utilizada por una aplicacion.

O Migracion manual y no versionada de datos.
O Cambios en la base de datos hechos con scripts automaticos versionados.

Automatizacién de cambios minimos en la base de datos durante la
implementacion.

O Pruebas de actualizaciones y retrocesos de la base de datos en cada
implementacién.

Evaluacion del rendimiento de la base de datos después de cada lanzamiento.

6. ;En qué medida se automatiza la implementacion en tu organizacion?
*

Se refiere al nivel en la cual los procesos de implementacién y despliegue de software
han sido automatizados.

O Implementacion y despliegue manual.
O Automatizacién de los buils.

Automatizacién de la implementacién y despliegue en entornos previos a
produccion,

Automatizacion de la implementacion en entornos de produccion,

Colaboracion entre equipos operacion y desarrollo para gestionar riesgos y acelerar
el proceso implementacion y despliegue.

O O O



7. ;Cémo gestionan la construccion (build) en tu organizacion?

Se refiere al proceso de compilacion del codigo fuente de una aplicacion para crear
un ejecutable o paquete que pueda ser desplegado y ejecutado en un entorno
determinado. La gestion de los builds es un componente esencial en el ciclo de vida
del desarrollo de software y tiene un impacto directo en la calidad y eficiencia de las
entregas de software

(O) Procesos manuales para construir software / Sin versionado de artefactos.

O Builds automatizada regular con pruebas; cualquier build se puede recrear desde la
fuente.

O Ciclo automatizado de build y prueba con cada cambio.
(O) Meétricas de build recopiladas, visibles y consideradas.

Mejora continua del proceso, con mayor visibilidad y retroalimentacién mas rapida.

8. ;Cémo es la colaboracion y el intercambio de conocimientos entre los
miembros del equipo? *

Se refiere sobre |a efectividad de la comunicacién y la interaccion entre los diversos

roles que componen un equipo, especialmente entre los equipos de desarrollo y
operaciones.

(O) sin herramientas de colaboracion.
O Herramienta de planificacién de proyectos.(Trello, Jira, Monday, etc)
O Integracion de herramientas y colaboracion de equipo.

O Herramienta de gestion del conocimiento.(Concluence, Notion, Slad, etc)

() otras
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9. ¢Utiliza su organizacion la gestion de configuracion de software

10.

(SCM)? *

Gestion de la Configuracion del Software o Software Configuration Management
(SCM) es un conjunto de practicas, procesos y herramientas que se utilizan en el
desarrollo de software para gestionar y controlar los cambios en este tipo de
artefactos a lo largo de su ciclo de vida. Un ejemplo de SCM seria la utilizacion de
GIT.

O Sin SCM.

(O SCM estandarizado.

O La configuracion se entrega con el codigo.
O

Herramientas de auto recuperacion.(Chaos Monkey,Kubernetes Auto-
Healing, Puppet, Chef, Ansible).

:Como monitorean procesos y datos en tu organizacion? *

Se refiere a la capacidad de la organizacidn para supervisar y recopilar informacion en
tiempo real sobre el rendimiento de los procesos, la infraestructura, los servidores y
los datos utilizados en el desarrollo y despliegue de aplicaciones.

O No utiliza herramientas de monitoreo y solo reacciona a problemas cuando los
usuarios informan de ellos.

Utiliza una herramienta basica de monitoreo de servidores.

supervisar no solo la infraestructura, sino también las aplicaciones y los servicios.

Utiliza herramientas avanzadas de analitica de datos para prever posibles

O Implementa una suite de monitoreo que integra multiples herramientas para
O problemas,
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1.

12.

;De qué manera se rastrean los problemas/errores? *

Se refiere los procesos y herramientas utilizados para identificar, registrar, priorizar y
gestionar los problemas o bugs que surgen durante el desarrollo y despliegue de
aplicaciones.

O Los problemas se comunican principalmente a traves de correos electronicos,
llamadas, WhatsApp 0 mensajes.

La organizacion tiene un sistema formal para rastrear y documentar todos los
problemas y reportes de errores.

automatica de problemas,

Después de cada despliegue, el equipo revisa los informes de problemas de las

O Puede haber integracion con herramientas de monitoreo para la deteccién
O herramientas de monitoreo, si es que reportaron alguno.

¢Como organizan la implementacion de nuevas entregas en
produccién en tu organizacion? *

Se refiere al el proceso y las practicas utilizadas para llevar a cabo el despliegue de
nuevas versiones de software en entornos de produccion. Este proceso es esencial
para garantizar la entrega continua y confiable de nuevas funcionalidades, mejoras y
correcciones a los usuarios finales,

O Las implementaciones y despliegue se realizan de forma ad-hoc(improvisada).

La implementacién y desplieque sigue un programa predefinido y planificado. Las
O entregas se realizan en fechas especificas, aunque no necesariamente de manera
automatizada.

La implementacion y despliegue se realiza de manera automatica mediante scripts o
herramientas(Utilizacién de herramientas como Jenkins o GitLab Cl, etc).

reducir el tiempo entre versiones.

Los cambios se despliegan automaticamente en produccion tan pronto como estan

listos(Implementacion continua con herramientas como Travis Cl o GitHub Actions,
etc).

O La implementacion y despliegue se realizan con regularidad, con un enfoque en



13. ;Cual es el enfoque del proceso de desarrollo en su organizacion? *

Se refiere al enfoque especifico que adopta la organizacion para llevar a cabo el
desarrollo de software, Este puede variar segun las practicas, metodologias y marcos
de trabajo que la organizacion haya decidido seguir.

(O Desarrolio ad-hoc (improvisado).
(O Desarrollo Scrum.

() Desarrolio agil

() Desarrolio Lean.

O Proceso de desarrollo integrado con Six Sigma.

(O otras

14. ;Como se lleva a cabo el proceso de pruebas de software en tu
organizacion? *
Se refiere a las practicas que la organizacion utiliza para planificar, ejecutar y
gestionar las pruebas de software. Esto incluye aspectos como la estrategia de

pruebas, la automatizacion de pruebas, la integracién con el desarrollo, y la gestion
de defectos identificados durante las pruebas.

o Pruebas ad-hoc. Explorar una nueva caracteristica sin un plan especifico.

O Pruebas basadas en requisitos. Asegurarse de que todas las funciones mencionadas
en los documentos de requisitos funcionen correctamente.

O Pruebas integradas. Verificacion de la interaccién adecuada entre diferentes
componentes del software.

O Pruebas cualitativas. Evaluacion subjetiva de la calidad del software en términos de
experiencia del usuario.

O Pruebas continuas. Automatizacion de pruebas que se ejecutan de manera regular
durante el desarrollo.

() otas
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15. ;Como se organiza el proceso de gestion de proyectos?

16.

Se refiere a las practicas utilizadas para planificar, coordinar y gestionar el desarrollo y
despliegue de software en el marco de la cultura DevOps. Este enfoque implica una
integracion estrecha entre los equipos de desarrollo y operaciones para lograr una
entrega continua y eficiente.

O

O O O O

Gestion de proyectos inconsistente. Diferentes equipos utilizan métodos diversos sin
estandarizacion.

Gestidn de proyectos y requisitos. Asegurarse de que las metas del proyecto estén
alineadas con los requisitos del cliente.

Gestion de proyectos integrada. Uso de herramientas colaborativas para seguir el
progreso y comunicarse eficientemente.

Gestion cuantitativa de proyectos. Utilizacion de meétricas para evaluar el tiempo y
los recursos dedicados en comparacion con los resultados esperados.

Gestion organizada del rendimiento. Uso de cronogramas y planes detallados para
optimizar el rendimiento del equipo y cumplir con los plazos establecidos.

;Cual es el estado de la documentacion de desarrollo? *

Se refiere a la disponibilidad, la calidad y la actualizacion de la documentacion
relacionada con el proceso de desarrollo de software. La documentacion desempeiia
un papel crucial en la gestién del conocimiento, |a colaboracién entre equipos y la
facilitaciéon de procesos dentro de un entorno DevOps.

O

O O O O

La documentacién de implementacién y desarrollo no esta disponible o esta
desactualizada.

La documentacion de desarrollo y los archivos de configuracion, solo los mas
importantes, estan actualizados.

Se proporciona validacion regular de la documentacion y descripciones de
configuracion relacionadas.

Se ajusta y se mejora la documentacion continuamente basandose en la experiencia
acumulada y los estandares.

Otras
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17. ;Cémo se manejan los procesos en tu organizacion?

18.

Se refiere a como se planifican, gjecutan, supervisan y mejoran los diferentes pasos y
actividades involucrados en el ciclo de vida del desarrollo y despliegue de software,

O Procesos no controlados o reactivos (sin gestion).
O Procesos gestionados, pero no estandarizados.

Procesos estandarizados en toda la organizacién.

Los procesos se han mejorado al maximo y estan completamente integrados en la

O Todos los aspectos del proceso son claros y se pueden prever.
O operacién.

:Como se organizan los equipos en su organizacion? *

Se refiere a la forma en que los equipos de trabajo estan organizados para colaborar
en el desarrollo, despliegue y mantenimiento de software.

(O) Organizado segiin habilidades.

O Los equipos se forman para completar entregas especificas.

O La formacion de equipos centrados en proyectos particulares y sus objetivos.
O Los equipos se centran en productos particulares o dreas de negocio.

O Equipos con miembros de diversas disciplinas trabajan juntos para lograr objetivos
clave.



19. ;Como se organiza el proceso de aprendizaje en su organizacion? *
Se refiere a cdmo la organizacién fomenta y gestiona la adquisicion continua de
conocimientos y habilidades por parte de sus miembros.

O Aprendizaje no estructurado, informal y basado en necesidades individuales.
O Miembros del equipo aprenden juntos, compartiendo conocimientos y experiencias.
El aprendizaje se adapta a las necesidades especificas en diferentes etapas del

proceso organizativo. Un programa de formacion disefiado para abordar desafios
especificos en cada etapa de produccién.

procesos.

O Aprendizaje que ocurre a través de la colaboracion entre diferentes areas o
() Adquisicién de conocimientos a través de fuentes externas a la organizacién.

20. ;Coémo se mejoran las habilidades y capacidades en tu organizaciéon? *

Se refiere a cdmo la organizacién promueve el crecimiento y la mejora de las
habilidades y conocimientos de sus miembros en areas relevantes para el desarrollo
de software y la implementacién de practicas DevOps.

O Enfoque ad-hoc (improvisado) para el desarrollo de competencias.
O A través de programas de capacitacion y desarrollo.

Evaluacion y desarrollo especifico de habilidades necesarias, luego de la evaluacion
se hacen programas para mejor debilidades.

O
O Aprendizaje guiado por expertos en la materia.
O

La empresa establece ciclos regulares de evaluacion de habilidades y proporciona
oportunidades de formacién para mantenerse al dia con las demandas del mercado.



84

21.

22.

¢Cual es el principal tipo de comunicacién en su organizacion? *

Se refiere al método predominante mediante el cual los miembros del equipo se
comunican entre si para colaborar en el desarrollo, despliegue y operacién del
software.

(O Limitado intercambio de informacion.

Flujo eficiente de informacion dentro de un equipo.
Intercambio eficaz de informacion entre diferentes equipos.
Intercambio constante y cooperativo de informacion.

Después de cada iteracion de desarrollo, se realizan reuniones rapidas para
proporcionar retroalimentacion.

O O O O

¢Cual es el nivel de comprension de los requisitos? *

Se refiere a la medida en que los equipos involucrados en el desarrollo y despliegue
de software comprenden los requisitos del proyecto.

O El propésito del proyecto, no se comunica eficientemente.

O Los requisitos especificos para entregar un producto o servicio son comprensibles.
O Requisitos especificos relacionados con el alcance y los objetivos del proyecto.
() Especificaciones detalladas para los productos o servicios ofrecidos.
O

Especificaciones y expectativas claras en el funcionamiento interno de la
organizacion,
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23. ;Cual es la comprension y uso de la cultura en la organizacion? *

24,

Se refiere a coémo la organizacién entiende y aplica los principios culturales asociados
con DevOps. La cultura en DevOps es un componente critico que impulsa la
colaboracién, la transparencia, la automatizacién y la entrega continua. La pregunta
busca evaluar en qué medida la organizacién ha internalizado y esta aplicando estos
valores culturales,

O No reconocen la influencia de la cultura organizacional en la toma de decisiones
cotidiana.

Reconocimiento de como ciertos aspectos culturales pueden facilitar o dificultar el
éxito.

La empresa identifica la colaboracion y la adaptabilidad cultural como impulsores
clave de su estrategia agil.

La empresa invierte en programas de desarrollo cultural para fortalecer valores
clave.

Se establece y fomenta activamente una cultura de colaboracién y se incorpora en
todas las facetas del trabajo diario.

O O O O

:Cémo se evalua el nivel de comunicacion y colaboracion en tu
organizacion? *

Se refiere a la eficacia y la intensidad de la interaccion entre los equipos de desarrollo,
operaciones y otros actores relevantes en el ciclo de vida del desarrollo de software.
La comunicacion y colaboracion son fundamentales en un entorno DevOps para

superar las barreras tradicionales entre equipos y lograr una entrega de software mas
rapida, confiable y continua.

(O) Equipos trabajan de forma aislada, sin compartir informacion.

O La empresa utiliza herramientas de gestion de proyectos para sequir y mejorar la
comunicacion entre los miembros del equipo.

O Equipos trabajan juntos en sesiones de lluvia de ideas para resolver problemas y
generar nuevas ideas.

Se implementa un sistema que rastrea el tiempo de respuesta en las interacciones
O del equipo para identificar dreas que necesitan mejoras en la eficiencia y
comunicacion,
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25. ;Qué impulsa la innovacién en tu organizacion?

Se refiere a los factores o practicas que motivan y fomentan la introduccion de
nuevas ideas, enfoques y mejoras en el proceso de desarrollo de software.

No se hacen innovaciones en la organizacion

Cambios impulsados por la necesidad inmediata o |a solucion de problemas

especificos.

Al menos existe una persona encargada para encontrar temas de innovacion.

La innovacion es parte de la estratégica de la empresa

Fuente : (Zarour et al., 2020)

ANEXO C. Implementacion del ELK
a) Crecion de la Rama : Se creo una rama especifica apartir de la rama de produccion por cada
servicio, para poder configuarar el ELK

prod !1
git checkout prod
D "src/docs/BetsW3/Integracio\314\201n Plataforma de parley V3.0 (6).pdf"
Already on 'prod'
Your branch is up to date with 'origin/prod'.

prod !'1
git checkout -b prod-elk
Switched to a new branch 'prod-elk'

prod-elk !1

git branch

b) Crear una imagen dokerizada del ELK : Se creo una imagen docker con el Stak ELK en
puertos locales como se aprecia en la imagen
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EXPLORER » docker-compose.yml M X logstash.conf M

v DOCKERELK v docker-compose.yml|
Vv logstash /pipeline \

logstash.conf )

rcnz
docker.elastic.co/elasticsearch/elasticsearch:8.10.3
docker-compose.yml container_name: elasticsearch

> node_modules

nment:
- discovery.type=single-node
- xpack.security.enabled=false
- bootstrap.memory_lock=true
- "ES_JAVA_OPTS=-Xms512m -Xmx512m"
ulin

docker.elastic.co/logstash/logstash:8.10.3

Se evidencia la imagen Docker del stack ELK. Como parte del proceso, la documentacion
oficial indicaba la creacion de una carpeta denominada logstash, dentro de la cual debia
incluirse otra subcarpeta llamada pipeline. En esta ltima se debia alojar el archivo
logstash.conf, que contiene las configuraciones necesarias para el procesamiento y envio de
los logs



elasticsearch:
image: docker.elastic.co/elasticsearch/elasticsearch:8.10.3
container_name: elasticsearch
vironment:
- discovery.type=single—-node
- xpack.securitv.enabled=false
- bootstrap.memory lock=true
- "ES_JAVA_OPTS=-Xms512m —-Xmx512m"
ylimits:

memlock:

—.es data:/uer/share/elasticsearch/data
ports:

- ""0200:9200"

- ""9300:9300"
Networks.

- elk

ST ."]'::[]:
image: docker.elastic.co/logstash/logstash:8.10.3
container_name: logstash

— ""5044:5044"

Al iimansa

— ./logstash/pipeline:/usr/share/logstash/pipeline

networks.:

- elk

kibana:
image: docker.elastic.co/kibana/kibana:8.10.3
container_name: kibanpa
environment:
— ELASTICSEARCH_HOSTS=http://elasticsearch:9200
ports:
- "5601:5601"

- elk

iver: bridge

Se puede observar el archivo docker-compose.yml, que constituye la configuracion esencial
para levantar la imagen Docker del stack ELK. Este archivo define, entre otras cosas, los
puertos locales en los que estaria alojada la imagen, permitiendo que el sistema interactie
correctamente con el entorno local durante las pruebas. se muestra la configuracion local del
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stack ELK dockerizado, donde se evidencian los puertos asignados para cada uno de sus
componentes principales: Elasticsearch, Logstash y Kibana. Esta configuracion fue disefiada
para asegurar una comunicacion eficiente entre los servicios en el entorno local.

Configuracion del logstash.conf y los puertos

.‘_ => ”data”

output {

if [@metadatal[target_index] {
elasticsearch {
h => ["http://elasticsearch:9200"]
x => "%{[@metadatal [target_index] }-%{+YYYY.MM.dd}"

stdout { => rubydebug }

Se evidencia la configuracion del Logstash y Elasticsearch dentro del stack ELK. El Logstash
fue configurado para escuchar en el puerto 5044, donde recibia los logs enviados desde el
sistema. Posteriormente, estos logs eran procesados y enviados a Elasticsearch a través del
puerto 9200.

Es importante aclarar que cada log llega en formato JSON, el cual incluye un titulo conocido
como “index”. Este indice requiere ciertos parametros especificos, como un nombre definido
y la fecha correspondiente. Estos parametros fueron configurados en esta etapa, asegurando
que los logs se almacenen de manera organizada y puedan ser consultados eficientemente en
Kibana.

Esta configuracion permitié no solo el flujo adecuado de los logs entre Logstash y
Elasticsearch, sino también el establecimiento de un esquema de almacenamiento que facilita
la identificacion y analisis de los datos en el entorno local.

c¢) Configuracion del codigo fuente en los servicios locales

En esta actividad, se realizaron las configuraciones necesarias para la generacion y gestion de
logs. Para ello, se creo el archivo logback-spring.xml, encargado de enviar los registros de
eventos.

Es importante destacar que, inicialmente, la configuracion se implement6 en un entorno local
con el proposito de validar el flujo completo de los logs. Este proceso permitio verificar como
los registros eran generados y enviados a Logstash, posteriormente almacenados en
Elasticsearch, y finalmente visualizados en Kibana. Esta prueba en local garantiz6 que la
integracion funcionara correctamente antes de su despliegue en produccion.
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& O api_usoft

EXPLORER -5 logback-spring.xml X

API_USOFT [ BF O @ src>main > resourc

> ebextensions
> github defaultvalue="
on" defaultva
> idx
> .metadata
> .mvn
> bin
> devops
> node_modules
stamp>timestamp</tinestamp:
level

message:
v main

java
resources
> db-migration
templates
< application-ca-dev.properties

" level="info" additivity="false"}

£ application-ca-prod.properties
< application-dev.properties oot level="info"
= application-prod.properties. R G WS L
< application.properties

& cert.cer

& dotworkers-pubkey.cer

& dotworkers-pubkey.pem

5 logback-spring.xm

J5 ngt-prueba.js

Js ngt-subscriberjs

& TestPem.pem

& testPrivateKey .pem

& testPublickKey.pem

test

transaction-logs

.aitianore
OUTLINE

TIMELINE
> JAVA PROJECTS
MAVEN

En la figura X refleja el Logback, un marco de registro (logging) utilizado en aplicaciones
Java. Esta configurado para enviar logs a Logstash, que es parte del stack ELK (Elastic,
Logstash, Kibana).

Desglose del codigo:

1. Propiedades dindmicas:

. <springProperty> define variables que se obtienen de la configuracion de Spring:

. service-name: Nombre de la aplicacion, tomado de spring.application.name.

. logstash-destination: Direccion del servidor Logstash, predeterminada en localhost.

. env: Entorno de la aplicacion, predeterminado en dev.

2. Appender:

. El appender LOGSTASH envia los logs a Logstash usando un socket TCP.

. <destination> especifica la direccion de Logstash, tomada de la propiedad logstash-
destination.

. <encoder> formatea los logs en formato JSON compatible con Logstash.

. <customFields> afiade metadatos personalizados, como (@metadata con el indice de
destino (main-index).

. <fieldNames> define como se nombran los campos en el log JSON (por ejemplo,

timestamp, level, message



EXPLORER

v API_USOFT GELa

c
~ main

v resources
= GOIWOTKErs-punKey.pem

\ logback-spring.xml
Js ngt-prueba.js

J5 ngt-subscriberjs

& TestPem.pem

& testPrivateKey .pem
& testPublickKey.pem

test

transaction-logs
gitignore
= .gitignore.swp
! appspecyml
= bitacora.txt
buildspec-ecs.yml
!" buildspec.yml
!" buildspecPreDeploy.yml
= casino-test-logs.log
= casino@142.44.253.97
Dockerfile
~/api_usoft/Dockerfile
= hs_err_pid4672.log
jmeter.log
& key_testt.pem
= maven_output.txt
mvnw
myvnw.cmd
{} package-lock.json
{} package.json
pom.xml
= pom.xml.versionsBackup
OUTLINE
TIMELINE
> JAVA PROJECTS
> MAVEN
X ¢ 44dse8d2 O 2kK® 12

0

<~ O api_usoft

> logback-spring.xml X

src > main > resources > > logback-spring.xml

onfiguration:

vic source="spring.appli
"logstash-destination” source="lo

appender name
1>${logstash-dest ination}
encoder clas: gstas
custonF

PROBLEMS (2KE)  TERMINAL

1
1
1
1
1
1
1

Copying 5 resources
Copying 46 resources

-— (default-compile) @ api —-
Changes detected - recompiling the module!

Compiling 698 source files to /Users/abelantonio/api_usoft/target/classes
/Users/abelantonio/api_usoft/src/main/java/con/usoft/api/ngtgane/Ngt77775ervice. ja
/Users/abelantonio/api_usoft/src/main/java/com/usoft/api/ngtgane/Ngt7777Service. ja
/Users/abelantonio/api_usoft/src/main/java/con/usoft/api/ganzix/error/GZIXError. ja
/Users/abelantonio/api_usoft/src/main/java/con/usoft/api/ganzix/error/GZIXError. java:

-— (default-testResources) @ api —-
Using 'UTF-8' encoding to copy filtered resources.

Using 'UTF-8' encoding to copy filtered properties files.

skip non existing resourceDirectory /Users/abelantonio/api_usoft/src/test/resources

-— (default-testConpile) @ api —-

Changes detected - recompiling the module!

Compiling 67 source files to /Users/abelantonio/api_usoft/target/test-classes
/Users/abelantonio/api_usoft/src/test/java/com/usoft/api/integration/RedRakeTest. java:
/Users/abelantonio/api_usoft/src/test/java/con/usoft/api/integration/RedRakeTest. java:

host",

ome input files use or override a deprecated API.
ecompile with —Xlint:deprecation for details.

ome input files use unchecked or unsafe operations.
ecompile with —Xlint:unchecked for details.

Some input files use or override a deprecated API.
Recompile with -XLlint:deprecation for details.

/Users/abelantonio/api_usoft/src/test/java/com/usoft/api/integration/UserControllerTests. java: Some input files use unchecked or unsafe operat

/Users/abelantonio/api_usoft/src/test/java/con/usoft/api/integration/UserControllerTests. java: Recompile with ~Xlint:unchecked for details.

<< (default-cli) < test-compile @ api <<<

= (default-cli) @ api ——
Attaching agents: []

20:46:58.934 [Thread-8] DEBUG org.springframework.boot.devtools. restart. classloader.RestartClassLoader - Created RestartClassLoader org.springframewo
rk.boot.devtools. restart. classloader. RestartClassLoader@3bad1bas

> this, flywayUrl jdbc:postgresql://universalapiagregadortest. couvt3rhicsy.us-west-2. rds.amazonaws. com:5432/universalapi_pg this. flywayUs
er postgres this. flywayPassword kaTwanl!s
1

&5 Java: Ready

Ln17,Col 16 Spaces:4 UTF-8 LF XML (%

En la figura anterior se observa que el proyecto inicid su ejecucion localmente, y desde el
momento en que se inicia, se generan Unicamente registros relacionados con la etapa de inicio

Q_ Find apps, content, and more.

= @ oscover v

NodeProd2 v = @  Q Filter your data using KQL syntax

QU search field names

t message

t service-name

\ Available fields @

a8

@timestamp

@version

t env

httpMethod

level

-

level_value

logger_name

logstash-destination

message

Request-ID

service-name

stack_trace

thread_name

a8

timestamp

> Empty fields ©

Add a field

T 0

435 hits

2035 2036 2037 2038 20:39 20:40 20:41 20:42 2043
December 18, 2024

New Open Share Alerts Inspect

B v Last15minutes

Breakdownby  Select field

20:44 2045 20:46 20:47 20:48

Dec 18, 2024 @ 20:35:13.321 - Dec 18, 2024 @ 20:50:13.321 (interval: Auto - 30 seconds)

Documents  Field statistics

A

Columns ¢ 1field sorted

Rows per page: 100 v

\ @timestamp © v message  service-name
? () Dec 18, 2024 @ 20:56:10.913 Prueba api hello api_usoft
(1) pec 18, 2024 @ 26:56:10.887 Completed initialization in 1 ms api_usoft
() pec 18, 2624 @ 26:50:10.886 Initializing Servlet 'dispatcherServlet’ api_usoft
(1) pec 18, 2024 @ 26:56:10.885 Initializing Spring DispatcherServlet 'dispatcherServlet’ api_usoft
(1) pec 18, 2024 @ 26:49:50.604 Memory usage: 157 of 228M api_usoft
[7) nar 18 2094 @ 90:40:50 107 Grhoma "ramnannu’ S un tn dsta  Na minrsticn nanscesry ani nenfr

1

G Refresh
v 9 ®
2049 2050

2 3 4 5 >

En la figura anterior se muestra la interfaz de Kibana, donde, como se indic6 anteriormente,
se pueden observar los registros de inicio junto con un log de la del “hello”, lo cual confirma
que la aplicacion estd funcionando correctamente. Ademas, se visualiza un service name que
indica que los registros pertenecen al proyecto “api-usof”. Lo cual de igual manera se hizo
con los demas servicios, si bien es cierto cambiaba el lenduaje de programacion pero la logica
seguia siendo la misma. Enviar logs con los nombres de que servicio esta llegando
d) Configuracion en produccion
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Una vez que comprendi como funciona, decidimos adaptarlo a produccion. En produccion, la
configuracion se gestiona de manera un poco diferente. Notaran que el archivo logback es
mas sencillo, ya que todo esta predefinido en otro archivo.

springProperty scope="context" name="service-name"
source="spring.application.name" defaultValue="default-app"
springProperty scope="context" name="logstash-destination"
source="1ogstash.destination" defaultValue="192.168.1.46:5044"
springProperty scope="context" name="env" source="spring.application.env"
defaultValue="dev"
appender name="LOGSTASH"
class="pet.logstash.logback.appender.LogstashTcpSocketAppender"
destination>${logstash-destinationt</destination
encoder class="pet.logstash.logback.encoder,LogstashEncoder"

tamp>timestamp
level</level

ge>message

name="com.usoft.api" level="info" additivity="false"

nder—ref ref="LOGSTASH"

oot level="info"
appender-ref ref="LOGSTASH"

La figura anterior muestra un archivo de configuracion en formato XML para Logback. Este
archivo esta configurado para enviar los registros de una aplicacion Java a un servidor
Logstash mediante el protocolo TCP. A continuacion, se detallan sus caracteristicas y
configuraciones principales.

1. Propiedades dinamicas (<springProperty>):

Estas propiedades obtienen valores de las configuraciones de Spring.

service-name: Toma su valor de spring.application.name (nombre de la aplicacion en Spring).
logstash-destination:Direccion y puerto del servidor Logstash donde se enviaran los logs.
env: Define el entorno de la aplicacion (e.g., desarrollo o produccion).

2. Appender LOGSTASH:

<destination>: Indica la direccién de Logstash para recibir los logs. Usa la propiedad
logstash-destination.

<encoder>: Formatea los logs en formato JSON compatible con Logstash.

<fieldNames>: Personaliza los nombres de los campos en los logs:

timestamp: Fecha y hora.

level: Nivel del log (e.g., INFO, ERROR).

message: Mensaje del log.



93

El archivo de propiedades contiene los valores predefinidos necesarios para las variables
dinamicas utilizadas en el archivo XML. Estas propiedades permiten parametrizar la
configuracion de manera flexible, facilitando ajustes sin modificar directamente el archivo
principal.

N logback-spring.xml = application-prod.properties X

src > main > resources > = application-prod.properties

spring.application.name=api_usoft

spring.application.env=prod
logstash.destination=universal-nlb-a720ba5949adld3a.elb.us-west-2.amazonaws.com:5000
api.env=PRODUCTION

e spring.application.name: Define el nombre de la aplicacion: api_usoft. Se
asigna al <springProperty> service-name.

e spring.application.env: Define el entorno de la aplicacion: prod. Se asigna al
<springProperty> env.

e logstash.destination:Direccion y puerto del servidor Logstash: universal-nlb-
a720ba5949ad1d3a.elb.us-west-2.amazonaws.com:5000.

e api.env: Define una variable adicional (PRODUCTION) que no se utiliza

directamente en el XML, pero podria ser util en otras partes de la aplicacion.

& C O hitps://monitoring.apiusoft.com/app/discover#/?_g=(filte: hinterval:(pause:!t,value:60000),time: (from:now-15m,to:now))&_a=(columns:!(me... %

T & = - » m @ B ) ) Elastic Demo @ Inicio de Sesién & Municipalidad Pro..

'3 elastic Q Find apps, content, and more.

Last 15 minutes

service-name.keyword: api_usoft

éd L Se el e ] N Field statistics lumns (& T Sortfields [ %5
v Selected fields @timestamp O Ut message t service-name

message ¢ Dec 18, 2024 @ 21:35:44.480 UniversalAPT response: {endpoint=YStartSession, errcod=0K-80,  api_usoft
errmsg=0K,

service-name utoken=68992291388173hbSwardgezyxidkiwcik7fk1kihhrxuatnf7ngaf...

Popular fields hash-> api_usoft

60992291388173hbSwardgezyxidk jweik7fklkjhhrxuatmf7m8afpldjz6pi
httpMethod 1aoydn6zukhkanryawkdgzatadisfrii3peefzlklbraswsqoa63sl3sahmkt...
LWP_usemame ¢ :35: cantidad @ api_usoft
 message

service-name
Dec 18, 2624 @ 21:35:44.375 3LS212623USOFT api_usoft

Available fields

(e TESEND Dec 18, 2024 @ 21:35:44.375 UniversalAPL api_usoft

@version parans :CreatePlayerRequest (actionAPI=YStartSession, type=null,
utype=null, login=null, pass=null, names=null, surnames=null,..

class
code Dec 18, 2624 @ 21:35:44.375 length_auth_allow true api_usoft
env
exportable 2 () Dec 18, 2024 @ 21:35:44.375 match java.util.regex.Matcher[pattern=A[A-0-9]+$ region=8,33  api_usoft
lastmatch=
httpMethod )
level
Dec 18, 2024 @ 21:35:44.375 auth LATILATINSPORT213073LS212023USOFT api_usoft
# levelvalue

Add a field Rows per page: 100 v

En produccion, se ve como en la figura anterior, donde los logs estan llegando correctamente
junto con su service name. Esto permite realizar consultas y monitorear lo que esta ocurriendo
en tiempo real. Ademas, es posible automatizar el sistema para que se actualice de manera
periddica o cada vez que el usuario lo requiera.
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ANEXO D. Implementacion del Request ID
package com.usoft.api.config:

t org.s1f4j.MDC;
L org.sprinaframework.stereotype.Component;
L org.springframework.web.servlet,HandlerInterceptor;

t javax.servlet.http.HttpServlietRequest;
t javax.servlet,.http.HttpServlietResponse;
t java.util.UUID;

s RequestInterceptor implements HandlerInterceptor {
@Override

public boolean preHandle(HttpServletRequest request, HttpServletResponse
response, Object handler) throws Exception {

MDC.put("Request-ID", UUID,randomUUID().toString());
MDC.put("httpMethod", request.getMethod());
return true;

@Override
public void afterCompletion(HttpServletRequest request, HttpServletResponse
response, Object handler, Exception ex) throws Exception {
MDC.clear();

Requestlnterceptor:
Define la logica que se ejecutard antes y después de procesar una solicitud HTTP.
Método preHandle:
e Se ejecuta antes de que la solicitud llegue al controlador.
e Genera un identificador unico (Request-ID) para la solicitud usando UUID.
e Extrae el método HTTP (GET, POST, etc.) de la solicitud.
Agrega ambos datos (Request-ID y httpMethod) al MDC (Mapped Diagnostic Context), una
estructura que asocia informacion con el hilo de ejecucion actual. Esto permite que estos datos
sean accesibles para los logs.
Método afterCompletion:
e Se ejecuta después de que se completa la solicitud.
e Limpia el MDC para evitar que los datos persistan en otros contextos o hilos.
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com.usoft.api,config:

import Qrg.sprinaframework,context.annotation.Bean;

import Qrg.sprinaframework,context.annotation.Confiquration;

import org.springframework.web.servlet.config.annotation.InterceptorRegistry;
import org.springframework.web.servlet.config.annotation.WebMvcConfigurer;

@Configuration
5 WebConfig implements WebMvcConfigurer {

RequestInterceptor requestInterceptor() {
return new RequestInterceptor();

@Override
public void addInterceptors(InterceptorRegistry registry) {
registry.addInterceptor(requestInterceptor());

WebConfig:
e Configura la aplicacion para usar un interceptor personalizado.

e M:¢étodo requestInterceptor():

e Declara un bean de tipo RequestInterceptor.
Método addInterceptors:

e Registra el interceptor definido (RequestInterceptor) en la aplicacion.
Este interceptor serd ejecutado para cada solicitud HTTP

O D localhost:5601/app/discovers#/?_g=(f lumns:!(mess

Q Find apps, content, and more.

= B oscover v New Open Share Alerts Inspect

NodeProd2 v = @  Q Filter your data using KQL syntax v Last 15 minutes C Refresh
_ =
QU fsearch field names =0 442 hits Breakdownby  Select field v A ®
Vv Selected fields 4 250
200
150
¢ message i
o
t) service-name 2046 20:47 2048 2049 2050 2051 2052 2053 2054 2055 2056 2087 2058 2059 2100
December 18, 2024
¢ Request-ID Dec 18, 2024 @ 20:45:53.865 - Dec 18, 2024 @ 21:00:53.865 (interval: Auto - 30 seconds)
¢ httpMethod =
Documents ~ Field statistics
' Popular fields © 4 = Columns ¢ 1field sorted =
¢ httpMethod U @timestamp ~ message « service-name ~ Request-ID  httpMethod v
¢ message 7 () bec 18, 2624 € 21:00:51.561 Prueba api hello api_usoft 34cbB5ac-4c05-44cd-Be2e- GET
ce558b81e2b4
t Request-ID
t] service-name 7 [] pec 18, 2624 @ 21:80:51.421 Prueba api hello api_usoft 5bb5fcf8-f61b-44b3- GET

be73-7c@816660a3cd
v Available fields © 14

7 () pec 18, 2024 @ 21:00:51.279 Prueba api hello api_usoft 20f521e6-b29-4705-9b2c- GET
@ @timestamp ded878e51aa3
t @version
D o () Dec 18, 2024 @ 21:00:51.160 Prueba api hello api_usoft 98a4831b-3f51-4942- GET
ace1-00efdcca113f
httpMethod

N

level (L) pec 18, 2624 @ 21:00:51.004 Prueba api hello api_usoft 07fco77b-d738-4f3d- GET

t

t
bcd9-9916f40fdad

# levelvalue

t

logger_name /(1 har 12 2004 @ 91:00:50 842 Drusha ani halla  ani neafr a7407F6 cET

B Addafield Rows per page: 100 123 455>

En la figura anterior se evidencian los logs generados localmente, donde se incluye el
respectivo Request-ID y el método HTTP capturado. En este caso, solo se estd llamando a una
funcién especifica. Sin embargo, en el entorno de produccion se podra observar la
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funcionalidad completa, incluyendo como el Request-ID permite rastrear de manera efectiva
todas las llamadas relacionadas a una misma solicitud, asegurando una trazabilidad adecuada
PRODUCCION

Cuando migramos a produccion, la configuracion se mantuvo casi igual. No hubo cambios
sustanciales en su estructura, lo que facilito el proceso de implementacion. Esto demuestra
que el disefio inicial fue lo suficientemente robusto para adaptarse al entorno productivo con
minimas modificaciones.



ge com.usoft.api.config:

orqg.s1f4i.MDC:
t org.springaframework.stereotype,.Component.;

t javax.serylet.*;

rt javaxsseryvlet.hitp. HittpServletRequest.
t java.io.I0Exception:

rt java.util.UuUID;

ass ReguestWehFilter, implements Filter {

inal ApplicationProperties. applicationProperties:
1al LoggerUtil loggerUtil:

public ReguestWehFilter(ApplicationProperties applicationProperties,
LogaerUtil leoggerutil) {
this.applicationProperties = applicationProperties;
this.logaerUtil = logaeruUtil;

@Override
public void doFilter(ServletRequest, request, SeryvletResponse response,
FilterChain chain) throws IQException, ServletExcenption, {
HttpServletRequest, httpReauest. = (HitpServletRequest) request:

String reguestlId = hitpReauest.getHeader(PropertiesConstants.BEQUEST. .ID);
if (reaquestId == null) {
reguestId = UUID.randomUUID().toStrina();

try {

MDC.put{"Request-ID", reguestld);
MDC.put("httpMethod", httpRequest.getMethod());

loggerUtil.showLogRequest(httpRequest);

chain.doFilter(request, response);
} finally {

MRC.clear():
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@Override
public void init(FilterConfig filterConfia) {

}

@Override
public void destroy() {

}

Este script implementa un filtro de servlet, que intercepta todas las solicitudes HTTP antes de
que lleguen al controlador y realiza las siguientes acciones:
Componentes principales:
e RequestWebFilter: Clase que implementa la interfaz Filter.
e Esun componente Spring, lo que permite que se inyecte y registre
automaticamente en el contexto de Spring.
Atributos y dependencias:
e applicationProperties: Objeto para acceder a propiedades configuradas en
la aplicacion (como el nombre del servicio).
e loggerUtil: Clase de utilidad para manejar el registro de logs (loggers).
Meétodos principales:
e doFilter: Intercepta cada solicitud HTTP.
e Obtencion del Request-1D:
e Extrae el Request-ID del encabezado HTTP.
e Sino est4 presente, genera un nuevo ID tnico usando UUID.
Contexto de diagnostico (MDC):
e Afade al MDC informacioén util como:
e Request-ID: Identificador Uinico para rastrear la solicitud.
e httpMethod: Método HTTP (GET, POST, etc.).
e (Opcionalmente) serviceName: Nombre del servicio.
Registro de solicitud:
e Usa loggerUtil para registrar detalles de la solicitud.
e Continuta el procesamiento:
e Llama a chain.doFilter para pasar la solicitud al siguiente componente en
la cadena.
Limpieza del MDC:
¢ Elimina las entradas del MDC al finalizar, evitando fugas de memoria.
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e com.usoft.api.confias:

t org.sprinaframework.context.annotation.Confiaguration;

rt arg.springframework.webh.servlet.config.annotation.WebMvcConfigurer;
t org.sprinaframework.boot.web servlet . EilterBeaistrationBean;
t org.springframework.context.annotation.Bean;

@Configuration
public class WebConfig implements WebMvecConfigurer, {

@Bean
yublic EilterBegistrationBean<ReauestWebhEilter>
reguestWebFilterReaistration(RequestWebFilter requestWehEilter) {
EilterBegistrationBean<ReauestWehFilter> registrationBean = new
FilterRegistrationBean<>();
registrationBean.setFilter(requestWebFilter);
registrationBean.setOrder(1);

return registrationBean;

Este script configura el filtro RequestWebFilter para que se registre y se ejecute en todas las
solicitudes HTTP.
Componentes principales:
e Web Config: Clase marcada como @Configuration, lo que indica que
proporciona configuraciones de Spring.
Meétodos principales:
e requestWebFilterRegistration:Registra el filtro RequestWebFilter en el
servidor web embebido de Spring Boot (como Tomcat).
o FilterRegistrationBean: Es un contenedor que permite personalizar como
y cudndo se ejecuta un filtro.
Configuracion clave:
o Filtro (setFilter): Registra el filtro RequestWebFilter.
¢ Orden (setOrder): Especifica el orden de ejecucion del filtro en relacion
con otros filtros.

(Como funcionan juntos?
RequestWebFilter:
e Define la logica para interceptar solicitudes HTTP.
e Extrae o genera un Request-ID tnico, registra detalles de la solicitud y
limpia el contexto al finalizar.
WebConfig:
e Registra RequestWebFilter para que sea reconocido como un filtro véalido
en el servidor embebido.
e Define el orden de ejecucion del filtro en la cadena de filtros.
Flujo de funcionamiento conjunto:
Inicio de una solicitud HTTP:
e Una solicitud HTTP entrante pasa a través de todos los filtros
registrados.
Interceptacion por RequestWebFilter:



100

e Se ejecuta debido a su registro en WebConfig.
e Extrae o genera un Request-ID.
e Registra detalles relevantes de la solicitud en los logs (por ejemplo,

método HTTP).
e Pasa la solicitud al siguiente componente en la cadena.
Limpieza:
Al finalizar la solicitud, el filtro elimina cualquier informacion del MDC
para evitar contaminacion de datos.

onitoring.apiusoft.com/ap

Q Find apps, content, and more.

@ elastic

service-name.keyword: api_usoft X

> Selected fields

Popular fields
httpMethod
message
Request-ID

service-name

Available fields.
@timestamp
(@version
class

code

env
exportable
httpMethod
level
level_value
logger_name

logstash-destination

B Add a field

n
@timestamp ©

Dec 18, 2024 @ 21

Dec 18, 2624 © 21:

, 2624 © 21:

, 2624 © 21:

Rows per page: 100 v

Field

N

statistics
t message

PASCAL _BALANCE _RESPONSE :BalanceDTO(co
de=8, balanc .83,
currencyCode=MXN)END ...

PASCAL _GETBALANCE _RESPONSE :
BalanceDTO(code=0, balanc:
currencyCode=MXN) END_TIME:

Update remote balance

ClientBalanceResponse (status=1
errcod=0K-6@, errmsg=, balance:
code=, message=, bonus_horses=0.

Request client balance usertoken
6341254118871e88bbpztm2kiknzjz05fgyed
txair99ayzkikoeulnykknz6dvizxlarepcz...

PASCAL _GETBALANCE _PARAMS :
TransactionDTO(token=6341254118871e68
bbpztm2kiknziz@sfayedtxair99ayzkikoe...

PASCAL _BALANCE_PARAMS :
TransactionDTO(token=6341254118871e08
bbpztm2kiknziz@5fayedtxair99ayzkikoe...

Request Method: POST, URL: http://
srv-prod.apiusoft.con/api/pascal/
getbalance, Headers: {x-real-..

¢ Request-ID ¢ httpMethod

02e30abe-df84-46f5- POST

22f9-39095b624d7

02e30abe-df84-46f5-
a2f9-39f@95b624d7

02e30abe-df84-465-
a2f9-39f@95b624d7

02e30abe-df84-46f5-
22f9-39095b624d7

02e30abe-df84-46f5-
22f9-39095b624d7

02e30abe-df84-46f5-
22f9-39f@95b624d7

02e30abe-df84-465-
a2f9-39f@95b624d7

62e30abe-df84-46f5-
22f9-39095b624d7

Columns (5

Last 15 minutes

¢ sortfields
t service-name

api_usoft

api_usoft

api_usoft

api_usoft

api_usoft

api_usoft

api_usoft

api_usoft

En la figura anterior se evidencia el funcionamiento en produccion, mostrando los mensajes
con informacion, incluyendo el método respectivo, su Request-ID, y un identificador que
confirma que pertenecen al proyecto api-usof. A partir de este punto, es posible realizar
busquedas reales en los registros, lo que facilita el andlisis y la trazabilidad de las solicitudes

en tiempo real.
& elastic

Q Find apps, content, and more.

02e30abe-df84-46f5-a2f9-39f095b624d7

earch fielc Field statistics Columns (8 & Sort fields [

Selected fields @timestamp © v t Request-ID ¢ httpMethod ¢ service-name

Dec 18, 2024 @ 21:52:51. [02e30abegd f34g46 15 POST api_usoft

Popular fields
22 79B397095b624d7}

¢ httpMethod

02e30abelld 84846 5 api_usoft

22 9B307095b624d7}

PASCAL _GETBALANCE_RESPONSE
BalanceDTO(code=8, balance
currencyCode=MXN) END_TIME:

message
¢ Request-ID

service-name 02¢30abeldfa4046 1B api_usoft

la2798397095b624d7]

Update remote balance

Available fi
[0230abegd F 84465 api_usoft
la2f9397095b62447]

ClientBalanceResponse(status=1
errcod=0k-60, errmsg=, balance=81.83,
code=, message=, bonus_horses=0.60,

@ @timestamp
t @version

class
Request client balance usertoken 02¢30abeld 84461 5 api_usoft

code 6341254118871e08bbpztn2kiknzjz05fayed (YRR -SERPEETIPYLY
txqir99ayzkikoeulnykknz6dvizxlarepcz..

env
PASCAL _BALANCE_PARAMS : [02e30abepd 84465 api_usoft
TransactionDTO(token=6341254118871e08 YAk CRACKIINPLEY

bbpztm2kiknzize5fayedtxair99ayzkikoe.

t exportable

httpMethod
PASCAL _GETBALANCE_PARAMS : 02¢30abeld 84m461 5 api_usoft
TransactionDTO(token=6341254118871e08  [YNE-SERTLETIPYLY

bbpztm2kiknzjz85fgyedtxair99ayzkikoe...

t level
level_value

t logger_name
Request Method: POST, URL: http:// 62e36abeld84R46 5 api_usoft

srv-prod.apiusoft.com/api/pascal/ la2f939f095b62447]

tlogstash-destination
getbalance, Headers: {x-real-

B Add a field
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En la figura anterior, se presenta un caso en el que se busca un Request-ID especifico
previamente generado, y el sistema muestra todos los logs asociados a esa operacion,
incluyendo las funciones llamadas como parte del mismo flujo. Esto proporciona una
trazabilidad completa de la operacion, lo que facilita tanto el andlisis como la solucion de
problemas. En este caso especifico, el tiempo necesario para identificar y resolver el problema
se redujo de 2 horas a tan solo 30 minutos.

ANEXO E. Resultados de la Evaluacion del cuestionario TAM

Utilidad Percibida (PU)

MIN

Total

Promedio
Promedio
Gnr.
Mediana
Moda
Desciacién
estandar
MAX

g S
= =
Usar ELK mejora mi Usar ELK incrementa Usar ELK mejora mi Encuentro util el uso de E E
rendimiento en el trabajo mi productividad eficaciaen el trabajo. ELK en mi trabajo ﬁ E
(=) [N
7 7 7 7 = s
5 6 6 6 ":’ =
5 5 5 6 2 =
R g 5917 6.00 7.00 1.00 7.00 4.00 2
I 6 5 7 6 = =
; 7 7 7 7 =« =
} 5 5 4 4
)
! <
s s
- » Usar ELK no requiere L. I~ B
Mi interaccién con ELK es mucho esfuerzo Encuentro queELK es | Meresulta fcil lograr que = O
claray comprensible. facil de usar. ELK hagalo que necesito. A 2
mental. = x
6 5 6 6 23 IS S
6 5 6 4 21 = 5
' o (=)
: b z J = 22 = 538 550 6.00 1.18 7.00 2.00 E
) 4 6 5 5 20 ] ]
} 7 7 7 7 28
) 5 2 4 4 15
)

: Intencion de Uso(BI)

s s

. Dado quetengo = =

Si tengo acceso a ELK, tengo . Planeo usar ELK en los = §

A L acceso a ELK, predigo L. [ =Y

laintencién de usarlo. ., préximos meses. A w

quelo usaré. & x

7 7 7 S 3

' 5 6 6 & &

' o [=)

5 5 5 = 6.00 6.00 0.78 7.00 5.00 E

} 6 6 6 ) bt}
. 7 7 7
) 5 5 5

ANEXO F. Resultado General del Cuestionario TAM

Facilidad de Uso [ intencion deUso ] Total |Promedio ind.
7 7 7 7 6 5 6 6 7 7 7 72 65
5 6 6 6 6 5 6 4 5 6 6 61 56
5 5 5 6 6 6 5 5 6 6 5 60 55
6 5 7 6 4 6 5 5 6 6 6 62 56
7 7 7 7 7 7 7 7 7 7 7 77 7
5 5 4 4 5 2 4 4 5 5 5 48 43
Promedio Ind. Promedio Gnr. Mediana Moda Desciacién estandal MAX MIN

5.750 6.00 6.00 1.06 7.00 2.00
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ANEXO G. Cuestionario TAM

° [ #¥ Microsoft Forms X F9 M Evaluacién de la Aceptacién X

< C @ (©® httpsyfforms.office.com/Pages/DesignPageV2.aspx?origin=NeoPortalPage&subpage=design&id=hRKP4i9nIEif TkQnO7tnagpUpgfNM7hGpCAfEZCCVOUQIFNTV... H5 A

2 1. @@ e 0 @ A fFE = 6@

Forms ul Evaluacién de la Aceptacién Tecnoldgica del Sistema ELK - Guardado ? Abel Antonio Silva... a

&) Estilo ¢ Configuracién o Vista previa Recopilar respuestas dD Ver respuestas ) J Presentar

il Evaluacion de la Aceptacion Tecnoldgica del Sistema ELK

Objetivo del formulario:
Este cuestionario tiene como finalidad evaluar la aceptacién del sistema ELK (Elasticsearch, Logstash, Kibana) por parte del equipo de desarrollo y operaciones de
nuestra empresa de software, utilizando el modelo TAM3 (Technology Acceptance Model 3).

Plantillas

Seccion 1
" Seccion Inicial: Datos de contexto

1. % Nombre completo: *

Escriba su respuesta

2. X ¢Coémo describirias tu trabajo en esta empresa? *

Escriba su respuesta

Seccion 2

2 Evaluacion de la Herramienta ELK segun tu experiencia diaria

A continuacion encontraras una serie de afirmaciones relacionadas con el uso de ELK (Elasticsearch, Logstash, Kibana) en tu trabajo. Por favor, responde con sinceridad usando
la escala de 1a 7, donde:

@ 1 = Totalmente en desacuerdo
@ 4 = Nide acuerdo ni en desacuerdo
@ 7 = Totalmente de acuerdo

4 Confidencialidad: Tus respuestas seran utilizadas solo con fines internos y de mejora continua.

3. Utilidad Percibida *

Perceived Usefulness (PU)

Neutral / Ni de
acuerdo ni en
desacuerdo

Totalmente en Ligeramente en

Ligeramente de
desacuerdo En desacuerdo desacuerdo

Tote
acuerdo ¢

De acuerdo

Usar ELK mejora mi O
rendimiento en el trabajo

O O O

Usar ELK incrementa mi
productividad

el trabajo.

Encuentro Gtil el uso de ELK
en mi trabajo

O O O O
O O O O

O O O O
Usar ELK mejora mi eficacia en O O O O
O O O O
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Perceived Ease of Use (PEOU)

Mi interaccion con ELK es
claray comprensible.

Usar ELK no requiere mucho
esfuerzo mental.

Encuentro que ELK es facil de
usar.

Me resulta facil lograr que ELK
haga lo que necesito.

Intencién de Uso *

Behavioral Intention (BI)

Si tengo acceso a ELK, tengo
la intencion de usarlo.

Dado que tengo acceso a ELK,
predigo que lo usaré.

Planeo usar ELK en los
préximos meses.

4. Facilidad de Uso Percibida *

Totalmente en
desacuerdo

O

O
O
O

Totalmente en
desacuerdo

O
O

O

En desacuerdo

O O O O

En desacuerdo

O

O

O

Ligeramente en
desacuerdo

O

O
O
O

Ligeramente en
desacuerdo

O
O

O

Neutral / Ni de
acuerdo ni en
desacuerdo

O

O
O
O

Neutral / Ni de
acuerdo ni en
desacuerdo

O
O

O

Ligeramente de
acuerdo

O

O
O
O

Ligeramente de
acuerdo

O
O

O

De acuerdo

O O O O

De acuerdo

O

O

O

Tot:

H

Tote
¢
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ANEXO H. Matriz de Consistencia

Problemas \ Objetivos \ Hipotesis Variable Dimensiones Indicadores Metologia
General 1.1 Tipo de
Cudl es el grado de la | Determinar el grado la | La aceptacion Incremento Investigacion
aceptacion aceptacion tecnologica | tecnologica de las del Aplicada
tecnologica de las de las herramientas rendimiento
herramientas herramientas propuestas para laboral Alcance de la
propuestas para propuestas s para implementar DevOps percibido Investigacion
implementar DevOps | implementar DevOps | Reforzado en las 1.2 Descriptivo
Reforzado en las Reforzado en las pequeiias empresas €s Aumento de (Caso de
pequeiias empresas pequeiias empresas alta la estudio)
Especifico productividad
Cual es el grado de Determinar el grado | La Utilidad percibida 1.3 Disefio de la
}Jtlhdad P grc1b1da de de Utilidad percibida | de las herramientas Aceptacion I Utlh.d E.ld Mej ora de la Invest153010n
as herramientas . percibida eficacia en Preexperimental
. tecnologica de o
propuestas para de las herramientas propuestas para las 2. Facilidad las tarea
implementar DevOps ropuest _ tar DevO herramientas(T de Uso 14 Poblacién
Reforzado en las propucstas para mpiementar Leviops AM 3. Intencidn Percepcion Indeterminada,
pequefias empresas de | implementar DevOps | Reforzado en las ) de Uso de utilidad Conformada por
software Reforzado en | . general dela | miembros de la
eforzado en las pequefias empresas es herramienta empresas de
pequefias empresas alta 2.1 software
Cual es el grado de la Intencion de uso de Claridad y
Intencion de uso de Determinar el grado las herramientas comprension Muestra
las herramientas de Intencion de uso de | propuestas para en la No
propuestas para las herramientas implementar DevOps interaccion probabilistica,
implementar DevOps | propuestas para Reforzado en las con la seleccionada
Reforzado en las implementar DevOps | pequefias empresas es herramienta por factibilidad
Reforzado en las alta 2.2

pequenas empresas de
software

pequefias empresas
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Cual es el grado de
Facilidad de uso de las
herramientas
propuestas para
implementar DevOps
Reforzado en las
pequeiias empresas de
software

Determinar el grado
de Facilidad de uso de
las herramientas
propuestas para
implementar DevOps
Reforzado en las
pequefias empresas

la Facilidad de uso de
las herramientas
propuestas para
implementar DevOps
Reforzado en las
pequeinias empresas €s
alta

Nivel de
esfuerzo
mental
requerido

23
Percepcion
de facilidad
de uso
general

2.4
Capacidad
para lograr
objetivos con
la
herramienta
3.1

Intencidén
declarada de
uso futuro
3.2
Prediccion de
uso basada en
disponibilida
d.

33
Planificacion
de uso
sostenido en
el tiempo

Instrumento
La técnica fue
una encuesta,
mientras el
instrumento
corresponde a
un cuestionario
TAM

Fuente : Elaboracion Propia




