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RESUMEN
El presente proyecto de experiencia de suficiencia profesional entre otros trabajos como
responsable de las tecnologias de informacion de Oleaginosas del Perti S.A. (OLPESA), se
centra en la implementacion de un cluster de alta disponibilidad bajo la solucidn open source

Proxmox 8 y Proxmox Backup Server (PBS).

Ante la problematica identificada por la ausencia de una infraestructura tecnologica que
asegure la continuidad operativa y medidas de contingencia frente a incidentes o fallos, se
decidié implementar una arquitectura basada en software libre, especificamente utilizando
Proxmox, debido a los significativos beneficios que ofrece para una empresa como Oleaginosas

del Perta S.A.

En el documento se detalla y se marca la hoja de ruta del proyecto tecnologico aplicado
en la organizacidn, iniciando por una descripcion general del contexto de la suficiencia
profesional, para luego realizar la descripcion del proyecto donde especifico la metodologia de

trabajo, analisis y planificacion del proyecto.

En el proceso de ejecucion del proyecto, se describe el proceso de implementacion del
cluster de alta disponibilidad, iniciando desde la adquisicion de los equipos, configuracion y
despliegue de la infraestructura usando la herramienta Proxmox, a su vez mencionando los

hallazgos y retos de una infraestructura de este tipo.

Palabras claves. cluster de alta disponibilidad; continuidad operativa; virtualizacion;

almacenamiento distribuido Ceph; Proxmox VE; Proxmox Backup Server



ABSTRACT
The present professional sufficiency from experience project, among other work as the
one responsible for the information technology at Oleaginosas del Pera S.A. (OLPESA -
acronym in Spanish), was centered around the implementation of a high availability cluster

under the open source Proxmox 8 and Proxmox Backup Server (PBS) solution.

In the face of the problem [that was] identified due to the absence of a technological
infrastructure that assured operational continuity and measures of contingency in the face of
accidents or deaths, the implementation of an architecture based on free software was
determined, specifically using Proxmox, due to the significant benefits that are offered for a

business such as Oleaginosas del Peru S.A.

In the document, the roadmap for the technological project [that was] applied to the
organization was detailed and framed, starting with a general description of the context for the
professional sufficiency, in order to later carry out the description of the project, where the

methodology for the work, analysis and planning for the project were specified.

In the process of executing the project, the implementation process for the high
availability cluster was described, starting from the acquisition of the equipment, configuration
and deployment of the infrastructure using the Proxmox tool, and at the same time, mentioning

the findings and challenges for this type of infrastructure.

Keywords. high availability cluster; Proxmox VE, Proxmox Backup Server, virtualization,

Ceph distributed storage, operational continuity



I. INTRODUCCION

Este proyecto propone una solucion que emplea tecnologias de clustering y
virtualizacion para asegurar la alta disponibilidad de los sistemas y servicios alojados en el Data
Center de OLPESA. Para este fin se utilizard Proxmox VE como plataforma base en la

implementacion del cluster de alta disponibilidad (HAC).

La falta de una infraestructura tecnologica adecuada comprometia la continuidad de los
sistemas y servicios informaticos esenciales para la organizacion, poniendo en peligro la
operacion de los procesos de negocio. El objetivo principal es implementar un cluster de alta
disponibilidad utilizando Proxmox VE 8, con el fin de optimizar la gestion de recursos
tecnoldgicos, garantizar la continuidad operativa, fortalecer la seguridad y redundancia de la

infraestructura de TI.

Actualmente, la adopcion de sistemas de alta disponibilidad es comun en las
organizaciones, lo que respalda y da fundamento a este proyecto. Su implementacion permitira
disminuir los costos asociados al mantenimiento, consumo energético, uso de espacio fisico y
requerimientos de personal para la gestion de la plataforma centralizada. Estas reducciones
generaran ahorros para la compaiiia, orientados a optimizar los recursos y al mismo tiempo,

permitiran mejorar los niveles de servicio de las tecnologias de la informacion actuales.

Toda solucidon debe incorporar medidas de seguridad, por ello se implementd una
solucion de respaldo para las maquinas virtuales del cluster de alta disponibilidad. Se utilizara

la herramienta de codigo abierto Proxmox Backup Server (PBS).



II. CONTEXTO DE LA EXPERIENCIA

2.1. Descripcion de la Experiencia Profesional

Desde sus inicios la compafiia no disponia de un area o personal interno que se
enfocara en la tecnologia, todas las necesidades eran atendidas por personas externas, por tanto,
no existia una estructura adecuada, la empresa era consciente de la necesidad de contratar a un
personal interno que se encargara de los asuntos tecnoldgicos. Motivo por el cual en el afio 2017
comienzo a formar parte de la organizacion y asumo la responsabilidad de la gestion

tecnologica.

A lo largo del tiempo, se trabajo con servidores fisicos para asegurar la disponibilidad
de aplicaciones y bases de datos; sin embargo, cada afio se observo un aumento significativo en
diversos aspectos, tales como la inversion en servidores, equipo de red, el consumo energético,
el espacio requerido para las instalaciones, la necesidad de sistemas de refrigeracion, la

generacion de calor y la demanda de personal especializado, entre otros factores.

Los problemas y requerimientos aumentaban constantemente, complicando el avance
tecnoldgico en la empresa, ademés de contar con solo un colaborador con multiples funciones
para las labores de TI. Dentro de este contexto, se emprendio el reto fundamental de realizar
una investigacion profunda y participar en capacitaciones orientadas a fortalecer el
conocimiento en diversas arcas, tales como software libre, Linux, infraestructuras
hiperconvergentes, virtualizacion, hipervisores, clisteres de datos, alta disponibilidad, VMware

ESXi, Proxmox, entre otros temas relacionados.

A inicios del 2019, se inicio el proyecto de implementacion de una solucion de clusteres
con alta disponibilidad, teniendo presente que la empresa no estaba en la capacidad de hacer

grandes inversiones en alternativas costosas, por ende se optd trabajar con software libre,



especificamente la distribucion Proxmox, con sistema de archivos ZFS con nivel de Raid y el
sistema distribuido Ceph para el despliegue de la alta disponibilidad, asimismo se repotenciaron

los servidores mas actuales y se adquirieron nuevos equipos para los nodos.

2.2. Generalidades de la Organizacion

2.2.1. Descripcion General de la Empresa

Se encuentra ubicada en el caserio Villa Palma S/N-Centro Poblado Nueva

Bambamarca del departamento de San Martin, provincia y distrito de Tocache.

Figura 1

Mapa de ubicacion de OLPESA
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Una empresa agroindustrial conformado por accionistas, fundado en el
2006, y que, con el esfuerzo de los socios, directivos, gerentes y funcionarios, se ha posicionado

como una importante empresa del sector de la palma aceitera en la region San Martin. Como



accionistas mayoritarios estan la Cooperativa Agraria ACEPAT TOCACHE e Industrial

Alpamayo S.A, lo restante lo conforman unos 700 palmicultores.

En el afio 2009 iniciaron sus operaciones industriales y de
comercializacion, y desde entonces ha logrado producir y comercializar eficientemente aceite
crudo de palma, aceite crudo de palmiste, harina de palmiste y desde hace 3 afos, abastece
jabon de lavar y energia eléctrica renovable. En un contexto de mayor competitividad, ha
logrado que la gestion ambiental reduzca los impactos ambientales de las operaciones, y que
las experiencias, aprendizajes, y conocimientos construyan su capital social. Estos logros se

constituyen en pilares fundamentales para el desarrollo sostenible.

2.2.2. Organigrama

A continuacién, se detalla la estructura organizativa de Oleaginosas del

Pert S.A. conformada por 6 areas, encabezada por la Junta General de Accionistas.



Figura 2
Organigrama de OLPESA
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2.2.3. Colaboradores

Son una plantilla que supera los 100 empleados, alrededor del 60% se dedica
a las tareas en la fabrica y el resto al &mbito administrativo, este Gltimo grupo es el que mantiene

un contacto constante con las herramientas tecnoldgicas para llevar a cabo su trabajo.

2.2.4. Base de suministro

Son mas de 1500 pequeios productores con alrededor de 6, 500 hectareas de
palma aceitera en la provincia de Tocache, los que forman la base de suministro, que abastecen con

racimo de fruta fresco (RFF) de palma aceitera.

2.2.5. Planta Industrial de la empresa
Cuenta con la tecnologia mas avanzada para el procesamiento de racimos de

palma aceitera, sus derivados y el tratamiento de aguas residuales.

Planta extractora de crudo de palma con capacidad de 30TM de RFF/H.

- Planta de aceite crudo de palmiste con capacidad de 40TM de almendra/ Dia.
- Planta de tratamiento de aguas residuales industriales.

- Planta de generacion de energia eléctrica renovable.

- Planta de produccion de jabon de lavar.

2.2.6. Mision

Liderar el crecimiento de la agroindustria en la Region San Martin con una
mejor productividad, mayores inversiones y generar fuentes de trabajo para las comunidades

aledaiias.



2.2.7. Vision
Ser la empresa agroindustrial lider de la region San Martin que se satisfaga las

expectativas de sus accionistas y logre relaciones inclusivas con las comunidades de su entorno.



III. REVISION DE LITERATURA

3.1. Antecedentes

Perafan et al. (2018). En su articulo cientifico titulado “Diserio de un cluster de alta
disponibilidad para un entorno educativo virtual universitario”. El objetivo es disefiar un cluster
de alta disponibilidad utilizando una plataforma de software de cddigo abierto para el Aula Virtual
de Ingenieria de la Universidad de Carabobo. Inicialmente, se evaluaran las condiciones actuales
del servicio del Aula Virtual de Ingenieria para determinar su nivel de disponibilidad, debido a las
dificultades conocidas. Se efectudé un diagndstico del servicio del servidor del Aula Virtual de
Ingenieria recurriendo a encuestas a usuarios y entrevistas al personal de mantenimiento para
identificar fallas y evaluar la calidad del servicio. El sistema que desarrollaron es una solucion
solida para los problemas del servidor en el aula virtual de ingenieria, y es igual de crucial usarlo

en servidores clave en cualquier empresa

Garcia Nufiez, A. & Olmedo Flores, J.L. (2021). Publicoé un articulo titulado
“Arquitectura distribuida de alta disponibilidad para la deteccion de fraude”. El objetivo es
desarrollar una arquitectura distribuida de alta disponibilidad mediante la plataforma Hortonworks
que permita aplicar técnicas de aprendizaje automadtico en la deteccion de fraude. Se realizaron
estudios explicativos con el objetivo de conocer y explicar los conceptos relativos a las tecnologias
a emplear en la confeccion de la arquitectura distribuida de alta disponibilidad. Esto abrio la
oportunidad de probar otros métodos como el descriptivo y el exploratorio. La solucion de alta
disponibilidad propuesta permite que, si uno de los nodos se cae, el sistema siga funcionando sin
problemas y aun tiene acceso a sus datos. Esta tolerancia a fallos se mantiene bajo control porque

los diferentes nodos siguen sincronizando entre si. La implementacion de la solucion permitid



alcanzar el objetivo principal de disefar una arquitectura distribuida de alta disponibilidad para

detectar fraudes.

Somasekaram et al. (2021). En su articulo titulado “High-availability clusters: A
taxonomy, survey, and future directions”. Tiene por objetivo describir los multiples usos de los
clusteres de alta disponibilidad (HAC) para proteger las capas esenciales de una aplicacion critica
teniendo en cuenta los patrones de implementacion, areas de aplicacion, tipos de cluster, topologia,
gestion de clusteres, deteccion y recuperacion de fallos, coherencia e integridad, y sincronizacion
de datos. Utilizé una metodologia hibrida para el analisis de las 17 soluciones de HAC verificando
los resultados por medio de un conjunto diverso de materiales (por ejemplo, guias de referencia,
manuales técnicos y documentacién). Los resultados demuestran que las soluciones actuales de
HAC para las aplicaciones organizacionales complejas estan dominadas por proveedores
comerciales (15 de las 17 soluciones encuestadas), porque los clientes buscan soluciones HAC para
sus aplicaciones criticas para el negocio y, como tal, el soporte adecuado es primordial. Sin

embargo, hay algunas iniciativas de cddigo abierto.

Abed et al. (2025). En su articulo titulado “Implementing High Availability Solution
for Kubernetes Clusters”. Tiene por objetivo construir un sistema capaz de resistir fallos de nodos,
escalar dindmicamente y enrutar el trafico en las demandas de la carga de trabajo y mantener
experiencias de usuario fluidas con un tiempo de inactividad minimo respuesta. La metodologia de
este estudio se enfoca en el disefio e implementacion de una arquitectura de alta disponibilidad para
clusters de Kubernetes utilizando Amazon Web Services (AWS). Las pruebas de validacion
confirmaron que la arquitectura de alta disponibilidad para clusteres de Kubernetes cumplido con
€xito sus objetivos de disefio y el equilibrador de carga mantuvo el acceso ininterrumpido al

servicio garantizando la capacidad de respuesta. La arquitectura y los resultados sirven como



modelo de referencia para las organizaciones que buscan desplegar cargas de trabajo criticas con

un tiempo de actividad continuo y una sobrecarga operativa minima.

Arocena Errazquin, M. (2023). En su estudio titulado “Configuracion y puesta en
marcha de un sistema de virtualizacion en alta disponibilidad via Proxmox”- para optar el grado
de Ingenieria en Informatica por la Universitat Oberta de Catalunya de Espafia. El objetivo de este
proyecto es configurar un sistema de virtualizacion en alta disponibilidad y con almacenamiento
sincronizado acorde a los requerimientos deseados y al hardware disponible. Ha optado por seguir
una metodologia en cascada, también conocida como waterfall, en la que las distintas tareas y fases
del proyecto se ejecutan de forma secuencial y ordenada. Cada fase incluye los siguientes pasos
fundamentales: analisis, implementacion, pruebas y despliegue. Como resultado de este proceso,
se logré desarrollar un sistema de virtualizacion con alta disponibilidad, conformado por una
maquina virtual y dos servidores fisicos que mantienen la sincronizacién de datos entre ellos.
Ademas, se implementan copias de seguridad diarias de las maquinas virtuales, las cuales se
almacenan en un servidor externo. El proceso de configuracion y mantenimiento de las maquinas
virtuales esta automatizado, y el sistema cuenta con una herramienta adicional de monitoreo para
la deteccion temprana de fallos. Esto asegura que las maquinas virtuales alojadas en la nueva
plataforma operen con alta eficiencia y confiabilidad. Logrando asi que, en las maquinas virtuales

alojadas en la nueva plataforma:

- El rendimiento de la CPU se ha visto incrementado en un 67.4 %
- La memoria soporta 10.8 veces més operaciones por segundo

- Lavelocidad de escritura se ha visto reducida a la mitad [ -49 %]



En relacion a los test de carga de la pagina web institucional, en Proxmox VE el tiempo

de respuesta se ve reducido en, practicamente, 5 veces.

Molina Alvarez, M.R. (2023) en su trabajo de investigacion titulado “Andlisis de la
plataforma Proxmox como alternativa de software libre para virtualizacion de servidores” para
optar el grado de magister en Tecnologias de Informacion Mencioén Gestion y Administracion de
Tecnologia por la Pontificia Universidad Catolica del Ecuador. Uno de sus objetivos es investigar
y presentar las funcionalidades importantes de almacenamiento, maquinas y redes virtuales; y alta
disponibilidad de la plataforma Proxmox VE. La técnica de investigacion denominada observacion,
permitid obtener informacidon generada, ejecutar las funcionalidades y comportamientos
experimentados por Proxmox VE en la mini — red creada para realizar pruebas y a su vez el método
experimental, permitié manipular y registrar los datos obtenidos. Concluyendo que Proxmox VE
demuestra ser flexible y eficiente gracias a ser accesible para estudiantes, pequefias y medianas
empresas ¢ investigadores con pocos recursos econdmicos; y también por ser de cddigo abierto,
ademas de su estabilidad al manejar multiples servidores virtuales en paralelo. A todo esto, se suma
la gran ventaja que representa administrar sus funcionalidades de manera facil y centralizadas

mediante la interfaz web.

Armas Chalan, H.V. (2024) en su estudio titulado “Configuracion de alta
disponibilidad como medio de aseguramiento de servicios para un data center virtual usando el
hipervisor Citrix” para optar el titulo de Ingeniero en Tecnologia de la Informacién por la
Universidad Nacional de Chimborazo de Ecuador. Tiene por objetivo configurar alta disponibilidad
como medio de aseguramiento de servicios para un Data Center virtual usando el Hipervisor Citrix.
Para lo cual utilizo un enfoque cuantitativo porque aplico la configuracion de alta disponibilidad

en un Data Center virtual usando servidores de prueba propiamente creadas para la investigacion,



estableciéndose dos tipos de estudio: Cuasiexperimental y Descriptivo. Debido al entorno virtual
de la investigacion, no hubo poblacion y muestra, la recoleccion de datos fue a través de pruebas
especificas simulando un fallo de los servidores alojados en el hipervisor Citrix, para lo cual, se
desactivé un servidor y en respuesta a la configuracion de la alta disponibilidad buscé un servidor
de respaldo en el cual alojarse para evitar asi la pérdida de informacion. Como resultado, se logro
una recuperacion eficiente de los servicios ante cualquier imprevisto en el Data Center virtual,
satisfaciendo la demanda de soporte informatico por parte de los usuarios. Esta soluciéon demostrd
ser altamente efectiva para garantizar la continuidad de los servicios, al contar con un servidor

capaz de mantenerse operativo incluso frente a fallos.

3.2. Marco Teorico

3.2.1. Data Center

Un centro de procesamiento de datos es un espacio fisico separado, seguro y
bajo control destinado a alojar sistemas informaticos como servidores, dispositivos de
almacenamiento, equipos de red y otros recursos tecnoldgicos. Su funcion principal es resguardar
aplicaciones y datos esenciales a gran escala. Ademas, cuenta con una infraestructura adecuada
para mantener condiciones Optimas de temperatura y energia, garantizando asi el funcionamiento

eficiente y continuo de todos sus equipos (Molina, 2023).

El centro de procesamiento de datos no solo actia como un depdsito digital,
sino que se convierte en el nucleo tecnoldgico que posibilita la conexion y el funcionamiento de

servicios en linea, soportando aplicaciones vitales y actividades en distintas areas. Es un elemento



clave para garantizar que la sociedad actual pueda operar de manera eficiente y continua en el

mundo digital (Lopez, 2024).

3.2.1.1. Componentes y funciones:

- Almacenamiento y procesamiento de datos: Los data centers almacenan y procesan grandes
cantidades de datos, tanto de forma fisica (en servidores y unidades de almacenamiento) como
a través de la nube.

- Infraestructura de TI: Albergan la infraestructura tecnologica necesaria para la creacion,
ejecucion y entrega de aplicaciones y servicios.

- Seguridad y redundancia: Implementan medidas de seguridad para proteger los datos y
sistemas, incluyendo sistemas de respaldo de energia, redundancia de componentes y control
de acceso.

- Sistemas de energia eléctrica: Incluye alimentacion redundante, UPS (Uninterruptible Power
Supply), generadores eléctricos y sistemas de distribucion para garantizar continuidad
energética.

- Sistemas de refrigeracion: Utilizan sistemas de enfriamiento para mantener los servidores a
una temperatura optima, evitando sobrecalentamiento y fallas.

- Redes de comunicacion: Contienen redes de comunicacion de alta velocidad para permitir la

transmision eficiente de datos entre servidores y usuarios (IBM,2024).

3.2.1.2. Importancia y beneficios:

- Centralizacion de la infraestructura: Permiten centralizar la infraestructura de TI, facilitando

la gestion y mantenimiento de los sistemas.
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- Reduccion de costos: Al compartir recursos y optimizar la infraestructura, los data centers
pueden reducir los costos operativos.

- Escalabilidad: Proporcionan la posibilidad de escalar las operaciones segun las necesidades,
ya sea aumentando la capacidad de almacenamiento o el nimero de servidores.

- Resiliencia y continuidad de negocio: Con sistemas de respaldo y redundancia, los data

centers garantizan la continuidad de las operaciones, incluso en caso de fallas o desastres.

3.2.2. Cluster de Alta Disponibilidad

Es un conjunto de sistemas informaticos que trabajan conjuntamente para
garantizar la continuidad y disponibilidad de un servicio o aplicacion, minimizando el impacto de

posibles fallos en uno o varios nodos (Zaragoza, 2018).

Segun Acero Quilumbaquin (2016), cuando uno de los servidores que
conforman un clister experimenta una pérdida de conexion a la red, falla en el hardware o presenta
errores en la aplicacion encargada de proveer el servicio, el clister debe estar disefiado para
asegurar la continuidad operacional, minimizando el tiempo de inactividad al minimo posible. A
su vez en esta infraestructura es necesario tres nodos, porque asegura que el sistema tenga un
quoérum o mayoria simple, lo que permite que el cluster contintie funcionando incluso si uno de los
nodos falla o pierde conexion. Con tres nodos, al menos dos deben estar activos y comunicandose

para que los servicios permanezcan operativos.

Son usualmente empleados para mejorar el rendimiento y/o la disponibilidad
por encima de la que es provista por un solo computador tipicamente siendo mas econémico que

computadores individuales de rapidez y disponibilidad comparables (Alcantara, 2014).
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En un cluster de alta disponibilidad (HA) con Proxmox VE, el sistema de
archivos mas recomendado y comunmente utilizado para almacenamiento compartido es Ceph. El
cual resuelve de forma eficiente y nativa los requerimientos criticos de un entorno HA, como la
redundancia, escalabilidad, resiliencia ante fallos y acceso simultdneo a datos compartidos

(Proxmox Server Solutions GmbH, 2023).

3.2.3. Caracteristicas Criticas de un Clister de Alta Disponibilidad

- Redundancia de nodos: El cluster estd conformado por multiples nodos que garantizan la
continuidad del servicio. Si un nodo falla, otros nodos asumen automaticamente las funciones
del nodo caido, eliminando puntos tnicos de falla y asegurando la continuidad operativa.

- Balanceo de Carga: El trafico y las peticiones se distribuyen de forma eficiente entre los nodos
activos para optimizar el rendimiento y evitar sobrecargas; esto mejora la capacidad de
respuesta y la escalabilidad del sistema.

- Duplicacion de Datos: Los datos se replican en multiples nodos, asegurando asi que, si un
nodo presenta una falla, la informacion permanezca accesible desde otros nodos del sistema.

- Monitoreo Continuo: Emplea monitoreo que utiliza sistemas que verifican las operaciones de
cada nodo de forma constante. Esto incluye la supervision del hardware, software, rendimiento
de aplicaciones y la conectividad de red, utilizando mecanismos como los "latidos" (heartbeats)
para confirmar la operatividad de los nodos.

- Recuperacion ante Fallas (Failover): En el momento en que se produce una situacion de fallo,
el cluster tiene configurados mecanismos automaticos que permiten transferir las
responsabilidades de un nodo inactivo a un nodo inoperante sin que el usuario final perciba el

corte (Red Hat, 2022).
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3.2.4. Beneficios de la agrupacion de datos de alta disponibilidad

- Minimizacion de periodos de inactividad: Reduce o elimina los periodos de inactividad, lo
cual es importante para aplicaciones y servicios que tienen requisitos de disponibilidad 24/7.

- Escalabilidad: Mas facil anadir mas nodos para aumentar la capacidad del sistema sin pérdida
de su disponibilidad.

- Recuperacion rapida de desastres de datos: Los sistemas de replicacién y conmutacion por
fallo permiten la recuperacion rapida de datos y servicios durante periodos de inactividad o
fallos.

- Optimizacién de la utilizacion de recursos: La carga equilibra la carga de trabajo a los

diversos recursos de hardware con el fin de garantizar un rendimiento 6ptimo (Red Hat, 2022).

3.2.5. Cilculo de la disponibilidad

El céalculo de la disponibilidad es fundamental en la gestion de sistemas
criticos, ya que permite evaluar la confiabilidad operativa y planificar estrategias de mantenimiento

efectivas para minimizar interrupciones (Hernandez Davila, 2016).

El célculo de la disponibilidad permite priorizar acciones, optimizar recursos
de mantenimiento y negociar acuerdos de nivel de servicio (SLA), siendo un componente vital para

la fiabilidad operacional (Fernandez Heredia & Neyra Nieto, 2021).

En sistemas con baja criticidad, los acuerdos de nivel de servicio (SLA)
pueden fijar horarios limitados, como 8 horas al dia y 5 dias a la semana, excluyendo festivos. Sin
embargo, para sistemas mas criticos, por ejemplo, una red de cajeros automaticos, los SLA suelen

requerir disponibilidad continua las 24 horas del dia, los 365 dias del afio (Carrillo Loayza, 2024).
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Bajo la premisa de un SLA 24x365, la disponibilidad del sistema se puede
calcular utilizando la proporcidon del tiempo operativo respecto al tiempo total, considerando

periodos de actividad e inactividad de la siguiente forma:

Di bilidad = Tiempo Operativo 100%
1sponibridac = Tiempo Operativo + Tiempo de Inactividad X 0

Este indicador cuantifica el porcentaje de tiempo que un sistema est4 accesible
y funcionando, facilitando la toma de decisiones para garantizar la continuidad operativa en

entornos de alta criticidad (Fernandez Heredia & Neyra Nieto, 2021).

3.2.6. Hipervisor

Un hipervisor es un software o firmware que permite crear y gestionar
maquinas virtuales (VM) en un servidor fisico. Actian como una capa entre el hardware fisico y
las maquinas virtuales, permitiendo que varios sistemas operativos se ejecuten simultineamente en

el mismo hardware.

Segun Whitestack (2025), esta tecnologia es el fundamento que hace posible
la virtualizacion, permitiendo que un Unico servidor fisico ejecute simultineamente multiples
sistemas operativos como si cada uno tuviera su propio hardware dedicado. Cada méaquina virtual
tiene la ilusion de estar funcionando en un equipo independiente, sin conocimiento de otras

maquinas virtuales que comparten los mismos recursos fisicos.
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Figura 3

Descripcion conceptual del Hipervisor
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Nota. Adoptado de https://universodigital.org/virtualizacion/

3.2.6.1. Tipos de Hipervisores
Existen dos tipos de hipervisores que pueden usarse para la
virtualizacion: tipo 1 y tipo 2.
Figura 4

Tipos de Hipervisores
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Nota. Adoptado de https://universodigital.org/virtualizacion/




Tabla 1

Comparativa entre tipos de hipervisores

Hipervisor Tipo 1 Tipo 2
(Bare-metal) (Hosted)

Instalacion Directamente sobre el hardware Sobre un sistema operativo
fisico del servidor sin un existente, como una aplicacion mas,
sistema operativo luego crea y gestiona las VM.
intermediario.

Plataforma VMware ESXi, Microsoft VMware Workstation, Oracle
Hyper-V, Xen, Proxmox VirtualBox, Parallels Desktop

Rendimiento Alto rendimiento, menor Menor rendimiento, mayor

Requisitos de
hardware

Tolerancia a fallos

Uso principal

latencia

Generalmente mas exigentes

Compatible con alta

disponibilidad (HA) y clusteres

Entornos de  produccion,

servidores, datacenters

sobrecarga por depender del
sistema operativo

Menos exigentes

Limitado o sin soporte para alta

disponibilidad

Uso personal, pruebas, desarrollo,

entornos educativos

Nota. Elaboracion propia

15
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3.2.6.2. Funciones Clave de un Hipervisor

- Aislamiento de Maquinas Virtuales: Garantiza la independencia de cada MV, impidiendo
que cualquier incidencia o anomalia en una de ellas repercuta en el funcionamiento de las
demas.

- Asignacion de Recursos: Asigna los componentes tangibles del servidor, tales como el
procesador, la memoria y el espacio de almacenamiento, entre las MV, adaptandolos a lo que
cada una requiere.

- Migracion de VM: Habilita la migracion de MV entre servidores de forma transparente,

facilitando asi la gestion de recursos y mantenimiento de hardware sin tiempos de inactividad.

3.2.6.3. Beneficios de Usar un Hipervisor

- Optimizacion de Recursos: Maximiza el uso del hardware fisico al permitir multiples entornos
en un solo servidor.

- Flexibilidad y Escalabilidad: Facilita la creacion de entornos adicionales y el escalado de
recursos.

- Facilidad de Gestion: Los hipervisores permiten centralizar la administracion de las VM y

habilitan practicas de alta disponibilidad y recuperacion ante desastres.

En sintesis, Whitestack (2025) destaca que el hipervisor representa una
tecnologia revolucionaria que ha cambiado profundamente la manera en que las organizaciones
despliegan y administran sus infraestructuras tecnoldgicas. Originalmente concebidos como
herramientas basicas para la consolidacion de servidores, los hipervisores han evolucionado hasta
convertirse en plataformas fundamentales que impulsan la agilidad empresarial, mejoran la

eficiencia en el uso de recursos y fomentan la innovacion tecnologica.
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3.2.7. Ceph

Es una plataforma de almacenamiento distribuido de codigo abierto que
facilita la creacion de sistemas escalables, resilientes y de alto rendimiento, comtinmente utilizada
en entornos empresariales y centros de datos para almacenamiento en la nube e infraestructura
virtualizada. Esta arquitectura es fundamentalmente distribuida, lo que significa que los datos
siempre se almacenan en multiples servidores o nodos dentro de un cluster. Garantiza alta
disponibilidad, tolerancia a fallos y escalabilidad, permitiendo a las organizaciones gestionar
cantidades de datos cada vez mayores con una minima sobrecarga administrativa (Cloudification,

2024).

Emplea un algoritmo de distribucion de datos llamado CRUSH (Replicacion
Controlada Bajo Hashing Escalable) el cual determina de manera determinista la ubicacion de los
datos en el cluster. Usa un mapa del cluster y reglas definidas para calcular donde se almacenan
los objetos y sus réplicas, logrando una distribucion homogénea que mejora la eficiencia y la

tolerancia a fallos en distintos dominios fisicos, como bastidores o centros de datos (SUSE, 2025).

3.2.7.1. Componentes de Ceph

Est4d compuesto por varios tipos de nodos y servicios que cumplen

funciones especificas:

- RADOS (Reliable Autonomic Distributed Object Store) Es el nticleo de Ceph, encargado de
distribuir y replicar los datos automaticamente.
- Monitor (MON): Supervisan el estado general del clister y mantienen el mapa actualizado

para que los clientes sepan como acceder a los datos.
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- Manager: Gestionan el estado de la utilizacion del espacio, de la carga del sistema y del nivel
de utilizacion de los nodos.

- RBD (RADOS Block Device) Proporciona dispositivos de bloques virtuales para maquinas
virtuales o servidores.

- OSD (Object Storage Devices): Son los discos o unidades de almacenamiento donde se guardan
los datos y se gestionan las réplicas y recuperaciones. Se recomienda tener al menos tres OSD
en el cluster.

- Metadata server (MDSs): Gestionan los metadatos en CephFS, optimizando el acceso a los

archivos (Cloudification, 2024).

Figura 5

Descripcion conceptual de Ceph

'~

¢
I (=
_*_ PROXMOX _*_

Nota. Se presentan dos Servidores/Nodos con PROXMOJX, formando un Cluster, cada "Nodo" a

través de Ceph pone a disposicion del Cluster las unidades de almacenamiento que posee,
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permitiendo asi crear un "Storage Ceph" de acceso comun para los Nodos. Adoptado de https://911-

ubuntu.weebly.com/proxmox-ceph/proxmox-ceph-laboratorio.

3.2.8. Proxmox VE 8.2

Proxmox VE es una plataforma para ejecutar maquinas virtuales y
contenedores Esta basado en Debian Linux, y es completamente open source. Para lograr la
maxima flexibilidad, implementa dos tecnologias de virtualizacion: maquina virtual basada en

Kernel (KVM/QEMU) y virtualizacion basada en contenedores (LXC). (GmbH, 2023).

Proxmox VE utiliza una técnica basada en qudérum para proporcionar un
estado consistente entre todos los nodos del cluster. El quérum es el nimero minimo de votos que
una transaccion distribuida debe obtener para poder realizar una operacion en un sistema

distribuido.

3.2.9.1. Caracteristicas de Proxmox VE 8.2

- Interfaz de Usuario Mejorada: Se mejoraron las vistas y funcionalidades de la interfaz web
para facilitar la administracion de VM y contenedores, asi como la administracion de
almacenamiento y red de manera mas intuitiva.

- Compatibilidad Mejorada con Contenedores y VM: Se optimizd la compatibilidad con LXC
(Linux Containers) y KVM (Kernel-based Virtual Machine), ofreciendo un mejor rendimiento
y soporte para nuevas tecnologias de hardware.

- Soporte para Ceph Quincy (17.2): Permite usar Ceph, un sistema de almacenamiento
distribuido, con actualizaciones que mejoran la gestion del almacenamiento y la capacidad de

recuperacion ante fallas en sistemas distribuidos.



20

- Nuevas Opciones de Seguridad: Introduce configuraciones de seguridad adicionales como
2FA (autenticacion de dos factores) mejorada para el acceso al entorno y un nuevo enfoque en
la autenticacion y permisos de usuarios.

- Kernel en Tiempo Real Opcional: Se afiade un kernel en tiempo real, lo cual es 1til para
entornos que requieren baja latencia, como aplicaciones financieras o sistemas de control
industrial.

- Optimizacion en la Administracion de Red: Permite una administracion de red mas
avanzada, incluyendo mejoras en el soporte de VLAN, puentes de red y la posibilidad de

configuraciones de red complejas en entornos de VM y contenedores.

3.2.9.2. Usos de Proxmox VE 8.2

- Virtualizacion de Servidores: Para gestionar multiples VM y contenedores en una Unica
plataforma.

- Alta Disponibilidad: Facilita la creacion de clusteres de alta disponibilidad (HA), asegurando
la continuidad del servicio en caso de fallas de hardware.

- Soluciones de Backup y Recuperacion: Integra Proxmox Backup Server, permitiendo
respaldos rapidos y seguros de VM y contenedores.

- Administracion de Infraestructura Centralizada: Perfecto para centros de datos, facilitando

la administracion desde una Unica interfaz, ya sea de forma local o remota.

3.2.9.3. Comparacion con los demads sistemas de virtualizacion

Hay varias opciones de tecnologias de virtualizacion disponibles en el

mercado, a continuacidn, se presenta algunas caracteristicas entre sistemas de virtualizacion de
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hipervisor tipo 1, de modo sea util a la hora de tomar una decision con la realidad de la

organizacion.

Tabla 2

Comparativa entre sistemas de virtualizacion de hipervisor tipo 1

Plataforma Proxmox VMware Microsoft Citrix
VE Esxi Hyper-V XenServer
Sistemas Operativos Windowsy Windows, Windows Windows

Soportados

Licencia
Open Source

Contenedores OpenVZ

Alta Disponibilidad

Copias de seguridad de las
maquinas en caliente
Migracion en caliente de
maquinas virtuales
Maxima RAM y CPU por

host

Linux(kvm)  Linux, (soporte linux (soporte linux
UNIX limitado) limitado)
Libre Propietaria Propietaria Propietaria
SI NO NO SI
SI NO NO NO
SI SI Requiere Failover SI
clustering
Microsoft
SI SI Limitado SI
SI SI SI SI
160CPU/ 160CPU/ 64CPU/1TB
2TBRam 2 TB Ram Ram

Nota. Elaboracion propia
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Proxmox VE sigue demostrando ser una opcién muy robusta para virtualizar
en entornos de produccion, destacando por su gran estabilidad y la capacidad de administrarla de

forma abierta y flexible, lo que la distingue claramente de las soluciones que ofrece el mercado.

3.2.9. Proxmox Backup Server (PBS)

Es una herramienta pensada para que podamos hacer copias de seguridad tanto
de nuestros datos personales como de los datos criticos de nuestras empresas de manera segura y
eficiente. Ya sea para proteger nuestros archivos importantes o para garantizar que la informacion
de nuestro negocio esté a salvo, esta solucion nos ofrece la tranquilidad de tener un respaldo

siempre disponible (ISN, 2025).

ISN, 2025, diferencia a Proxmox Backup Server de otros sistemas de backup
porque esta optimizado para maquinas virtuales y contenedores. Esto es ideal si trabajamos con
servidores o si utilizamos Proxmox VE, su plataforma hermana, aunque también puede funcionar

en otros entornos.

3.2.10.1. Ventajas y beneficios

Proxmox Backup Server destaca por su enfoque moderno y eficiente
ademas de ser de codigo abierto, lo que significa que podemos usarla sin restricciones ni costosas

suscripciones:

- Backup incremental y deduplicacién: Después del primer respaldo completo, solo guarda los
datos que han cambiado, lo que reduce considerablemente el tiempo necesario para realizar

cada backup y el espacio de almacenamiento que requiere. Mientras la deduplicacién permite
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que no se guarden datos repetidos, eliminando copias innecesarias de informacion que ya ha
sido respaldada antes.

Restauracion rapida y eficiente: El sistema permite restaurar los backup de manera eficiente,
minimizando el tiempo de inactividad.

Compresion: Una caracteristica es que los archivos se comprimen automaticamente, lo cual
mejora el rendimiento de los backups y las restauraciones.

Seguridad: Los datos se encriptan durante el proceso de backup, ninguno podra leer la
informacion sin la clave adecuada.

Soporte para almacenamiento externo: Incluye discos duros locales, almacenamiento en red
(NAS), soluciones de almacenamiento en la nube o unidades externas. Podemos adaptar el
sistema a nuestras necesidades y presupuesto, sin limitaciones en cuanto al tipo de
almacenamiento.

Flexibilidad y escalabilidad: Permite adaptarse a las necesidades de crecimiento de una
empresa, anadiendo mas almacenamiento o recursos a medida que se necesiten, sin tener que
cambiar la infraestructura o el sistema de backups.

Integracion con Proxmox VE: Esta conexion directa permite gestionar los backups de

maquinas virtuales y contenedores de forma sencilla y eficiente desde una tnica plataforma

(ISN, 2025).
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IV. DESCRIPCION DEL PROYECTO

4.1. Definicion de la Problematica

El Data Center de Oleaginosas del Peru SA era reciente y no tenia una estructura
tecnoldgica adecuada; enfrentaba varios desafios tecnoldgicos debido a su infraestructura
tradicional basada en servidores fisicos independientes y de capacidades limitadas. Estos
problemas abarcaban tiempos de inactividad prolongados, ausencia de redundancia en los sistemas
criticos, utilizacion ineficiente de los recursos de hardware y altos costos de mantenimiento y
operacion. La falta de una solucion de virtualizacion y alta disponibilidad estaba obstaculizando la
capacidad de la empresa para crecer y ajustarse a las cada vez mayores demandas tecnoldgicas, lo
que ponia en peligro la continuidad operativa y la proteccion de los datos.

Desde una perspectiva técnica, los servidores fisicos se implementaban teniendo
instalados sistemas operativos en modo bare-metal, resultando en un aprovechamiento ineficiente
de los recursos disponibles. La ausencia de un hipervisor centralizado dificultaba la consolidacion
de las cargas de trabajo, lo que provocaba subutilizacidon en algunos servidores mientras que otros
funcionaban al limite de su capacidad, afectando el rendimiento global del sistema.

La compafiia disponia de dos servidores de capacidades limitadas y uno de ellos se
encontraba desfasado, gestionaban su base de datos y sistemas contables con sistema operativo
instalados directamente e independientes. Existia la necesidad de implementar nuevos sistemas y
servicios como DNS, Servidor de Archivos, Directorio Activo y otros para mejorar la operatividad
de los procesos de negocio y gestionar la infraestructura tecnolodgica. Sin embargo, no disponia de
equipos para esta finalidad, siendo necesario su adquisicion, iniciaba el gran reto de buscar

soluciones eficientes y Optimos.
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La inexistencia de una solucion eficiente de almacenamiento compartido, resultaba en
una gestion fragmentada de los datos y aumentaba la posibilidad de pérdida de informacion en caso
de fallo de hardware. La ausencia de un cluster de alta disponibilidad significaba que cualquier
interrupcion en el servidor causaba la caida de los servicios asociados, impactando directamente

en la operatividad de la empresa.

Otro problema identificado fue la falta de automatizacion en la gestion de recursos y
recuperacion ante fallos. La monitorizacion del estado de los servidores y aplicaciones se realizaba
de manera manual, aumentando la probabilidad de tiempos de respuesta tardios ante incidencias
criticas. Asimismo, la seguridad de la infraestructura era vulnerable ante posibles ataques o accesos
no autorizados, ya que no se contaba con politicas avanzadas de segmentacion de red ni

mecanismos de autenticacion robustos.

Estos problemas generaban costos operativos elevados debido al mantenimiento
constante de hardware disperso, la necesidad de intervenciones manuales y el consumo energético
ineficiente. Por ello, se identificé la necesidad de implementar una solucion de virtualizacion con
alta disponibilidad, centralizacion de almacenamiento y mejoras en la seguridad y monitoreo para

optimizar la infraestructura de T1 de la empresa.

En la siguiente figura se puede apreciar el despliegue directo de servicios sobre el
hardware, la misma que cada equipo es independiente y no comparten informacion entre ellas.
Cada servidor se comunica con el usuario para responder las peticiones segun la necesidad de su
proceso de negocio. En situaciones de incidencia existe el riesgo de pérdida total de la informacion

y paralizacion de las actividades.



26

Figura 6

Situacion actual de la infraestructura de OLPESA

Servidor
Base de Datos

Usuario

Servidor
de Aplicaciones

Nota. Elaboracion propia

4.2. Propuesta de Solucion

Una vez entendido el problema que venia atravesando la organizacion, se plante6 la
implementacién de un cluster de alta disponibilidad conformado por tres nodos con el objetivo de
garantizar la disponibilidad de los servicios actuales y futuros desplegados en la infraestructura

tecnoldgica.

La estructura cuenta con tres nodos que conformaran el cluster de alta disponibilidad
con capacidades similares, a su vez en cada nodo se crearan maquinas virtuales para desplegar los
sistemas y servicios de la organizaciéon mediante el almacenamiento compartido, en caso de

incidente o falla de un nodo, la migracion en caliente de las maquinas virtuales desplegados en ella
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hacia los otros disponibles, sin que los usuarios sean interrumpidos en la operatividad de sus

procesos de negocio.

A su vez se propuso implementar un servidor de backup a fin de tener un respaldo
general de todo el cluster, ante cualquier incidente que afectard el funcionamiento de toda
infraestructura del cluster, una contingencia para restablecer los servicios en menor tiempo posible

y garantizando la integridad de los datos.

Figura 7

Cluster de alta disponibilidad planteada

ALMACENAMIENTO COMPARTIDO

NODO 1 NODO 2 NODO 3
(32GB RAM) (32GB RAM) (32GB RAM)

SQOL SERVER
ACTIVE DIRECTORY
FILE SERVER

APLICACIONES
WINDOWS 10

FICHEROS
ZABIIX

GIGABIT ETHERNET

CLIENTE

¥PrROxmMOX -

BACKUP CLUSTER

Nota. Elaboracion propia



28

4.3. Justificacion

El buen funcionamiento y la eficiencia de los procesos empresariales centrales
requieren la continuidad ininterrumpida de los servicios y la seguridad de que sus datos estan
seguros. Por ello, contar con infraestructura que permita garantizar la alta disponibilidad y un plan
de contingencia para realizar respaldos, es la mejor solucidon para hacer frente a los incidentes
(cortes de alimentacion eléctrica, fallos en el hardware o software, situaciones no programadas,

etc.).

La correcta implantacion de esta estrategia es necesaria para asegurar la recuperacion
rapida de los servicios ante cualquier contratiempo, asimismo, afiadir la fiabilidad y un menor coste

operativo para aumentar la productividad de la organizacion.

4.4. Objetivos
4.4.1. Objetivo General
Implementar un cluster de alta disponibilidad en el Data Center de Oleaginosas
del Peru S.A. utilizando Proxmox VE 8, con el fin de optimizar la gestion de recursos tecnologicos,

garantizar la continuidad operativa y fortalecer la seguridad y redundancia de la infraestructura de

TL.

4.4.2. Objetivos Especificos

- Disefiar e implementar un cluster de alta disponibilidad con Proxmox VE 8 para garantizar la

continuidad operativa del Data Center de Oleaginosas del Peru S.A.



29

- Configurar y optimizar el almacenamiento compartido con Ceph para asegurar la redundancia
y disponibilidad de datos.

- Implementar una solucion de virtualizacion eficiente basada en hipervisores de tipo 1 para
maximizar el uso de los recursos de hardware.

- Desplegar estrategias de balanceo de carga y failover automatico para minimizar tiempos de
inactividad ante fallos de hardware o software.

- Desarrollar una politica de respaldo y recuperacion de datos mediante Proxmox Backup Server
para garantizar la integridad y disponibilidad de la informacion.

- Configurar herramientas de monitoreo y alertas en tiempo real para supervisar el rendimiento
del cluster y anticipar posibles fallos.

- Documentar el proceso de implementacion y configuracion del cluster para futuras

actualizaciones y mantenimiento.

4.5. Metodologia de Gestion de Proyecto

Se utilizo el enfoque PMO (Project Management Office) con la metodologia PMI, que

incluye las siguientes etapas:

- Inicio: En esta primera etapa se definid el alcance del proyecto, los requisitos y asignacion de
roles.

- Planificacion: Se hizo una estimacion de recursos en base a los requisitos planteados, la
estimacion de costos para ejecucion del proyecto, la definicion de métricas para medir el

desempefio y establecimiento de cronograma de actividades.
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- Ejecucion: Implementacion del cluster de alta disponibilidad con los 3 nodos y un servidor de
backup para la estructura, a su vez realizar las pruebas de contingencia que garanticen su Optimo
funcionamiento.

-  Monitoreo y Control: Era importante hacer seguimiento de métricas de rendimiento y
disponibilidad.

- Cierre: Para cerrar el proyecto se hizo la documentacion final y lecciones aprendidas.

Figura 8

Diagrama de actividades segun PMI

L Y . e Monitoreo y -
Iniciacion Planificacion Ejecucion Cierre
Control
 EE—  SEEE——— 7 \ oy
Seguimiento de
.. Estimacion de Adquisicion de métricas de ..
— Definir el alcance — — . - — Documentacion
recursos equipos rendimiento y
disponibilidad
N————— N——— ~ o e ————————
o o o Y
Definir los Estimacion de Implementacién Lecciones
requisitos u Costos | del cluster ~|  aprendidas
N’ N N Nt
 SEEE——  —— ey
Definir los roles y Definicion de Pruebas de
responsabilidades métricas contingencia
N——— N——— N——
ooy
— Cronograma
Ne——

Nota. Se describe las actividades desarrolladas en cada fase. Elaboracion propia.

4.6. Matriz de Consistencia del Proyecto

Nos facilitara la trazabilidad y la toma de decisiones en cada fase del ciclo de vida del
proyecto (inicio, planificacion, ejecucion, monitoreo/control y cierre). Asegurando que cada accion
propuesta responda a la necesidad identificada en el analisis de la situacion actual y conforme

avance la implementacion estén alineados con los objetivos estratégicos de la organizacion.



Tabla 3

Matriz de consistencia del proyecto

Elemento Descripcion

Objetivo Garantizar la disponibilidad continua de los servicios virtualizados

General mediante un cluster de alta disponibilidad.

Problema Interrupciones en los servicios debido a fallos de hardware o software.

Justificacion  La continuidad operativa es crucial para los servicios de la empresa.

Metodologia  Incluye procesos del PMI

Recursos Hardware (servidores Lenovo T140, T150, SR570), Switch gigabit,
software (Proxmox VE, Ceph).

Indicadores Tiempos de recuperacion, rendimiento del cluster de alta disponibilidad

de Exito

Nota. Elaboracion propia

4.7. Analisis del Proyecto

4.7.1. Alcance

- Implementacion de un cluster HA en tres nodos con Proxmox VE 8.2.

- Configuracion de almacenamiento compartido con Ceph.

- Configuracion de red optimizada para HA.

- Configuracion de fencing y gestion de quérum.

- Implementacién de monitoreo y pruebas de contingencia.

- Creacién de documentacion técnica detallada.
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4.7.2. Requisitos previos

Tabla 4

Descripcion de los requisitos

Requisitos

Descripcion

Infraestructura de
Hardware
Almacenamiento

Compartido

Red de Alta Velocidad

Direcciones IP Fijas

Certificados y Claves SSH

Tres servidores fisicos idénticos o compatibles con
capacidades similares en memoria y almacenamiento.

Un almacenamiento compartido o distribuido (por ejemplo,
Ceph o NFS) para que las VM puedan ser accedidas desde
cualquiera de los nodos

Cada nodo debe estar conectado a la red de alta velocidad
(preferiblemente Gigabit Ethernet o superior), esto permitira
una optima comunicacion entre los nodos.

Configurar IP estatica en cada nodo

Es recomendable configurar el acceso SSH sin contraseia

entre nodos.

Nota. Elaboracion propia

4.7.3. Roles y Responsabilidades
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Como colaborador de la empresa me he desempefiado administrando y

gestionando todo lo relacionado a la Tecnologia de Informacion, bajo ese contexto los roles y

responsabilidades en cada proceso en el presente proyecto estuvo bajo mi cargo.



Tabla 5

Roles y responsabilidades

Rol

Responsabilidades

Ingeniero de Sistemas

Administrador de
Servidores

Especialista en Redes

Administrador de
Seguridad

Analista de Monitoreo

Gerente de Proyecto

(PMO)

Disefio e implementacion del cluster, configuracion de red y
HA.

Configuracion y mantenimiento de Proxmox 'y Ceph desde la
plataforma web de administracion.

Configuracion de la red corporativa en cada uno de los
usuarios para el acceso a los servicios desplegados en el
cluster, redundancia y seguridad de red.

Configuracion de autenticacion, reglas de firewall y control de
accesos de los usuarios del dominio.

Implementacion y supervision de métricas para evaluar el

rendimiento y disponibilidad del Cluster.

Coordinacion del proyecto, asignacion de tareas y seguimiento

de plazos.

Nota. Elaboracion propia

4.8. Planificacion del Proyecto

4.8.1. Objetivos Estratégicos
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Garantizar la disponibilidad continua de las méquinas virtuales mediante la configuracioén de

alta disponibilidad.

Minimizar el impacto de fallos en hardware o software.



- Optimizar el uso de recursos en la infraestructura TI.

- Implementar una solucién escalable y segura.

4.8.2. Recursos y Costos
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Para la ejecucion del proyecto se conto con el siguiente presupuesto estimado,

teniendo en cuenta la repotenciacion del servidor Lenovo T140 que conformara el nodo 3 para asi

disponer de caracteristicas similares:

Tabla 6

Costo estimado de los recursos

Recurso Subcategoria Cantidad Costo Costo
Unitario Total
Hardware Servidor Lenovo SR570 (16 x 1 $4,000 $4,000
Intel(R) Xeon(R) Silver 4208 CPU
@ 2.10GHz), 32 GB RAM
Servidor Thinkserver T150 (8 x 1 $2,800 $2,800
Intel(R) Xeon(R) CPU E3-1246 v3
@ 3.50GHz), 32GB RAM
Servidor Dell PowerEdge R750xs 1 $7,000 $7,000
(48 x Intel(R) Xeon(R) Silver 4310
CPU @ 2.10GHz), 32 GB RAM
Switch HP 1420-24G-2SFP 1 $300 $300
Disco Duro Dell 2tb SAS 2.5" 7.2k 2 $500 $,1,000

12G
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Recurso Subcategoria Cantidad Costo Costo
Unitario Total
Disco Duro Lenovo ThinkSystem 3 $500 $,1,500

2.5",2.4TB, 10 K, SAS

Disco SSD NVMe 500GB 2 $250 $500
Disco Duro 2TB SAS 3.5" 7.2k 6 $300 $1,800
12Gbps
Software  Proxmox VE 8.2 3 $0 $0
Ceph (open-source) - $0 $0
Proxmox backup Server 1 $0 $0
Servicios  Instalacion y configuracion de 4 $500 $2,000
servidores
Configuracion de Ceph y HA 1 $500 $500
Verificar los indicadores de 1 $0 $0

disponibilidad y rendimiento.

Total $20,900

Nota. Elaboracion propia
4.8.3. Definicion de métricas

Estas métricas permitiran evaluar la capacidad del cluster para mantener el
servicio en funcionamiento sin interrupciones. A su vez Evaluaremos la eficiencia del cluster en

términos de procesamiento y almacenamiento.



Tabla 7

Definicion de Métricas
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Métrica Medicion Objetivo
Disponibilidad Procesamiento Mayor al 99.95%
Rendimiento Procesamiento El uso de CPU (%) esté entre 30 y 70% en
carga normal, con picos < 90%
Rendimiento Memoria El Uso de RAM (%) sea < 80% en carga
normal en cada uno de los nodos.
Rendimiento Almacenamiento Mantenerse por debajo del 80%.

Nota. Elaboracion propia

4.8.4. Cronograma

A continuacion, se detallan las actividades desde la fase inicial de la idea del

proyecto, iniciado la primera semana de enero 2019 hasta finales de marzo del mismo afio, dejando

en funcionamiento el cluster de alta disponibilidad.
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Figura 9

Cronograma de actividades
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Estimacion de costes 23-1-19 30-1-19 _

Definir métricas 30-1-19 1-2-19 -
Definir el cronograma 1-2-19 3-2-19 -
EJECUCION
Instalacion y configuracion del hardware ~ 25-2-19 26-2-19 .
. " . 4
ot A H

Configuracion del clister HA 28-2-19 1-3-19 .

Configuracion de sistemas y servicios en
8 v 1319 5319
el clister

Configuracién de usuarios dentro del 5315 10319
cluster

Instalacion y configuracion de PBS 10-3-19 13-3-19 -

Pruebas 5-3-19 13-3-19
MONITOREO Y CONTROL

Seguimiento de métricas 14-3-19 19-3-19 -
CIERRE

Documentacién 20-3-19 27-3-19 _

Nota. Elaboracion propia
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V. IMPLEMENTACION

5.1. Adquisicion de Equipamiento

Es importante contar con los equipos adecuados que cumplan los requisitos
minimos para esta implementacion del cluster de alta disponibilidad, se realizo las
coordinaciones con los proveedores para contar con las cotizaciones y presentarlo al area de

Contabilidad y Finanzas para seguir el procedimiento de compras.

La empresa contaba con un servidor Lenovo TS140 con caracteristicas minimas,
requeria de repotenciacion para tener caracteristicas similares con los otros nodos, entonces se
solicitdé discos y memoria RAM compatibles con el modelo de hardware. Realizada las
gestiones logisticas y previa autorizacion de la Gerencia General se adquirié los siguientes

equipos:

2 servidores Lenovo para los nodos de Proxmox con 32 GB RAM.
- 1 servidor Dell para Proxmox Backup Server con 32 GB RAM.

- 1 switch HP de 24 puertos de 1 Gbps.

- Patch Cord CATG6 para garantizar estabilidad en la comunicacion.
- SSD M.2 para el sistema operativo en cada nodo.

- 6 discos SAS/SATA para los nodos para almacenamiento Ceph.

- 2 memorias RAM de 8 GB

Visualizar el Anexo 1.

5.2. Configuracion del Hardware

Todo equipo nuevo requiere de ciertas configuraciones previas para instalar el

Sistema Operativo, dependiendo de la marca y modelo se procedera a realizar los
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procedimientos hasta dejar en funcionamiento y no tener inconvenientes futuros. Con los

equipos y accesorios adquiridos se procedid a realizar las siguientes actividades:

Instalacion de los SSD M.2 en cada servidor para instalacion del Sistema Operativo.

- Instalacion de los discos SAS/SATA y memorias RAM en cada nodo.

- Configuracion de BIOS y comprobacion de disponibilidad de los discos. En muchos casos
los servidores traen el boot USB desactivado, por lo cual es importante configurar BIOS

para arranque desde el USB.

- Formatear por completo los discos que contenian informacion.

Conexion de los servidores al switch con patch cord CAT6 para optimizar la conectividad.

5.3. Instalacion de Sistema Operativo en los Nodos

Esta primera etapa consiste en instalar el Proxmox VE en cada uno de los 3 nodos
y Proxmox Backup Server que conformaran la infraestructura del clister de alta disponibilidad.
Se optd por utilizar ZFS como sistema de archivos principal, aplicdndolo tanto en el sistema
operativo como en el almacenamiento local de las maquinas virtuales. Esto se debe a que ZFS
supera a otros sistemas como EXT4 o XFS, los cuales, aunque son confiables, no ofrecen las
capacidades avanzadas de proteccion de datos, snapshots o replicacion integrada. Este Sistema
Operativo resulta conveniente para la organizacion por las ventajas que ofrece y su flexibilidad
en la configuracion. Un aspecto importante a resaltar es la instalacion a través de una interfaz

grafica que facilita la tarea.

5.3.1. Instalacion de Proxmox en 3 nodos

De manera general el procedimiento que se sigui6 es la siguiente:

- Descargar la imagen ISO de Proxmox 8.2. Nos dirigimos a la pagina oficial del Proxmox

en la url: https://www.proxmox.com/en/downloads
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Figura 10

Pagina oficial de descargas de Proxmox

carn v ooren [T])[0]

Home  Products Services  Partners  About

Downloads
Proxmox Virtual Environment Proxmox Backup Server Proxmox Mail Gateway

Latest Releases

Version File Size Last Updated Download
8.3 1.45 GB November 21, 2024
SHA2565UM ‘ .

b5c2d108d6492d2d763e648bc8562d0T77290c39Tac3a664e6762795735198b45

Nota. Obtenida de la https.//www.proxmox.com/en/downloads
- Crear un medio booteable: Podemos usar cualquier herramienta, para el caso se usé Rufus.
- Instalar el Proxmox en cada nodo y aplicar configuraciones basicas de red y su nombre

respectivo a cada nodo como la siguiente tabla:



Tabla 8

Configuracion de red de nodos

Nodo Nombre Configuracion de red

Nodo 1 nodol.olpesa.pe IP: 192.168.1.7/24
Gateway: 192.168.1.1
DNS: 8.8.8.8

Nodo 2 nodo2.olpesa.pe 192.168.1.10/24
Gateway: 192.168.1.1
DNS: 8.8.8.8

Nodo 3 nodo3.olpesa.pe 192.168.1.12/24

Gateway: 192.168.1.1

DNS: 8.8.8.8

Nota. Elaboracion propia

5.3.2. Instalacion de Proxmox Backup Server (PBS)

- Descargar la  imagen

de  PBS desde la  pagina

https://www.proxmox.com/en/downloads.

- Crear un medio booteable.

- Configurar BIOS del servidor de backup para arranque desde el USB booteable.

- Instalar PBS y configurar la red de la siguiente manera.

41

oficial
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Tabla 9

Configuracion de red de servidor de Backup (PBS)

Equipo Nombre Configuracion de red

PBS pbs.olpesa.pe 192.168.1.4/24
GATEWAY: 192.168.1.1

DNS: 8.8.8.8

Nota. Elaboracion propia

- Asignar el nombre de host pbs.olpesa.pe

5.4. Configuracion de Red.

Para que todos los nodos dentro de un clister puedan comunicarse entre si es
necesario que todos pertenezcan a una misma red TCP/IP, en nuestro caso la red es
192.168.1.0/24.

- Configuramos las interfaces de red de administracién y almacenamiento desde consola con
el comando nano /etc/network/interfaces. En la misma que podras editar las direcciones IP
correspondientes.

- Terminada la configuracion se reinicia el servicio de red usando el siguiente el comando
systemctl restart networking.

5.5. Creacion del cluster y afiadir nodos

Se crea un cluster donde se uniran los tres nodos ya configurados anteriormente y
puedan ser gestionados desde una misma interfaz. Ingresamos a la interfaz web del nodo
maestro. Con un computador conectado en la misma red que los nodos, acceder desde el
navegador preferido digitando el IP mas el puerto 8006. Ejemplo: http://192.168.1.7:8006/,

para acceder al nodol.
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Figura 11
Interfaz de acceso al nodo en Proxmox VE

Proxmox VE Login

User name:  root

&
Password: | seesssscss n '

Realm: Linux PAM standard authentication

Language: English - English ‘
Save User name: [/] -
Nota. Las credenciales de acceso a usar es el configurado al momento de la instalacion de
Proxmox, a su vez elegir el idioma preferido. Obtenida de la interfaz web de Proxmox VE.

En el nodo maestro se procede a la creacion del cluster denominado Olpesa, tras lo
cual se integran los tres nodos correspondientes al cluster. Para llevar a cabo esta configuracion,
se siguen los pasos establecidos para garantizar la correcta unién y comunicacion entre los
nodos del cluster:

- Clic en opcion Centro de datos, luego en opcion Cluaster y en Crear cluster.

- Ingresar en Nombre del cluster (Olpesa) y dar clic en boton Crear

Figura 12

Creacion de cluster

X PROXMO X Vitual Environment 8.1.3 cusc
Vista por Servidor (&) . Centro de datos

== | Centro de datos (olpesa)

Cluster - Informacion
nodol
B> Q Buscar

[ nodo2 i Informacion de la union r clust
& nodo3 esumen
O Notas / Cluster olpesa Version Config: 3

MNombre
F Cluster - Nodos
& Opciones Nombre del nodo ID Votos Enlace 0
£ Almacenamiento nodod 1 1 192.168.1.7
nodo2 2 1 192.168.1.10
B Respaldo
nodo3 3 1 192.168.1.12

Nota. Obtenida de la interfaz web de Proxmox VE

- Ahora vamos a unir los otros dos nodos al cluster haciendo clic en opcion Informacion de

la union.



- Copiar la informacion generada.

Figura 13
Informacion de union del cluster

Informacién de unién de cluster

Copia aqui la informacién de unién y utilizalo en el nodo que quiere afiadir.

44

Direccién IP

Huella Digital

Informacion de la uniér):  eyJpcEFKZHJIc3MiCixOTIuMTY4LEuMTAILCImaWsnZXJwemludCl6ljdF OjhGOjRDOJJEOIEyOkYyOkU
40jc20kRDOjUS0jdDOIEC)g20jAy OkJFOKYSCKMOCKQwOKU20]RDOKFFOjQ10jI20jAXOiE40jI50)VC
0)Q40kE0Q)UyOkFBOKZGliwicGVictopbmizljp7 [ Ai0iIxOTIuMTY 4L EuMTAISwicmluZ19hZGRy|jpbl ESM
IAyNinuMS4AxMC 1Al CINhARIKSIRAY IneFA273 IzaWanliniaXB2NCO iwidm Ve 2ivhilBlilil CIh2 5malWdfdm

192.168.1.10

TEBF-4C:2D:12:F2:E8:76:DC:59:7C-9D:86:02:BE-F9:C4:D0:E6:4C-AE-45:26:01:18:29:5B:48:A4:52-AA'FF

Copiar informacién

[F

Nota. Obtenida de la interfaz web de Proxmox VE

- Abrir la interfaz web del nodo que se va a afiadir al cluster.

- Clic en Centro de datos y luego en opcion Unir clister.

- Pegar informacion de cluster creado

- Ingresar contrasefia del nodo a afnadir y clic en Join Olpesa.

Figura 14

Union de nodos al cluster

X( PRO MO X Virtual Environment 8.1.3 Buscar

Vista por Servidor [ b Centro de datos

I £ Centro de datos (olpesa) I

B nodot
E® nodo2 \
El nodo3

Cluster - Informacion
Q, Buscar
& Resumen Crear cluster Informacién de la union

[J Notas Cluster - olpesa

Nombre
£ Cluster

Cluster - Nodos

@ Ceph
& Opciones \ Nombre del nodo

Unir cluster

Version Config: 3

Enlace 0

nodo1
£ Amacenamiento

nodo2
Respaldo
nodo3

192.168.1.7
192.168.1.10
192.168.1.12

#1 Renliracion

Nota. Obtenida de la interfaz web de Proxmox VE

5.6. Configuracion del Storage con Ceph

Para el almacenamiento compartido entre los nodos, se implementdé Ceph, un

sistema distribuido altamente escalable que se integra de manera nativa con Proxmox VE y

garantiza la continuidad operativa aun cuando uno o varios nodos presenten fallos. Empleamos
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RBD (RADOS Block Device) para los discos de las maquinas virtuales y CephFS para el acceso
a nivel de archivos cuando es necesario.

Desde cualquiera de los nodos, podemos ver la informacion de los tres nodos juntos
en una sola pantalla. Para entender mejor como se hace esto, te invito a revisar el Anexo 2.
- Acceder a la interfaz web de cualquier nodo desde el navegador.
- Dentro de la interfaz, vamos a la opcion de consola del nodo a instalar:
Figura 15

Consola de Proxmox del nodol

&« O o N hittps//192.168.1.7 T
)x PRO MO > Virtual Environment 8.1.3 & Documentacion m © CrearCT. l
Vista por Servidor © | Nodonodot @ Apagar sola i Acciones en grupo
£S5 Centro de datos (olpesa)
B nodot Q Buscar
B> nodo2
B nodos & Resumen

O Notas
>~ Consola
€5 Sistema
= Red
@ Certificados
Q DNS
@ Hosts

& Opciones

Nota. Obtenida de la interfaz web de Proxmox VE

- Actualizar paquetes y configurar repositorios oficiales con el comando:
apt update && apt full-upgrade -y

- Dentro de la consola en cada nodo instalamos Ceph:
apt install -y ceph ceph-common

- Tenemos que configurar las direcciones que va a usar ceph para la red publica y la del
cluster, como los equipos tienen una sola tarjeta de red se usara la misma para ambos casos.
pveceph init --network 192.168.1.0/24. Esto crea una configuracién inicial en
/etc/pve/ceph.conf con una red dedicada para Ceph. Archivo que se distribuye
automaticamente a todos los nodos.

- Configurar los monitores de Ceph que se encargara de supervisar y actualizar el estado del

cluster, seleccione el nodo 1 y vaya a Ceph > Monitor. Haga clic en "Crear".



Figura 16

Nodos disponibles para creacion de monitores

Create: Monitor

Host: nodo1

Node

nodo1

nodo?2

nodo3

Memory usage CPU usage

756 % 7.6% of 16 .
478 % 13.1% of 8 .
40.5 % 12.8% of 8 ...

Nota. Obtenida de la interfaz web de Proxmox VE
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Seguiremos el procedimiento hasta crear los 3 monitores uno por nodo, quedando

finalmente como se muestra en la siguiente figura:

Figura 17

Monitores Ceph del Cluster de Alta disponibilidad de OLPESA.

Create

Status

Destroy

Syslog

Address

running
running

running

192.168.1.7:6789/0
192.168.1.10:6789/0
192.168.1.12:6789/0

)x( PRO MO < Virtual Environment 8.1.3  Search
Server View -] £ \ode nodot’
= Datacenter (olpesa) -
onitor
[ nodot O LVM-Thin
[ nodo2 ™ Directory Start Stop Restart
[ nodo3
== ZFs Name Host
® Ceph mon.nodo1 nodo1
£ Configuration mon.nodo2 nodo2
= Monitor mon nodo3 nodo3
8 0sD

& Documentation I

O Reboot ) Shutdown

Version
1727
1727
1727

Nota. Obtenida de la interfaz web de Proxmox VE

- Ahora agregaremos a Ceph los discos fisicos llamados OSD en cada nodo, Seleccione el

nodo 1 y navegue a Ceph > OSD, luego en "Crear OSD", luego elegimos el disco que

usaremos para Ceph. Repetimos el paso en los 3 nodos.
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Figura 18

Ventana de creacion de OSD

Create: Ceph OSD

Disk /dev/sdal DB Disk:

Encrypt OSD: WAL Disk:

Device Class SSD

Note: Ceph is not compatible with disks backed by a hardware RAID controller. For details see ihe
reference documentation.

© Help Advanced

Nota. Obtenida de la interfaz web de Proxmox VE

La configuracion la tenemos que hacer en todos los nodos que tienen ceph instalado,
una vez realizada la configuracion de OSD podremos ver la siguiente imagen, si todo esta
correcto estaran en verde y estado “UP” cada uno de los OSD, para el caso de OLPESA se cre6
7 discos y todos estan en funcionamiento.

Figura 19

Ventana de OSD de Ceph de OLPESA

X PROXMO X vrua Enviommer 813 LR oo v [© oo
Sarvar View B | node nodot’ O Reboot () Shutdown = >_ Shell i Bulk Actior]
= Datacenter (olpesa)
B nodot B e  Reload Create: 0SD  Manage Global Flags No 0SD selected
nodo2 A
g s 8 Directory Name Class 0SD Type Status Version weight reweight Used (%) ola “I'
nodo:
22 zrs —
5 default
@ Ceph B nodo3 1727
4 Configuration B osd6 hdd bluestore upQ/in® 1727 18194 1.00 3067 182TiB
2 Monitor 8 osd5 hdd bluestore wpo/in® 1727 18194 100 45.06 182TiB
= B nodo2 1727
2 osd4 hdd bluestore up @/in® 1727 1.8194 1.00 35.48 182TiB
B CephFS .
2 osd3 hdd bluestore wo/in® 1727 18194 100 4028 182TiB
& Pools B nodot 1727
= Log 8 osd2 hdd bluestore wpo/in® 1727 21832 100 2179 218TiB
3 Replication 2 osdi hdd bluestore woO/in® 1727 21832 100 19.70 218TB
- £ osd0 hdd bluestore wo/ine 1727 2.1832 1.00 21.69 218TB

Nota. Obtenida de la interfaz web de Proxmox VE

La interfaz grafica nos permite monitorear el estado de Ceph, evidenciamos en la
siguiente imagen que el estado esta correcto y todos los discos en funcionamiento, en caso de

fallo nos alertaria para tomar acciones correctivas.
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Figura 20

Ventana de Estado de Ceph OLPESA

_ Health
U Firewall s
ummary
= T Status
No Warnings/Errors
[ AYY]
O LVM-Thin
I Directory
HEALTH_OK
22 7FS -
@® Ceph Ceph Version 1727
£+ Configuration
Status
J Monitor
8 0sDh 0SDs
I CephFS ®in O out @active+clean
s Pools oUp 7 0
£ Log @& Down 0 0
13 Replication
Total: 7
[ I S B O R,

Nota. Obtenida de la interfaz web de Proxmox VE

Crear pools de almacenamiento que se va utilizar para almacenar maquinas virtuales:
ceph osd pool create vin_storage 128
5.7. Despliegue de Maquinas Virtuales

Para probar la alta disponibilidad, necesitamos tener una o mas maquinas virtuales
ejecutandose en el cluster.
- Creamos las maquinas virtuales con el siguiente comando:
qm create 120 --name Acopio --memory 4096 --net0 virtio,bridge=vmbr0

Se instaldé y configurd los sistemas y servicios en las maquinas virtuales para que los

usuarios puedan acceder a ella y desarrollar sus actividades sin interrupciones gracias a la

infraestructura de alta disponibilidad.



Figura 21

Ventana de mdquinas virtuales desplegados

= Ceniro de datos (olpesa)

& nodol

Q, Buscar
L 105 (centos7-contral) a Tipo Descripcion Uso de dis.. Memoria-... | Usode GPU Tiempo de uso
. Resumen
10 (centosT-sql1
Lol 110 icertos-salt) Eb node nodod 32% TAT % 9.2%of 16CPUs 26 dias 135...
G 117 Geclon) [ MNotas
£ Jocainetwork (nodot) — e Eb node noda2 1.8% ST3% 26.0% 0f SCPUs 26 dias 13:5...
=] STORE (nodot) ° Eb node noda3 32% 495 % 18.1% of 8 CPUs 26 dias 13:5...
Ceph .
%E STORE1 (nodot) z |:ir qemu 105 (centos7-control) 0.0 % 395 % 0.8% of 4 CPUs 26 dias 13:5...
i backup1 (nodot) 2z L gemu 110 {centos7-sql1) 0.0% 657 % 16.7%0f2CPUs 26 dias 13:5...
Z (] backup2 nodo) £ Amacenamiento G gemu 117 (oc100) 0.0% 838% 0.7% of 1 GPU 26 dias 135
:E focal (nodo1) [ Respaklo Ll qemu 116 (centos7-apli) 0.0% 641% 100.0% of 1CPU 28 dias 13:5
locallvm (nedot) -
13 Replicacion Ll qemu 120 {Acopio) 0.0% 899 % 2.9% of 1 CPU 26 dias 13:5
& nodo2
20 16 (centosT-apl) o Permisos Ll qemu 150 (AD-RHEL) 0.0% 273% 23% of 1 CPU 26 dias 13:5
5 120 (Acopio) & Usuarios QL gemu 100 (WIN10) 0.0% 11% 433%of1CPU 000623
&) 150 (AD-RHEL) & Tokens de API G qemu 101 {xx102ad} 0.0% 825% 0.5% of 1 CPU 26 dias 13:5...
EE'UCE'"E"’"’" (nodo2) € DosFoct L qemu 106 {centosT-ficheros) 0.0% 895 % 0.0%of4CPUs 26 dias 13:5...
STORE (nodo2) Ot RES)
; localnetwork (nodot)
=[] STORE1 (noda2) & Grupos
gm backupi (nodo) localnetwork (nodo2)
i ! W% Conjuntos ===
2] backup2 (nodo2) 222 san localnetwork (nodo3)
ED local (nodo2) # Roles % storage STORE (nodo1) 4%
2] localvm (nedo2) [&} Dominios S storage  STORET {nodoi) T4%
&I:n:dus L S storage  backupl (nedo) 5T1%
100 (WIN10) = F—
Grupos storage backupZ (nodo1) 1.9%
L 101 (oc102ad) g 9
T2 106 (centos-ficheros)] % Fencing S storage  local (nodot) 32%
555 localnetwork (nodo3) £ SDN S storage  locakivm (nodo) 0.0%
=/ STORE (nodo3) St Zonas = storage  STORE (nodo2) A%
[ STORET (noda3) e = storage  STORET1 {nodo2) 374%
N - els
Z[i backup1 (nodo3) o = storage  backup (nodo2) 57.1%
0 N Opciones
= backup2 (nodo3) £ ciorage  backup? (nodo2) 9%
=] local (nodo3) F IPAM
E storage local (nodo2) 18%
=[] localvm (noda3) TR

Nota. Obtenida de la interfaz web de Proxmox VE

5.8. Configuracion de Alta Disponibilidad (HA)
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Configuramos el cluster para que funcione en alta disponibilidad, de modo que

Proxmox permite migrar automaticamente las maquinas virtuales o contenedores que se

ejecutan en ese nodo caido a otro nodo disponible y continuar funcionando con un tiempo de

inactividad minimo.

- Clic en Centro de datos, seguido en HA, luego Grupo y finalmente en Crear

- Definir el nombre del grupo (ha-cluster).

- Agregar nodos al grupo y luego clic en boton crear.
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Figura 22

Ventana de grupo de alta disponibilidad

X PRO MO < Virtual Environment 8.1.3 Buscar

‘ Vista por Servidor [--] L Centro de datos
| £ Centro de datos (olpesa)
Grear Editar Eliminar
& nodot &, Dos Factores
E» nodo2 8 Grupos Goupo rostricted nofailhack Nodo

¥ Conjuntos

# Roles
(&} Dominios /

® HA

% Fencing

& SDN

&2 Zonas

=5 VNets

Nota. Obtenida de la interfaz web de Proxmox VE

- Para vincular las maquinas a protegerse hacemos Clic en Centro de datos, seguido en HA,
luego Agregar (seccidon recursos).

- Elegimos las maquinas virtuales que desea proteger y el grupo (ha-cluster).

Figura 23

Ventana de recursos protegidos en alta disponibilidad

RFRDXMDX Virtual Environment 8.1.3 Fusca ey
Vista por Servidor £ | contro de datos
= Centro de datos (olpesa)
B oot - L Estado
Eb nodoz # Roles ipo Estado
B nodod @ Dominios quorum oK
® HA master nodo?3 (active, Tue May 6 18:37:18 2025)
H Grupos Im nodo1 (active, Tue May 6 18:37:13 2025)
e Im nodo? (active, Tue May 6 18:37:20 2025)
encing
Im nodo3 (active, Tue May 6 1 )
< 3 T 6 18:37:20 2025
SON
& Zonas Recursos
& VNets
\gregar itar liminar
A Edi Eli
£ Opciones
. D Estado Nodo Nombre Rainiciar M Méx. Re-u Grupo
1PAM
vm:105 started nodo1 centos7-co... 1 1 ha-cluster
ACME
< vm: 110 started nodo1 centos7-sql1 1 1 ha-cluster
© Cortaluego vm:101 started nodo3 xx102ad 1 1 ha-cluster
L Servidor de Métricas vm 106 started nodo3 centos7-fic 1 1 ha-cluster
[ Mapeo de Recursas vm 118 started nodo2 centos7-apli 1 1 ha-cluster
vm:11 started nodo1 xx1 1 1 ha-cluster
L\ Notificaciones g L0
< Soporte vm120 started nodo2 Acopio 1 1 ha-cluster
vm 150 started nodo2 AD-RHEL 1 1 ha-cluster

Nota. Obtenida de la interfaz web de Proxmox VE
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5.9. Implementacion de Proxmox Backup Server 3

Teniendo instalado y actualizado el servidor con Proxmox Backup Server, vamos a
acceder a la interfaz de administracion web. En el navegador ingresamos el IP mas el puerto
8007. Ejemplo: http://192.168.1.4:8007/, para acceder al pbs.
Figura 24

Interfaz de acceso al PBS

Login del Proxmox Backup Server

Nombre de usuario: | root =
Contrasefia: | ==+~ u
Dominio:  Linux PAM standard authentication
|dioma: Espafiol - Espafiol
Guardar nombre de usuario: Login

Nota. Obtenida de la interfaz web de Proxmox Backup Server

- Configuramos el almacenamiento: En la secciéon Almacenamiento/ Discos creamos discos
ZFS donde se almacenaran los respaldos, para el caso de la empresa se configurara 2 fuentes
de almacenamiento uno por disco (Backupl, Backup?2).

Figura 25

Creacion de discos de almacenamiento de backup

Nombre Nivel de RA Unico disco

Note: ZFS is not compatible with disks backed by a hardware RAID controller. For details see the reference documentation.

© Ayuda

Nota. Obtenida de la interfaz web de Proxmox Backup Server.



52

Figura 26

Lista de discos creados para almacenamiento de copias de seguridad

X PROXMOX Backup server3.2:2

@ Tablero Almacenamiento / Discos

[J Notas B Discos I Directorio
Configuracion

L J Z Recargar  Crear ZFS  Detalle
@& Control de acceso

Nombre Tamario Libre

= Remotos backup1 239 7B 10078
£ Control de trafico backup2 2.397TB 210TB
# Certificados
L\ Notifications

® Suscripcion

Nota. Los discos tienen una capacidad de 2.4TB. Obtenida de la interfaz web de Proxmox

Backup Server.

- Para integrar los discos de almacenamiento al cluster de alta disponibilidad necesitamos la
huella digital que est4 ubicada en la seccion del Tablero. Accedemos a ella dando click en
mostrar huella digital y copiamos.

Figura 27

Informacion de Huella Digital para integracion al Cluster

pm

07:6e:5b:06:88:2b:c5:25:aa:1a:0c:b6:71.49:01.11.72:90.72:42:7.7d.84.aa:74.1d:40:98.ba:46.7d-0e

Nota. Obtenida de la interfaz web de Proxmox Backup Server

- Se incorporaron los discos de almacenamiento a la infraestructura del cluster accediendo a
la interfaz grafica de uno de los nodos para gestionar dicha integracion.

- Proxmox permite afiadir almacenamiento directamente desde Proxmox Backup Server; por

ello, se selecciono esta opcion para facilitar la configuracion y administracion del espacio

disponible.
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Figura 28

Almacenamientos soportados por Proxmox VE

X PRO MO < Virtual Environment 8.1.3 Buscar

Vista por Servidor (-] b Centro de datos
Centro de datos (olpesa)
EH _-Agregar Hliminar Editar
e Q Buscar s Directorio
[l nodo2 Tipo
Bl nodo3 & Resumen = LvM .
[ Notas = LVM-Thin
B BTRFS RBD (PVE)
£ Cluster NES
B NFs
@ Ceph B SMBICIFS Proxmox Ba...
£ Opciones B GlusterFS Proxmox Ba...
| £ Almacenamiento | ® iscsl Directorio
Respaldo H CephFs LVM-Thin
B Replicacion 8 Rreo
) H ZFSoveriscsi
o' Permisos - ZFS
& Usuarios Proxmox Backup Server

& Tokens de API

@, Dos Factores

Nota. Obtenida de la interfaz web de Proxmox VE.

- En la interfaz se introducen los datos necesarios para establecer la sincronizacién con
Proxmox Backup Server; en la seccion correspondiente a la "Huella Digital" se debe pegar
la informacion previamente copiada. Una vez configurado, el recurso se visualizard
automaticamente en cada nodo, permitiendo el acceso desde cualquiera de ellos.

Figura 29

Sincronizacion con los discos de almacenamiento de PBS

\ Editar: Proxmox Backup Server

Retencion de Respaldos  Cifrado

D backup1 Nodos: Todo (Sin restriccion)
Servidor: 192.168.1.4 Activar:
Nombre de root@pam Contenido backup
usuario:
Datastore backup1

Contrasefia: ™™=
Espacio de
Nombres:

Huella Digital 32:E9.09:ED:C9:4F 51:75:6F 29:B7:A9:41:27.FA'9C AF:E5:E1:6F 10:3A 78” il

© amon

Nota. Obtenida de la interfaz web de Proxmox VE.
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- Se procede con la configuracién de una copia de respaldo diario a las 9:00 pm cuando ya

no existe actividades laborales. Con libertad, podemos elegir respaldo por equipos

independientes o por grupo segun criticidad e importancia.

Figura 30

Configuracion de copias de respaldo

[ cooe oo | =
[o v ]

116

© Ayuda

Editar: Trabajo de Respaldo

Retencion

ento backupi

21.00

Plantilla de Notas

Incluir las VMs selecciot

noda2

nodo2
nodo2

Estado
stopped
running
unning
running
unning
running
unning
running
running

Por defecto (Automaticc

corme: Siempre

sistemas@olpesa com

Snapshot

Nombre Tipo

WIN1D Magquina Virtual
xx102ad Magquina Virtual
centos7-control Magquina Virtual
centosT-ficheros Magquina Virtual
centos7-sgl1 Magquina Virtual
centosT-apli Magquina Virtual
100 Maguina Virtual
Acopio Maguina Virtual
AD-RHEL Maguina Virtual

Nota. Si algin momento requiere realizar modificaciones, podras editar los datos, agregar o

quitar equipos. Obtenida de la interfaz web de Proxmox VE.

Es posible corroborar las configuraciones establecidas para las copias de seguridad de

las méquinas virtuales y contenedores implementados en el cluster de alta disponibilidad,

permitiendo ademas la incorporacion de nuevos elementos segun los requerimientos futuros.
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Figura 31

Copias de seguridad configurados

)v'\( PRO MO < virtual Environment 8.1.3 Euscar

Vista por Servidor ol L contro de datos
= Centro de datos (olpesa)

oo Agregar Eliminar  Editar  Detalles del Trabajo Ejecutar ahora

£ Q, Buscar
L} 105 (centos7-control) h Activado __Nodo Programar Siguiente Ejecucion Almacena. . Com

esumen
Gt 110 (centosT-sqlt) v —Todo— 21:00 2025-06-0421:00:00  backupl
L 117 (xx100) [J Notas
v - Todo — 21.00 2025-06-04 21:00:00 backup2

222 localnetwork (nodo1) = Cluster
£ (] STORE (nedo1) ®
Ceph

£ (. STORE1 (nodo1)
= i) backup1 (nodo1) # Opciones
£ (] backup2 (nodo1) £ Almacenamiento
=
=D local (nodo1) Respaldo
2] local-vm (nodo1) =
13 Replicacion
) nodo2
[ nodo3 of' Permisos

& Usuarios
& Tokens de API
@, Dos Factores

& Grusos

Nota. Obtenida de la interfaz web de Proxmox VE.

- Con esto ya podremos realizar el respaldo de Proxmox VE a Proxmox Backup Server de
manera sencilla y segura.

5.10. Resultados de la Implementacion del Cluster

- Mayor Disponibilidad de Servicios: La configuracion de reglas de migracion automatica
basadas en prioridades de servicio permite que, ante la falla del nodo 1, las maquinas
virtuales y contenedores se trasladen de manera automatica al nodo 2 o 3 en un lapso de
entre 3 y 30 minutos, comportandose de igual forma con cualquier nodo afectado. Esto
contribuye a minimizar el tiempo de inactividad y a reducir el impacto en la operatividad
de los sistemas. Ademas, el proceso de migracidon en caliente se realiza en menos de un
minuto, con interrupciones minimas o inexistentes, al permitir la transferencia de maquinas
virtuales en ejecucion sin necesidad de apagarlas. Estas funcionalidades garantizan una

disponibilidad del 99.9% en los servicios ofrecidos.
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Figura 32

Apagado forzado del nodo para emular la caida

X PRO MO virtua Environment 8.1.3 8 Documentacien | [SRRE]
Vista por Servidor ¥ Nodo nodo2’ " i
== Centro de datos (olpesa)
Bb nodot
— Q Buscar
BB nodo2
o 702 (ubuntu-zabbixy & Resumen
S 120 (Acopio) 3 Notas
22 localnetwork (nodo2) » FSoosasl
STORE (nodo2) e
Sistom
STORET (nodo2) € sistoma
backup1 (nodo2) = Red
backup? (nodo2) ® Certificados
local (nodo2) @ DNS
jocal-tvm (nodo2) :
Eb nodo3 @ Hosts
& Opciones
@ Horario

Nota. Apagado forzado del nodo2 para analizar la respuesta de las maquinas virtuales (102,120)
en contraste al escenario de la alta disponibilidad configurada. Esta informacion fue obtenida
desde la interfaz web de Proxmox VE.

Figura 33

Mecanismo failover para inicio automatico de MVs en nodos disponibles

Vista por Servidor & Nodo 'nodo2’ Reifes
E‘c nodot connect to host 192. .10 port 22: Connection refused
102 (ubuntu-zabbix) Q, Buscar
S 105 (centos7-control) & Resumen
S 110 (centos7-sql1)
3 17 (xx100) 03 Notas
22 Jocalnetwork (nodo1) >_ Consola
=
£ [JSTORE (nedo1) 28 Sistema

=[] STORE1 (nodo1)

= Red
%Bbackum (nodo1) =
= [Jbackup? (nodot) # Certificados
= (] 1ocal (nodo1) @ DNs
= D local-lvm (nodo1)
= Q@ Hosts
B nodod #* Opciones

100 (WIN10) @ Horario

G 101 (xx102ad) i= Syslog

(3 106 (centos7-ficheros)
2 116 (centos7-apli)

& Actualizaciones

Nota. El nodo 2 se encuentra fuera de servicio, por lo que las maquinas virtuales 102 y 120
fueron trasladadas al nodo 1 y al nodo 3, respectivamente, distribuyendo la carga de manera
equilibrada para evitar saturar un solo nodo. Esta informacion fue obtenida desde la interfaz

web de Proxmox VE.
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Registro de cluster sobre el mecanismo failover automdtico

Registro del cluster

Hora de inicio .| Hora final Nodo Nombre de Usuario Descripcion Estado
Jul 22 19:02:33 ] nodo3 root@pam VM/CT 120 - Consola

Jul 22 18:58:11 Jul 22 18:58:14 nodo3 root@pam VM 120 - Iniciar OK
Jul 22 18:58.08 Jul 22 18:58:12 nodo1 root@pam VM 102 - Iniciar oK
Jul 22 18:57:16 Jul 22 18:57:16 nodo3 root@pam Consola 0K
Jul 22 18:56:52 Jul 22 18:56:52 nodo3 root@pam Consola OK
Jul 22 18:56:08 Jul 22 18:56:51 nodo3 root@pam Consola oK
Jul 22 18:55:41 Jul 22 18:56:07 nodo3 root@pam Consola oK
Jul 22 18:55:40 Jul 22 18:56:42 nodo2 root@pam VM 120 - Apagar OK
Jul 22 18:55:40 Jul 22 18:55:51 nodo2 root@pam VM 102 - Apagar OK
| Jul 22 18:55:39 Jul 22 18:55:39 nodo2 root@pam Apagado masivo de VMs y contenedores OK |
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Nota. El proceso mas largo durante la puesta en marcha de las maquinas virtuales del nodo2,

correspondid a la maquina 120, la cual fue migrada al nodo 3. Este proceso se extendié desde

las 18:55:39 hasta las 18:58:14, un total de 3 minutos y 35 segundos. Esta informacién fue

obtenida desde la interfaz web de Proxmox VE.

Figura 35

Migracion en caliente de maquinas virtuales

X PROX MO X Vitual Environment 813 5.scar

Vista por Servidor 2

&8 Centro de datos (olpesa)

[E» nodot

S} 105 (centos7-control)
3 110 (centos7-sql1)
G2 117 (xx100)

S 120 (Acopio)

222 localnetwork (nodo1)
£ STORE (nodo1)

£ J STORE1 (nodo1)
£ i backup1 (nodo1)

£ (] backup2 (nodo1)

£ Jlocal (nodo1)

hd Magquina Virtual 120 (Acopio) en el nodo nodo1 Ninguna Etiqueta#®
-

& Resumen

>_ Consola

Acopio (Tiempo de uso: 00:01:16
3 Hardware pio (Tiemp )
loud-I

& Cloud-Init sl et

¥ {Opclones < HAEstado

(3 Historial de Tareas B Nodo

® Mooy i} Uso de CPU

Respaldo

13 Replicacion

Memoria - Uso

& Tamafio de disco de arranque

£ (] local-vm (nodo1) D Snapshots
L [ node2 ok =IPs
S} 116 (centos7-apli) v =
5} 150 (AD-RHEL) o Permisos
222 localnetwork (nodo2)
-
(] STORE (nodo2) Uso de CPU
= STORE1 (nodo2) 8
£ i backup1 (nodo2)
£ (] backup2 (nodo2) L
- P— v e
Registro del cluster
Hora de inicio Hora final Nodo Nombre de Usuario Descripcion
Jun 04 18:34:52 Jun 04 18:34:55 ® nodo1 root@pam VM 120 - Iniciar
Jun 04 18:34:48 Jun 04 18:35:44 nodo2 root@pam VM 120 - Migrar
Jun 04 18:34:36 x Jun 04 18:34:37 nodo2 root@pam HA 120 - Migrar
=
Jun 04 18:32:18 Jun 04 18:32:20 nodo2 root@pam VM 120 - Iniciar
Jun 04 18:32:17 Jun 04 18:33:09 nodo3 root@pam VM 120 - Migrar

Nota. La migraciéon de la maquina virtual VM120 (Acopio) desde

el nodo 1 al nodo 2 se

completo en menos de un minuto, iniciando a las 18:34:36 y finalizando a las 18:34:55. Durante
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todo el proceso, los usuarios continuaron realizando sus actividades sin interrupciones,

asegurando la continuidad operativa de los procesos del negocio. Esta informacion fue obtenida

desde la interfaz web de Proxmox VE.

- Eficiencia en la Utilizacién de Recursos: La asignacion balanceada de la carga de trabajo
entre los tres nodos previene la saturaciéon de un solo servidor, optimizando asi el
desempefio de la infraestructura tecnoldgica empresarial. Se constatd que cada nodo opera
con un uso de memoria RAM inferior al 80%, un consumo de CPU alrededor del 15% y
una ocupacion del almacenamiento total del 28%.

Figura 36

Ventana de resumen del rendimiento del cluster

X PROXMO X Vitua Envronment 8.1 ... 2 oscumaracen =
Vista por Servidor =2 # Centro de datos o
== Centro de datos (olpesa)
[ nodot Q Buscar
B nodo2
& Resumen
nodo3
B Recursos
[3 Notas
& Cluster CPU Memoria Almacenamiento
@ Ceph
£ Opciones
£ Almacenamiento
Respaldo 15% 61% 28%

43 Replicacion
de 32 CPU(s) 56.77 GiB de 93.49 GiB 4.28 TiB de 15.39 TiB
o' Permisos

& Usuarios —

& Tokens de API
Normbre D | Enli.. | Soporte Direccion del Uso de CPU Memoria - Uso

@, Dos Factores
nodot 1 v - 192.168.1.7 10% 75%
& Grupos nodo3 2 v = 192.168.1.12 13% 49%

W Conjuntes nodo2 2 v - 192.168.1.10 26% 58%

Nota. Obtenida de la interfaz web de Proxmox VE

- Escalabilidad y Adaptabilidad: La infraestructura del clister permite la expansion futura
sin afectar la operatividad, asegurando que Oleaginosas del Perti SA pueda seguir creciendo
sin interrupciones en sus sistemas.

Es posible agregar recursos de almacenamiento o memoria sin interrumpir el
funcionamiento de las maquinas virtuales. La migracion en caliente permite trasladar las
maquinas del nodo que sera intervenido sin afectar su operatividad, pudiendo regresar a su
ubicacion original una vez finalizado el mantenimiento. Esta capacidad facilita la ejecucion

de tareas de mantenimiento preventivo sin impactar la productividad del personal.
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- Administracion Simplificada: La interfaz unificada de Proxmox VE ha optimizado la
administracion de maquinas virtuales y contenedores, fortaleciendo el control y la
supervision de la infraestructura tecnologica empresarial. Esta herramienta posibilita una
gestion proactiva, permitiendo anticipar y resolver posibles fallos antes de que impacten en
la totalidad del entorno productivo.

Figura 37

Interfaz de administracion del centro de datos

X( PRO MO < Virtual Environment 8.1.3  Gusca & Documentacion [ & rootd
Vista por Servidor = B Centro de datos )

== Centro de datos (olpesa) Qs
uscar
El nodot Salud

B nodo2 & Resumen
B nodod [ Notas Estado Nodos Ceph

£ Cluster
@ Ceph O v Enlinea 3 o
## Opciones Desconectado 0

£ Aimacenamiento Cluster: olpesa, Quorate: Si HEALTH_OK
Respaldo

13 Replicacion

of' Permisos Guests

% HA

Maquinas Virtuales Contenedor LXC

« SDN

& ACME O Ejecutandose 8 © Ejecutandose 0
Parado 1 Parado 0

P Cortafuego
[l Servidor de Métricas
[ Mapeo de Recursos

£\ Notificaciones

< Soporte

Nota. Permite la administracion centralizada de claster, ceph, almacenamientos, respaldo,

replicacion, HA y otros. Obtenida de la interfaz web de Proxmox VE.



Figura 38

Interfaz de administracion de los nodos

X PROXMOX virtual Environment 813 5usca:

Vista por Servidor © jodo nodot
= Ceniro de dalos (olpesa)
B nodo Q Buscar
B nodo2 & Resumen
B nodos O Motas
>_ Consola
0f Sistema
£ Acuaizaciones
U Cortafuego
& Discos
@ Ceph
3 Replicacion

= Historial de Tareas

@ suscripcién

O Reinciar | @ Apagar | >_ Gonsola i Acciones engrpe | | @ Ayud
Versiones a2 Paquetes de Programas Hora (promedio)
Uso de CPU ® Usode CPU | @ Retardo 110

2025-06-04 2025-06-04 2025-06-04 2025-06-04 2025-06-04 2025-06-04 2025-06-04 2025-06-04 2025-06-04 2025-06-04 2025-06-04 2025-06-04 2025-06-04 2025-05-04
173100 173600 174100 174600 175100 175600 130100 180600 1811:00 181600 182100 182600 183100 18:36:00

Servidor - Carga ® Carga promedio

0
2025-06-04 2026-08-04 20260604 2026-06-04 2026-06-04 2025-06-04 2025-08-04 2025-06-04 2025-06-04 2025-06-04 2025-06-04 2025-06-04 2026-08-04 2026-08-04
17:31:00 173600 174100 1746:00 175100 1756:00 18:01:00  18:0600 181100 181600 182100 182600 183100  18:36:00

Memoria - Uso ® Total @ Memoria RAM
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Nota. Permite la administracion centralizada del rendimiento de los nodos, estados de los

discos, memorias, Ceph y otros. Obtenida de la interfaz web de Proxmox VE

- Resiliencia ante Fallos: La implementacion de una configuracion de alta disponibilidad

con tres nodos garantiza la continuidad operativa del cluster incluso ante la falla de uno de

sus nodos, asegurando la estabilidad de los sistemas esenciales. En tal situacion, todas las

maquinas virtuales se trasladaran automaticamente a los nodos restantes disponibles para

mantener el servicio sin interrupciones.

- Backup periodicas: La combinacion de Proxmox Backup Server con Proxmox VE permite

gestionar eficientemente las copias de seguridad de las maquinas virtuales y contenedores

dentro del cluster de alta disponibilidad. Debido a que los respaldos son incrementales, se

ejecutan en tiempos reducidos, y el sistema de encriptacion utilizado asegura la proteccion

y la integridad de la informacion almacenada.



61

Figura 39

Almacén de datos de Backupl

X PRO MO X Backup Server 3.2-2

& Tablero Almacén de datos: backup1
) Notas & Resumen | N®CIGWE @ Prune & GC Jobs & Sincronizar trabajos @ Verificar trabajos % Opciones = Permisos
Configuracion
< 9 2 Recargar V. Verificar todos < Podar todos Espacio de nombres Root
& Control de acceso -
Grupo de respaldo Comentario Acciones Tiempo de respaldo Tamafio
& Remotos £ Espacio de nombre del Root
L Control de trafico +d vmi105 centos7-control & Ve o 2025-06-03 21:00:11
# Certificados bl vmi110 centos7-sql1 S vax © 2025-06-03 21:00:24
. +ld vmin17 xx100 S vax 0@ 2025-06-03 21.01:09
L\ Notifications
+ L vm/120 Acopio & vax m 2024-05-19 21:00:01
@ Suscripcion

& Administracion

>_ Consola

& Aimacenamiento / Discos
Tape Backup

B Almacén de datos

£ backup2

© Agregar almacén de datos

Nota. Las copias de seguridad se inician a las 9:00 pm. El tiempo maximo que toma realizar un
respaldo incremental es de 69 segundos. Obtenida de la interfaz web de PBS

Figura 40

Almacén de datos de Backup?2

X PRO MO < Backup Server 3.2-2

@ Tablero Almacén de datos: backup2
[J Notas & Resumen [E®WEUTEN @@ Prune & GCJobs £ Sincronizar trabajos @ Verificar frabajos £ Opciones o Per
Configuracién
« 9 2 Recargar V. Verificar tedos  8< Podar todos Espacio de nombres Root
&, Control de acceso
Grupo de respaldo Comentario cione: Tiempo de respaldo T
£ Remotos = Espacio de nombre del Root
L Control de tréfico +Ld vm/101 xx102ad & vax 2024-05-19 21:00:03
& Certificados +Ld vm/106 centos7-ficheros & V&% 0 2025-06-03 21:00:04
+d vm/116 centos7-apli & V.ax o 2025-06-03 21:00:01
[\ Notifications
& Suscripcion

# Administracion

>_ Consola

& Almacenamiento / Discos
Tape Backup
B Almacén de datos

£ backup1

£ backup2

Nota. Las copias de seguridad se inician a las 9:00 pm. El tiempo maximo que toma realizar un

respaldo incremental es de 04 segundos. Obtenida de la interfaz web de PBS
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Comparativa de antes y después de la implementacion del cluster de alta disponibilidad

Aspecto Sin Cluster HA Con Cluster HA
Disponibilidad del ~ Caidas frecuentes, Alta (>99.9%) — tolerancia a fallos
servicio afectando operaciones y automatica.

Tiempo promedio

de recuperacion

Tolerancia a fallos

Seguridad de datos

Costos operativos

Productividad del
sistema
Productividad del

personal TI

Escalabilidad

produccion.

Recuperacion manual de
servicios, con tiempos de 4
a 8 horas por incidente.
Baja — un fallo en el
servidor interrumpe todo.
Limitada a backups
manuales

Altos costos por consumo
eléctrico, mantenimiento
de varios servidores fisicos
y licencias propietarias.
Afectada por caidas o
mantenimiento.

Enfoque reactivo, tiempo
dedicado a resolver fallas y
tareas repetitivas, bajo
nivel de innovacion.
Limitada, dificil agregar

nuevos servicios o ampliar

Recuperacion automatica, con tiempos
de restauracion de 3 a 30 minutos por
evento.

Alta — otros nodos asumen
automaticamente.

Respaldos automaticos programados
(9:00 pm, cada dia).

Reduccion significativa de costos por
consolidacion de hardware, menor
consumo eléctrico y uso de software
libre.

Continua — permite actualizaciones
sin interrupcion.

Enfoque proactivo, gestion
centralizada y automatizada, mas
tiempo para proyectos estratégicos y
capacitacion.

Alta, facil despliegue de nuevas

maquinas virtuales y servicios,
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Aspecto

Sin Claster HA

Con Claster HA

Satisfaccion del

usuario interno

Gestion y

monitoreo

Innovacion

tecnologica

Impacto ambiental

capacidad sin grandes
inversiones y largos
tiempos de espera.

Quejas frecuentes, baja
confianza en el equipo de
TI, percepcion de lentitud
y poca innovacion.
Monitoreo manual, sin
alertas en tiempo real, poca
visibilidad del estado de la
infraestructura, reaccion
tardia ante incidentes.
Baja, uso de tecnologias
propietarias y obsoletas,
poca capacidad de
adaptacion a cambios del
entorno.

Alto consumo energético,
mayor generacion de calor
y residuos electronicos,

uso intensivo de recursos.

escalabilidad horizontal y vertical,
integracion agil de recursos en
cuestion de horas.

Alta satisfaccion, TI vista como area
estratégica y facilitadora de la
operacion, respuestas rapidas y
confiables.

Monitoreo centralizado, alertas
automaticas, dashboards en tiempo
real (Proxmox, Ceph, PBS), reportes

periddicos de salud del cluster.

Alta, adopcion de tecnologias open
source, virtualizacion, automatizacion
y monitoreo avanzado, cultura de

mejora continua.

Reduccion del consumo energético y
residuos, optimizacion de recursos,

menor huella de carbono.

Nota. Elaboracion propia
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5.11. Lecciones Aprendidas

La experiencia de implementar un cluster de alta disponibilidad en OLPESA dejo

un conjunto de lecciones que abarcan aspectos técnicos, organizacionales y humanos,

fundamentales para el éxito de proyectos similares.

Planificacion y Metodologia de Gestion de Proyectos. Una enseianza fundamental fue la
importancia de llevar a cabo una planificacion exhaustiva basada en metodologias
establecidas como el PMI. Esto facilitd estructurar el proyecto en etapas bien definidas:
inicio, planificacion, ejecucion, seguimiento y finalizacion. La adecuada identificacion de
riesgos, la asignacion precisa de funciones y responsabilidades, junto con la creacion de un
cronograma factible, resultaron esenciales para prever y manejar inconvenientes, tales como
problemas de compatibilidad del hardware y la gestion en la compra de equipos.

La experiencia mostr6 que la flexibilidad en la gestion es esencial: durante la
ejecucion, surgieron imprevistos que requirieron ajustes en el alcance y la priorizacion de
tareas, lo cual fue posible gracias a una estructura de proyecto bien definida y a la
comunicacion constante con las partes interesadas.

Capacitacion y Autodesarrollo. La falta de conocimiento especializado en tecnologias de
virtualizacion y alta disponibilidad supuso una dificultad importante, lo cual motivo la
busqueda activa de formacion autodidacta y la asistencia a formaciones externas. Hubo un
esfuerzo importante invertido en la formacion en software libre, infraestructuras
hiperconvergentes, hipervisores y almacenamiento distribuido, circunstancias que fueron
determinantes para la implantacion y el mantenimiento del cluster.

Resiliencia, Proactividad y Validacion de la Solucion. La adopcion de sistemas de
monitoreo activo, junto con la ejecucion de pruebas de contingencia mediante simulaciones
de fallos, facilit6 la deteccion temprana y la mitigacion de posibles incidentes, garantizando

la continuidad operacional. Este enfoque preventivo corrobord la eficiencia de la
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arquitectura de alta disponibilidad y consolid6 la confianza del equipo de tecnologias de la
informacion.

5.12. Impacto Organizacional

La transformacion tecnologica impulsada por el proyecto tuvo efectos profundos

y duraderos en la estructura, cultura y procesos de OLPESA.

- Optimizacion de Procesos y Recursos. La virtualizacion y centralizacion de servicios
criticos permitid un uso mas eficiente tanto de los recursos tecnoldgicos como humanos.
Previamente, la empresa operaba con servidores fisicos independientes, lo que implicaba
elevados costos asociados a energia, espacio y mantenimiento. Gracias a la nueva
infraestructura, se consolidaron servicios, se redujo la redundancia y se mejoro la eficiencia
operativa. Asimismo, los procedimientos de respaldo y recuperacion se simplificaron, y la
gestion de la infraestructura se volvid mas agil y menos sujeta a errores, lo que permitio que
el equipo de TI se dedicara a tareas estratégicas en lugar de actividades reactivas y
repetitivas.

- Impulso a la Cultura Digital, Innovacion y Aprendizaje. La adopcion de tecnologias
open source como Proxmox y Ceph, ademas de disminuir la dependencia de proveedores
propietarios, promovid la exploraciéon de nuevas soluciones y métodos. La constante
formacion del equipo de TI fortalecio la capacidad organizacional para el crecimiento futuro
y la incorporacion de tecnologias emergentes, posicionando al area de TI como un aliado
estratégico.

- Mejora en la Satisfaccién de los Usuarios y Percepcion del Area de TI. El aumento en
la disponibilidad y confiabilidad de los servicios tecnologicos increment6 la confianza de
los usuarios internos y reforzo la imagen del equipo de TI como un facilitador clave para el

negocio.
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- Ahorro Econémico. La virtualizacion contribuyd a la reduccion de costos en consumo
energético, mantenimiento y adquisicion de hardware. El uso de software libre elimino
gastos relacionados con licenciamiento, y la automatizacion de respaldos y procesos
disminuyo la necesidad de intervencién manual.

- Incremento de la Productividad. La reduccion de tiempos de inactividad y la posibilidad
de realizar mantenimientos sin afectar la operacion posibilitaron que el personal se centrara
en actividades de mayor valor agregado. La gestion centralizada de los recursos
tecnologicos agilizod las tareas diarias y mejord la eficiencia del equipo de T1.

-  Reduccion de Fallas y Mejor Gestion de Incidentes. La arquitectura de alta
disponibilidad, el monitoreo proactivo y la implementacion de respaldos incrementales
contribuyeron a reducir la frecuencia y gravedad de las fallas, asegurando la continuidad de
los servicios y la proteccion de la informacion.

5.13. Retos del Cluster de Alta Disponibilidad

- Mantener una configuracion estable de red y almacenamiento compartido para prevenir
problemas de rendimiento o desconexidén de nodos. Para lo cual es importante definir
politicas de calidad de servicio en la red para priorizar el trafico critico del cluster.

- Implementar un sistema de fencing y monitoreo avanzado para minimizar el impacto de
posibles fallos y asegurar una respuesta rapida. Configurar mecanismos automaticos de
aislamiento de nodos fallidos para impedir impactos en el funcionamiento.

- Fortalecer las politicas de almacenamiento y la redundancia de informacién con el fin de
minimizar el riesgo de pérdida de datos, asi como optimizar la recuperacion frente a fallos
del hardware. Ademas, implementar un esquema de replicacion distribuida geograficamente

que garantice una mayor proteccion y disponibilidad de la informacion.
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VI. CONCLUSIONES

La implementacion del cluster de alta disponibilidad del Data Center de Oleaginosas del
Pert S.A. con Proxmox VE, ha demostrado ser una solucion esencial para garantizar la
continuidad, eficiencia y sostenibilidad de operaciones criticas. Lo cual permite contar con una
infraestructura sélida, escalable y confiable a largo plazo, facilitando la expansion y adaptacion
de servicios de forma agil. Se observa una reduccion considerable en costos operativos gracias
a la consolidacion de hardware y el uso de software libre, junto con un aumento en la
productividad tanto del sistema como del personal de TI, que puede enfocarse en tareas
estratégicas en lugar de reactivas.

La integracion de Ceph ha permitido a la empresa contar con un almacenamiento
compartido, seguro y redundante del cluster de alta disponibilidad conformada por 3 nodos, la
solucion ofrece escalabilidad sencilla, permitiendo afiadir recursos y expandir capacidad sin
afectar la operatividad, y mejora significativamente el rendimiento mediante técnicas avanzadas
de almacenamiento distribuido.

El uso de hipervisores tipo 1 ha optimizado el rendimiento de los servidores fisicos,
permitiendo el balanceo eficiente de los recursos de hardware entre las maquinas virtuales y
contenedores desplegados en el cluster de alta disponibilidad para garantizar la operatividad
continua de los procesos de negocios de la empresa.

Gracias a la implementacion de sistemas de balanceo de carga y failover, las maquinas
virtuales del nodo afectado se trasladaron a nodos disponibles, garantizando la continuidad del
servicio sin necesidad de intervencion manual., asegurando una disponibilidad superior al
99.9%, con recuperacion automadtica que oscila entre 3 a 30 minutos y una alta capacidad de
resiliencia ante fallos, minimizando el tiempo de inactividad y el impacto sobre los usuarios
finales. A su vez la migracion en caliente se realiza con minima o nula interrupcion, trasladando

las maquinas virtuales en ejecucion de un nodo a otro sin necesidad de apagarlas.
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La implementacion de Proxmox Backup Server ha permitido minimizar el riesgo de
pérdida de informacién critica, asegurando la recuperacion rapida de datos ante incidentes
inesperados. Las copias de seguridad de las méaquinas virtuales y contenedores del cluster de
alta disponibilidad son incrementales y periddicas, incluso se realizan copias frecuentes en
algunas maquinas virtuales por su criticidad e importancia para proteger contra amenazas
externas e internas, garantizando la integridad de los datos.

La interfaz web del Proxmox VE es una herramienta de monitoreo centralizado y
automatizado que ofrece mejor visibilidad y control, proporciona potentes funciones de
proteccion de datos y recuperacion ante desastres, con alertas que permite la gestion proactiva
de la infraestructura del cluster, para mantener entornos virtuales eficientes, seguros y
resilientes. Nos permite supervisar el uso de recursos y los indicadores de rendimiento en
tiempo real, en consecuencia, identificar problemas y realizar los ajustes necesarios de forma
oportuna antes que afecten la produccion.

La documentacion detallada del proceso ha permitido estandarizar procedimientos,
facilitando la replicacion y el mantenimiento del cluster dentro de la empresa. También debe
estar actualizada y accesible para cualquier miembro del grupo técnico, fomentando buenas

practicas en el cluster.
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VII. RECOMENDACIONES

Para maximizar los beneficios del cluster de alta disponibilidad del datacenter de
Oleaginosas del Peru S.A., se recomienda establecer simulacros periddicos de fallos en el
cluster para validar la efectividad del sistema de alta disponibilidad y garantizar su correcto
funcionamiento ante posibles incidentes.

Evaluar la escalabilidad del mismo de forma periddica para futuras adaptaciones a
necesidades empresariales, entendiendo la renovacion de equipos que conforman los nodos
por de mejor capacidad, la mejora de la infraestructura tecnologica, asi como de la adopcion
de tecnologia de fibra canal que optimicen ain mas la eficiencia operativa del Cluster.
Planificar expansiones del cluster considerando redundancia geografica para mejorar la
resiliencia ante desastres.

Establecer pruebas regulares de restauracion de datos para validar la efectividad de las
copias de seguridad y garantizar la disponibilidad de la informacion en caso de emergencia.
Implementar estrategias de optimizacion del almacenamiento, como la compresion y de
duplicacién de datos, para maximizar el uso eficiente de los recursos de Ceph.

Realizar auditorias periddicas de rendimiento y ajuste de configuraciones en los
hipervisores para garantizar que los servidores operen con la méaxima eficiencia.
Configurar politicas de migracion automatica de cargas de trabajo segun la demanda y
monitorear el uso de los recursos en tiempo real para evitar cuellos de botella.

La formacién del equipo de TI permitird una respuesta rapida y efectiva ante cualquier
incidente tecnoldgico. Por ende, es importante los programas de formacioén continua y

certificaciones en tecnologias de virtualizacion y alta disponibilidad para el equipo técnico
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IX. ANEXOS

Anexo 1 Servidores Fisicos de los Nodos

Figura 41

Equipo Nodo 1: LENOVO Thinksystem sr570Equipo

Nota. Elaboracion propia

Figura 42

Equipo Nodo2 — Thinkserver TS150
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Equipo Nodo3 — Thinkserver TS140
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Figura 44

Equipo Nodo PBS — PowerEdge R750 xs
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Anexo 2 Web Gestion Cluster Proxmox 8 — Oleaginosas del Peru S.A
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Ventana de resumen de nodo?2 del cluster
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Ventana de resumen de nodo3 del cluster
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Figura 48

Ventana de resumen de nodo PBS
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Ventana principal del cluster de alta disponibilidad de OLPESA
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