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INTRODUCCION

La aplicacion de la norma técnica peruana ISO 17799 al desarrollo
del sistema de informacion de gestion administrativa - SIGA ML en la Direccién
Subregional de Salud Alto Huallaga — Tocache, brindara muchos beneficios por
que permitird tener el plan de contingencia de todo lo relacionado a la

seguridad de la informacién.

La Red de Servicios de Salud Tocache, estd enmarcado dentro de
los Lineamientos de la Politica del Sector salud, Plan Regional, acuerdos de
Gestion, que tiene como eje central las actividades de prevencion, promocion,
recuperacion y de rehabilitacién de la salud de la poblacién y las capacidades
reales del aparato prestador para atender dichas necesidades, con planesy
acciones que compromete al sector a establecer estrategias de trabajo
suficientemente creativas y racionales que permitan focalizar y priorizar las
acciones hacia los sectores de poblacion mas pobre o vulnerable, cuyos ejes
principales estan el logro de la equidad, la eficiencia y la calidad en la atencion

en salud, promoviendo el desarrollo social.

Los Lineamientos de Politica Sectorial 2002-2014 y Fundamentos
para el Plan Estratégico Institucional 2007-2014, sefala los principios basicos
en las cuales se sustentan las acciones y resultados a alcanzar el 2014; siendo
uno de los principales mecanismos para el logro de los objetivos el
planeamiento sanitario que mediante las herramientas disponibles se
consolidan como instrumento de gestion para reflejar el accionar de salud que

realiza la Direccion Ejecutiva de la Red de Servicios de Salud de Tocache.

El Equipo de Gestiobn de la Direccion Subregional de Salud
Tocache, ha formulado el Andlisis de la Situacion de Salud, sobre la base de
las necesidades y problemas de las micro redes Tocache, Uchiza, Progreso y
Pélvora, Hospital II-1 Tocache, asi como los establecimientos de salud,
ademas como documento de gestidn institucional, cuyas acciones conllevara al

cumplimiento de las metas del Plan Estratégico Institucional 2007-2014.



CAPITULO |
GENERALIDADES

1.1. ACERCA DE LA INSTITUCION

1.1.1. DESCRIPCION DE LA INSTITUCION

La Red de Servicios de Salud Tocache se crea mediante
Resolucion Regional N° 695 el 01 de Noviembre del afio 2001 bajo la direccién
del Psicologo Roberto Lopez Cahuaza, siendo Director Regional de Salud San
Martin el Dr. Pedro Bogarin Vargas; durante la Direccién del Dr. Carlos Alberto
del Aguila el 29 de diciembre del 2004 se traslada la sede administrativa con
todos los equipos y mobiliarios de los ambientes del Hospital Rural de Tocache
a los ambientes remodelados del ex Centro de Salud y que a la actualidad
viene funcionando todo el sistema administrativo de la Unidad Ejecutora 403 -
Alto Huallaga; se encuentra situada en la zona sur de la Region San Martin del
territorio del Perd, ocupa el sector medio del valle formado por el rio Huallaga,
zona de recursos naturales que conecta la sierra sur con la selva baja,
oscilando su altitud entre 300 m.s.n.m. (distrito El P6lvora ) y los 2,700 m.s.n.m.

(distrito de Shunte).

Actualmente la red de servicios de salud cuenta con 32

establecimientos de salud en la provincia de Tocache- San Matrtin.



1.1.2. UBICACION GEOGRAFICA

Departamento : San Martin- Peru

Provincia : Tocache

Distrito : Tocache

Direccion : Av. Ricardo Palma N° 550

Institucién : “Direccién Subregional de Salud Alto Huallaga

Tocache” (DSRSAHT-UE 403).

1.1.3. BASE LEGAL

» Constitucion Politica del Peru.

» Ley N° 27657, Ley del Ministerio de Salud y su Reglamento,
aprobado por D.S. N° 013-2002-SA.

> Ley N° 28411, Ley General del Sistema Nacional de Presupuesto
Publico.

> Ley N° 28522; Ley del Sistema Nacional de Planeamiento Estratégico
y del Centro Nacional de Planeamiento Estratégico (CEPLAN).

> Ley N°.27783, Ley de Bases de la Descentralizacion

> Ley N°.27867, Ley Orgénica de Gobiernos Regionales, Articulos

> Ley N°.27658, Ley Marco de la Modernizacion de la Gestion del
Estado.

» Decreto Supremo N° 014-2002-SA Reglamento de Organizacion y

Funciones del Ministerio de Salud.



Decreto Supremo N° 163-2004/EF, establece disposiciones para la
mejora de la calidad del gasto publico y crea el Sistema de
Seguimiento y Evaluacion del Gasto Publico.

Resolucién Suprema N° 014-2002-SA, que aprueba los Lineamientos
de Politica Sectorial para el periodo 2002 — 2012 y Principios
Fundamentales para el Plan Estratégico Sectorial del Quinquenio
agosto 2001 — julio 2006.

Resolucion Directoral N° 003-2003-EF/68.01 que aprueba la Directiva
para la reformulacion de los Planes Estratégicos Sectoriales
Multianuales para el periodo 2004-2006.

Resolucion Directoral N° 030-2005-EF/76.01 que aprueba la Directiva
para la Programacion y Formulacién del Presupuesto de los Pliegos
del Gobierno Nacional para el afio fiscal 2006.

Resolucion Ministerial N° 665-2004/MINSA que aprueba la directiva
para la formulacién, seguimiento y evaluacion de los planes
operativos 2005 de las entidades y dependencias del MINSA.
Resolucion Ministerial N° 566-2005/MINSA que aprueba los
lineamientos para la adecuacion de la organizacion de las
Direcciones Regionales de Salud en el marco del proceso de
descentralizacion.

Resolucion Ministerial N° 729-2003 SA/DM que aprueba el
documento La Salud Integral: Compromiso de Todos — ElI Modelo de

Atencioén Integral de Salud.



1.1.4. FUNCIONES DE LA INSTITUCION:

La Direccién Ejecutiva de la Red Ejecutora de Salud es la unidad
organica de conduccién de la Red de Salud, responsable de su direccion,
conduccion y gestién. Esta encargada de dirigir, coordinar y supervisar su
funcionamiento y administrar los recursos (humanos, financieros, y materiales)
que se le asigna para el cumplimiento de sus fines; asi como organizar y
conducir técnica y administrativamente al hospital local y Micro redes a su
cargo, asi como tener responsabilidad en la gestion de los sistemas
administrativos, recursos financieros, bienes, servicios y brindar soporte

administrativo a las redes operativas que lo conforman.

Las funciones especificas de la Direccion Ejecutiva de la Red

Ejecutora de Salud son las siguientes:

a) Dirigir la elaboracion de propuestas, difusion y aplicacion de prioridades
sanitarias y politicas provinciales sectoriales e intersectoriales que influyen
sobre la salud, tomando en consideracion las politicas del desarrollo social de

la region y las prioridades sanitarias nacionales y regionales.

b) Dirigir la participacion de la red en la formulacién, difusion, asistencia
técnica, implementacion, aplicacion y control de modelos, metodologias,
tecnologias, lineamientos, normativa y procedimientos para los procesos
técnicos de organizacion y funcionamiento de servicios publicos de salud de las
personas y servicios de salud ambiental y ocupacional; para la promocion,
proteccion, recuperacion y rehabilitacion de salud de las personas, salud

ambiental y ocupacional, productos farmacéuticos y afines y la atencion



farmacéutica, gestion institucional de recursos humanos; suministro de
medicamentos e insumos médico quirdrgicos y odontoldgicos, investigacién en
salud; gestién y mantenimiento de recursos fisicos y logistica en el &mbito de la

red de salud; proponer adecuaciones a la DIRES.

c) Identificar y promover prioridades sanitarias, de aseguramiento publico e

investigacion en salud en la red de salud.

d) Dirigir la aplicacion de metodologias de analisis y participacion en la
formulacién del planeamiento estratégico sectorial e institucional y operativo de
salud en la region; conducir, formular, dirigir, controlar y evaluar los planes
estratégicos y operativos, programas y proyectos de intervencion e inversiones
en salud, acuerdos de gestion y anteproyectos de presupuesto para la unidad
ejecutora de salud y de su red de salud; apoyar a los gobiernos locales de su
jurisdiccién en la formulacidon de su plan estratégico sectorial de salud y elevar

propuestas a la DIRES.

e) Conducir la formulacién, implementaciéon y control de propuestas de
desarrollo organizacional, documentos de organizacion de la Red vy
documentos normativos de gestion en los procesos de competencia de la red
de salud; dirigir, conducir y controlar la implementacion de la estructura,
sistemas y procesos organizacionales de las unidades organicas de la

direccion de red de salud y sus micro redes.

f) Conducir selecciéon de personal y designar al personal responsable de

gestion de la red de salud y sus micro redes.



g) Dirigir la elaboracién y elevar las solicitudes de autorizacion sanitaria de
apertura, certificados de habilitacion y acreditacion y licencias de
funcionamiento para los establecimientos de salud y de establecimientos
farmacéuticos de su responsabilidad en la red de salud; supervisar y mantener

las condiciones que las facultan.

h) Dirigir y controlar la programacion, almacenamiento, distribucion y control
de los medicamentos e insumos médico quirdrgicos y odontolégicos de su red
de salud y micro redes; asi como las coordinaciones para su adquisicion en el
nivel regional y nacional y ejecucion de compras de emergencia de la unidad

ejecutora de salud.

i) Conducir y controlar la organizacion, disefio y gestion de la red de salud,
sistemas de soporte de red y de laboratorio, acciones intersectoriales y
servicios de atencion integral, promocién y proteccion de la salud de las
personas, salud ambiental y ocupacional, en coordinacién con los gobiernos

locales.

j) Dirigir la participacion de la red en la formulacion de la propuesta de red de
servicios, unidades de gestion, carteras de servicios de establecimientos y
sistemas de soporte de red y de laboratorio para la atencion integral de la salud
de las personas, la salud ambiental y ocupacional para el ambito de la red de

salud.

k) Informar a las autoridades competentes sobre el incumplimiento de la
permanencia de regentes en establecimientos farmacéuticos publicos y

privados de su ambito, en coordinacién con los gobiernos locales.



l) Dirigir la formulacion, ejecucién y supervision de planes, estrategias y
acciones intersectoriales de promocién, proteccion y recuperacion de la salud
de las personas, salud ambiental y ocupacional, uso racional de medicamentos
y para la prevencion y control de epidemias, emergencias y desastres;
proponer al gobierno regional y a los gobiernos locales de su ambito proyectos
y programas de intervencion sectorial e institucional y participar en su
ejecucion.

m) Dirigir y controlar la planificacién, programacion, obtencion, administracion,
asignacion, ejecucion y control de los recursos financieros para la unidad
ejecutora y en la red de salud segun plan y normatividad vigente; definir la
disponibilidad de recursos para sus redes y Micro redes y asignar los fondos

correspondientes por encargo.

n) Coordinar la identificacion de proveedores de servicios de salud para el
seguro publico de salud, monitorear las atenciones relacionadas al
aseguramiento publico en salud y dar facilidades para la auditoria en la red de

salud.

o) Dirigir la planificacidn, reclutamiento, seleccion, contratacion, incorporacion,
control y desarrollo de personal de su red de salud; proponer a la DIRES el
nombramiento de personal; efectuar las acciones de proteccion social de los

recursos humanos en los servicios publicos de salud de la red.

p) Dirigir la administracién del personal de los programas de internado y
segunda especializacién asignado a su red de salud, en concordancia con los

lineamientos nacionales y regionales.



q) Dirigir la administracion de las remuneraciones y pensiones y cese del

personal de la red ejecutora de salud.

r) Dirigir la programacion de inversiones en servicios publicos; asi como la
gestion y operacion de proyectos de inversion publica en salud de la red de
salud, segun estandares establecidos; gestionar los recursos humanos

requeridos para la operacion de los proyectos en la unidad ejecutora.

s) Conducir la participacion de la red en la definicion de la organizaciéon y
funcionamiento del sistema de informacidén sanitaria del ambito regional; asi
como en la adecuacion y definicion de su sistema de informacion en salud
complementario al nacional y regional segun las necesidades de la red;
conducir la aplicacioén, difusion y supervision del uso de normas y estandares

de gestion de informacién en salud.

t) Conducir el desarrollo y mantenimiento de la plataforma tecnoldgica,
soporte técnico y mantenimiento operativo los sistemas de informacion,
telecomunicaciones y teleméatica en la red de salud, en el marco de las

politicas, recomendaciones, normas y estandares nacionales y regionales.

u) Conducir la obtencidn, verificacion, registro, ordenamiento, clasificacion,
consolidacion, procesamiento, almacenamiento y analisis de la informacion
para la gestion sanitaria para los procesos de su red de salud; asi como la
planificacidon y ejecucion de la comunicacion y difusiéon de informacién en salud
para la educacion de su publico objetivo y gestion de los procesos

institucionales de su competencia.



v) Dirigir la formulacion, desarrollo, promocion, articulacion de alianzas y
difusion de resultados de investigacibn en salud; formular, desarrollar,

promover, articular alianzas para los proyectos de investigacién en salud.

w) Dirigir y supervisar la difusion, aplicacion, promocion, formulacion vy
cumplimiento de planes, estrategias y cumplimiento de normativa de promocién
y vigilancia de los derechos y responsabilidades ciudadanos en salud y de la

participacion ciudadana en su ambito de competencia de su red de salud.

x) Conducir la planificacién, presupuestacion y ejecucion de la gestion
institucional de los recursos fisicos y los sistemas logisticos de la unidad
ejecutora de salud, asignando en custodia y controlando su uso, identificando
sus requerimientos y especificaciones técnicas, programando su distribucion y
mantenimiento; asi como ejecucion de procesos de altas, bajas vy
enajenaciones de sus activos fijos; asignar recursos fisicos a las redes y Micro

redes de salud de su ambito de responsabilidad.

y) Dirigir la supervision, monitoreo y evaluacion de los procesos de
organizacién institucional; organizacién y gestion de servicios publicos de
promocioén, proteccion, recuperacion y rehabilitacion de la salud de las
personas; organizacion y gestion de servicios de salud ambiental y
ocupacional, gestién institucional de recursos humanos, gestion de informacion
y desarrollo informéatico en salud, gestion de la investigacién; promocion,
proteccion y garantia de derechos ciudadanos en salud y participacion

ciudadana en el ambito de la red de salud.
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z) Dirigir la participacion de la red en la evaluacion de los procesos de emision
de politicas de salud, evaluacion del desempefio institucional y del sector,
regulacion sectorial de salud de las personas, regulacion sectorial de salud
ambiental y ocupacional, regulacion sectorial de medicamentos e insumos,
organizacién y gestion de servicios de salud de promocion, proteccion,
recuperacion y rehabilitacion de la salud de las personas y de salud ambiental y
ocupacional; suministro de medicamentos e insumos médico quirlrgico,
odontolégicos y de laboratorio; gestion de informacion y desarrollo informatico,

gestion de la investigacion en salud de la region.

aa) Supervisar la ejecucion presupuestaria y controlar la evaluacion de

resultados de gestion financiera en la unidad ejecutora.

bb) Dirige, conduce, monitorea y evalla los procesos de seleccion vy

adquisicion de bienes, servicios y obras en el ambito de su jurisdiccion.

cc) Otras que le sean asignadas en el marco de la normativa vigente.

1.1.5. MISION:!

“‘Somos una Red de Servicios de Salud que brinda atenciones
integrales de salud con recursos humanos competitivos, para satisfacer
necesidades de salud con calidez y eficiencia; promoviendo la integracion
intercultural y estilos de vida saludables segun niveles de atencion, liderando
actividades preventivo promocionales de salud en concertacion con las
instituciones representativas, priorizando a las comunidades de dificil

accesibilidad a los servicios de salud de acuerdo a su perfil epidemiolégico”.

1 FUENTE: ROF INSTITUCIONAL APROBADO CON RESOLUCION DE GOBIERNO REGIONAL DE
SAN MARTIN
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1.1.6. VISION: 2

“Al 2014 la Red de Servicios de Salud Tocache sera una Institucion
descentralizada y desconcentrada de la DIRES SM, brindando atencion integral
con calidad, calidez y equidad; con un nivel altamente competitivo y capacidad
resolutiva, con accesibilidad a una poblacién organizada que se compromete y
participa en las acciones de salud a través de sus Micro redes eficientemente

articuladas”.

1.1.7. ORGANIZACION INSTITUCIONAL.

Para el cumplimiento de las funciones, la Direccidon Subregional de
Salud Alto Huallaga - Unidad Ejecutora 403, cuenta con la siguiente estructura

organica.

2 FUENTE: ROF INSTITUCIONAL APROBADO CON RESOLUCION DE GOBIERNO REGIONAL DE
SAN MARTIN
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Oficina de

Administracion de Recursos

Direccion
Ejecutiva

ORGANIGRAMA DE LA DIRECCION SUBREGIONAL DE SALUD ALTO HUALLAGA TOCACHE?

Oficina de Planificacion

y Gestidn Sanitaria

Atencion Individual

?

Hospital

Unidad de Unidad de Unidad de Oficina de
Logistica Economia RR.HH. Gestién de Informacion
~ >
Direccion de

Direccion de
Atencién Colectiva

é

Micro redes de Salud

3 FUENTE: ROF INSTITUCIONAL APROBADO CON RESOLUCION DE GOBIERNO REGIONAL DE SAN MARTIN
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CAPITULO II
DESCRIPCION DEL PROBLEMA

2.1 SITUACION ACTUAL

Las Entidades de la Administracion Publica enfrentan constantes ataques
internos y externos a la Seguridad de la Informacion, y puesto que cuentan con
presupuestos limitados, es dificil determinar la prioridad con la que una
vulnerabilidad de Seguridad debe ser atendida, a fin de cubrir las
vulnerabilidades primarias, sin embargo esto puede implicar una inversion
significativa.

Son, por ejemplo, los tramites documentarios, las transferencias electronicas
de dinero o de documentos, la mensajeria electronica, los diversos servicios.
Actualmente la Direccion Subregional de Salud Alto Huallaga - Unidad
Ejecutora 403, cuenta con la implementacion del sistema de informacion de
gestion administrativa SIGA, lo cual cuenta con tres mddulos que son: SIGA-
ML (Modulo Logistico), SIGA-PPR (Modulo Presupuesto por Resultados),
SIGA-MP (Modulo Patrimonio).

El SIGA-ML sirve para la elaboracion de 6rdenes de compra asi como ordenes
de servicio la Institucion, entre otros.

El SIGA-PPR sirve para la programacion de presupuesto de los diferentes
programas estratégicos como son: Programa Articulado Nutricional, Materno
Neonatal, TBC/VIH, Metaxenicas y Zoonosis, Enfermedades no transmisibles,
Control y Prevencion del Cancer.

SIGA-MP sirve para la el control de los bienes patrimoniales de la Institucion,

entre otros.
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El SIGA que actualmente se utiliza en la Direccion Subregional de Salud Alto
Huallaga - Unidad Ejecutora 403 es de uso para los trabajadores,
permitiéndoles solo el acceso a las personas que cuentan con su respectivo
usuario y contrasefa.

Debido a que no cuenta con una documentacién que sea referente a la
aplicacion de la NTP peruana ISO 17799, se ha visto la necesidad de
implementar una documentacion con la Aplicacion de este Estandar para tener

mayor seguridad de la informacion.

2.2 OBJETIVOS:
GENERAL

Desarrollar la documentaciéon utilizando la norma técnica peruana ISO
17799 en el desarrollo del Sistema de Informacion de Gestion
Administrativa en la Direccidon Subregional de Salud Alto Huallaga

Tocache.

ESPECIFICOS

» Desarrollar la documentacion con la norma técnica peruana I1SO
17799 en el Sistema de Informacién de Gestiébn Administrativa, que
permita administrar de manera centralizada las informacion del Siga.

» Implantar la documentacién con la norma técnica peruana ISO 17799.

> Implementar de controles para la seguridad de la informacion.
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2.3 JUSTIFICACION

En la actualidad las entidades de la Administracion publica se encuentran
obligadas por la regulacion peruana a cumplir con la norma técnica peruana
NTP/ISO-IEC 17799, la cual esta basada en el estdndar ISO 27002. Sin
embargo, puesto que esta norma técnica solamente hace referencia a la
implementacion de controles, debe ser completada con un sistema de andlisis
de riesgo que permita priorizar los controles y determinar las areas de la
organizacién sobre las cuales deben implementarse, a fin de optimizar la
inversion econdémica y garantizar que solamente se implementen aquellos
controles cuya inversion sea menor que la pérdidas por vulnerabilidades de
seguridad.

El andlisis de riesgo basado en los estandares ISO 27001:2005 e ISO
27005:2008, para las entidades de la Administracion Publica, a fin de permitir
recomendar los controles de seguridad que deben implementarse desde la
formacion de estos sistemas, estos controles estaran basados en el ISO 27002
e ITIL v3.

El presente trabajo sobre la aplicacion de la norma técnica ISO 17799 en el
desarrollo del Sistema de Informacion de Gestion Administrativa - SIGA ML en
la Direccién Subregional de Salud Alto Huallaga Tocache, tiene por finalidad
socializar al personal administrativo referente a la seguridad de la informacion

de la institucion.
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CAPITULO IlI
FUNDAMENTACION TEORICA

3.1 ANTECEDENTES

Actualmente la Direccion Subregional de Salud Alto Huallaga Tocache no
Cuenta con un trabajo realizado sobre seguridad de la informacion, es decir
aplicando la norma técnica peruana ISO 17799 al desarrollo del sistema de
informacion de gestion administrativa SIGA- ML.
A nivel de la region San Martin existe poca informacion desarrollada con la
aplicacion de la norma técnica peruana.
A nivel nacional existen diferentes entidades que si han aplicado la mencionada
norma como es por ejemplo el ministerio de educacién, la RENIEC,

universidades y otros.

3.2 BASES TEORICAS

3.2.1 Norma Técnica Peruana NTP-ISO/IEC 17799:2007

La presente Norma Técnica Peruana ha sido elaborada por el Comité
Técnico de Normalizacion de Codificacion e Intercambio Electronico de
Datos (EDI), durante los meses de junio a julio del 2006, utilizando como
antecedente a la Norma ISO/IEC 17799:2005.

El Comité Técnico de Normalizacion de Codificacion e Intercambio
Electronico de Datos (EDI) present6 a la Comision de Reglamentos Técnico
y Comerciales CRT, con fecha 2006-07-21, el PNTP-ISO/IEC 17799:2006
para su revision y aprobacién; siendo sometido a la etapa de Discusion

Publica el 2006-11-25.
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No habiéndose presentado observaciones fue oficializada como Norma
Técnica Peruana NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
informacion. Cédigo de buenas préacticas para la gestiéon de la seguridad de
la informacién, 22 Edicién, el 22 de enero del 2007.

Esta Norma Técnica Peruana es una adopcion de la Norma ISO/IEC
17799:2005. La presente Norma Técnica Peruana presenta cambios
editoriales referidos principalmente a terminologia empleada propia del
idioma espafiol a sido estructurada de acuerdo a las Guias Peruanas GP

001:1995 y GP 002:1995.

3.2.2 Estructura de la NTP-ISO/IEC 17799:2007
Este estdndar contiene 11 clausulas de control de seguridad que

contienen colectivamente un total de 39 categorias principales de seguridad
y una clausula introductoria conteniendo temas de evaluacion y tratamiento
del riesgo.
Clausulas

Cada clausula contiene un numero de categorias principales de
seguridad. Las 11 clausulas (acompafadas por el nimero de categorias

principales de seguridad incluidas en cada clausula) son:

1) Politica de seguridad (1);

2) Organizando la seguridad de informacion (2);
3) Gestion de activos (2);

4) Seguridad en recursos humanos (3);

5) Seguridad fisica y ambiental (2);

18



6) Gestion de comunicaciones y operaciones (10);

7) Control de acceso (7);

8) Adquisicion, desarrollo y mantenimiento de sistemas de
informacion(6);

9) Gestion de incidentes de los sistemas de informacion (2);

10)Gestidn de la continuidad del negocio (1);

11) Cumplimiento (3)

El orden de las clausulas en este estandar no implica su importancia.
Dependen de las circunstancias, todas las clausulas pueden ser importantes,
por lo tanto cada organizacion que aplica este estandar debe identificar
clausulas aplicables, que tan importantes son y sus aplicaciones para
procesos de negocios individuales. Igualmente, todas las listas de este
estandar no se encuentran en orden de prioridad a menos que se notifique lo
contrario.

3.2.3 ¢(Qué es la Seguridad de la Informacion?

La informacion es un activo que, como otros activos importantes del
negocio, tiene valor para la organizacion y requiere en consecuencia una
proteccion adecuada. Esto es muy importante en el creciente ambiente
interconectado de negocios. Como resultado de esta creciente
interconectividad, la informacion estd expuesta a un mayor rango de
amenazas Yy vulnerabilidades.

La informacién adopta diversas formas. Puede estar impresa 0 escrita
en papel, almacenada electrénicamente, transmitida por correo o por medios

electrénicos, mostrada en video o hablada en conversacién. Deberia
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protegerse adecuadamente cualquiera que sea la forma que tome o los
medios por los que se comparta o almacene.

La seguridad de la informacién protege a ésta de un amplio rango de
amenazas para asegurar la continuidad del negocio, minimizar los dafios a la
organizacién y maximizar el retorno de las inversiones y las oportunidades
de negocios.

La seguridad de la informacién se consigue implantando un conjunto
adecuado de controles, que pueden ser politicas, practicas, procedimientos,
estructuras organizativas y funciones de software y hardware. Estos
controles necesitan ser establecidos, implementados, monitoreados,
revisados y mejorados donde sea necesario, para asegurar que se cumplan

los objetivos especificos de seguridad y negocios de la organizacion.

3.2.4 ¢Por qué es necesaria la seguridad de la informacién?

La informacion y los procesos que la apoyan, los sistemas y redes son
importantes activos de la organizacion. Definir, realizar, mantener y mejorar la
seguridad de informacion, puede ser esencial para mantener la
competitividad, flujo de liquidez, rentabilidad, cumplimiento de la legalidad e
imagen comercial.

Las organizaciones y sus sistemas de informacion se enfrentan, cada
vez mas, con riesgos e inseguridades procedentes de una amplia variedad de
fuentes, incluyendo fraudes basados en informatica, espionaje, sabotaje,

vandalismo, incendios o inundaciones. Ciertas fuentes de dafios como virus
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informéticos y ataques de intrusibn o de negacion de servicios se estan
volviendo cada vez mas comunes, ambiciosos y sofisticados.

La seguridad de informacion es importante en negocios tanto del sector
publico como del privado y para proteger las infraestructuras criticas. En
ambos sectores, la seguridad de informacion permitira, por ejemplo lograr el
gobierno electrénico o el comercio electronico, evitando y reduciendo los
riesgos relevantes. La interconexién de las redes publicas y privadas y el
compartir los recursos de informacion aumentan la dificultad de lograr el
control de los accesos. La tendencia hacia la informatica distribuida debilita la
eficacia de un control central y especializado.

Muchos sistemas de informacion no se han disefiado para ser seguros.
La seguridad que puede lograrse a través de los medios técnicos es limitada,
y deberia apoyarse en una gestion y procedimientos adecuados. La
identificacion de los controles que deberian instalarse requiere una
planificacién cuidadosa y una atencion al detalle. La gestion de la seguridad
de la informacidon necesita, como minimo, la participacion de todos los
empleados de la organizacion. También puede requerir la participacion de los
proveedores, clientes o0 accionistas. La asesoria especializada de

organizaciones externas también puede ser necesaria.

3.2.5 ¢Cbémo establecer los requisitos de seguridad?

Es esencial que la organizacién identifique sus requisitos de seguridad.

Existen tres fuentes principales.
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a) La primera fuente procede de la valoracion de los riesgos de la
organizacién, tomando en cuenta los objetivos y estrategias
generales del negocio. Con ella se identifican las amenazas a los
activos, se evalua la vulnerabilidad y la probabilidad de su ocurrencia

y se estima su posible impacto.

b) La segunda fuente es el conjunto de requisitos legales, estatutos,
regulaciones y contratos que deberia satisfacer la organizacion, sus
socios comerciales, los contratistas y los proveedores de servicios.

c) La tercera fuente estda formada por los principios, objetivos y
requisitos que forman parte del tratamiento de la informacion que la

organizaciéon ha desarrollado para apoyar sus operaciones.

3.2.6 Evaluacion de los riesgos de seguridad

Los requisitos de seguridad se identifican mediante una evaluacion
metddica de los riesgos. El gasto en controles deberia equilibrarse con el
posible impacto econémico, resultante de los fallos de seguridad.

Los resultados de ésta evaluacion ayudaran a encauzar y determinar
una adecuada accién gerencial y las prioridades para gestionar los riesgos
de seguridad de la informacion, y la implantacibn de los controles
seleccionados para protegerse contra dichos riesgos.

Las evaluaciones de riesgos deben repetirse periédicamente para
tener en cuenta cualquier cambio que pueda influir en los resultados de la

evaluacion.
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3.2.7 Seleccion de controles

Una vez que los requisitos de seguridad han sido identificados y las
decisiones para el tratamiento de riesgos han sido realizadas, deberian
elegirse e implantarse los controles que aseguren la reduccién de los riesgos
a un nivel aceptable. Pueden elegirse los controles partiendo de este
documento, de otros conjuntos de controles o de nuevos controles que
pueden disefiarse para cubrir adecuadamente las necesidades especificas.
La seleccion de los controles de seguridad depende de las decisiones
organizacionales basadas en el criterio para la identificacion y clasificacion
de riesgos, las opciones para el tratamiento de estos y la gestion general de
riesgos aplicable a la organizacion. Asi mismo, debe ser sujeto a toda
regulacion y legislacion nacional e internacional.

Ciertos controles expuestos en este documento, pueden considerarse
como principios que guian la gestion de la seguridad de la informacion,
aplicables a la mayoria de las organizaciones. Estos se explican en mas
detalle en el siguiente inciso denominado “Punto de partida de la seguridad

de la informacion”.

3.2.8 Punto de partida de seguridad de la informacién

Cierto numero de controles se consideran principios orientativos que
proporcionan un punto de partida adecuado para implantar la seguridad de
la informacién. Se apoyan en requisitos legislativos esenciales o se

considera la mejor practica habitual para conseguir dicha seguridad.
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Los controles que se consideran esenciales para una organizacion
desde un punto de vista legislativo comprenden:
a) La proteccion de los datos de caracter personal y la intimidad de las
personas;
b) La salvaguarda de los registros de la organizacion;

c) Los derechos de la propiedad intelectual.

Los controles que se consideran la mejor practica habitual para
conseguir la seguridad de la informacion comprenden:

a) La documentacion de la politica de seguridad de la informacion;

b) La asignacion de responsabilidades de seguridad;

c) Laformacion y capacitacion para la seguridad de la informacion;

d) El procedimiento correcto en las aplicaciones;

e) La gestidon de la vulnerabilidad técnica;

f) La gestion de la continuidad del negocio;

g) El registro de las incidencias de seguridad y las mejoras.

Estos controles pueden aplicarse a la mayoria de las organizaciones y
los entornos.

Es conveniente sefialar que pese a la importancia dada a los controles
en este documento, la importancia de cualquier control deberia determinarse a
la luz de los riesgos especificos que afronta la organizacién. Por tanto y aunque
el enfoque anterior se considere un buen punto de partida, no sustituye a la

seleccién de controles basada en una evaluacion del riesgo.
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3.3 DEFINICIONES OPERACIONALES
3.3.1 Base de Datos*
Una base de datos se puede definir como un conjunto de
informacion relacionada que se encuentra agrupada o estructurada.

Desde el punto de vista de la informético, la base de datos es un sistema
formado por un conjunto de datos almacenados en discos que permiten el
acceso directo a ellos y un conjunto de programas que manipulen ese
conjunto de datos.

Una base de datos tiene mucha importancia en el ritmo de vida que
llevamos en los actuales momentos, ya que, esta acelera el ritmo en el
momento realizar una busqueda de informacion.

3.3.2 Administracion

Es una disciplina que tiene por finalidad dar una explicacion acerca
del comportamiento de las organizaciones, ademas de referirse al proceso
de conduccion de las mismas.

Es ciencia factica, tiene un objeto real del mundo de la cultura (las
organizaciones). Es técnica porque implica aceptar la existencia de medios
especificos utilizables en la busqueda del funcionamiento eficaz y eficiente
de las organizaciones. Es técnica con su bagaje de principios, normas y
procedimientos para la conduccion racional de las organizaciones.

3.3.3 Activo®

Algo gue tenga valor para lo organizacion.

4 http://www.itlp.edu.mx/publica/tutoriales/basedatl/temal_1.htm
5 Fuente: norma técnica peruana NTP-ISO/IEC 17799
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3.3.4 Control®

Herramienta de la gestiébn del riesgo, incluidas politicas, pautas,
estructuras organizacionales, que pueden ser de naturaleza administrativa,
técnica, gerencial o legal. Control es también usado como sin6nimo de
salvaguardia o contramedida.

3.3.5 Pauta

Descripcién que aclara que es lo que se debe hacer y cémo se hace,

con el fin de alcanzar los objetivos planteados en las politicas.
3.3.6 Instalaciones de proceso de informacién

Sistemas de informacion, servicio o infraestructura, o locaciones fisicas
que los almacena.

3.3.7 Seguridad de la informacion’

Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion, asi mismo, otras propiedades como la autenticidad, no rechazo,
contabilidad y confiabilidad también pueden ser consideradas.

3.3.8 Evento de seguridad de informacién

Es una ocurrencia identificada de un sistema, servicio, o red el cual
indica una posible brecha de la politica de seguridad de informacién o fallas
de las salvaguardias o una situacion desconocida que puede ser relevante

para la seguridad.

6 Fuente: norma técnica peruana NTP-ISO/IEC 17799
7 Fuente: norma técnica peruana NTP-ISO/IEC 17799
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3.3.9 Incidente de seguridad de informacion
Es indicado por una o varias series de eventos inesperados y no
deseados que tienen una gran probabilidad de comprometer las operaciones
de negocios y de amenazar la seguridad de informacion.
3.3.10 Politica®
Direccion general y formal expresada por la gerencia.
3.3.11 Riesgo?®
Combinacion de la probabilidad de un evento y sus consecuencias.
3.3.12 Anélisis del riesgo?'®
Uso sistematico de la informacion para identificar fuentes y estimar el
riesgo.
3.3.13 Evaluacion del riesgo
Proceso general de analisis y evaluacion del riesgo.
3.3.14 Valoracion del riesgo
Proceso de comparacion del riesgo estimado contra el criterio del riesgo
dado para determinar el significado de este.
3.3.15 Gestion del riesgo??
Actividades coordinadas para dirigir y controlar una organizacion
considerando el riesgo. Gestidn del riesgo incluye tipicamente evaluacion del
riesgo, tratamiento del riesgo, aceptacion del riesgo y comunicacion del

riesgo.

8 Fuente: norma técnica peruana NTP-ISO/IEC 17799
9 Fuente: norma técnica peruana NTP-ISO/IEC 17799
10 Fuente: norma técnica peruana NTP-ISO/IEC 17799
11 Fuente: norma técnica peruana NTP-ISO/IEC 17799
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3.3.16 Tratamiento del riesgo
Proceso de seleccién e implementacion de medidas para modificar el
riesgo.
3.3.17 Terceros
Persona que es reconocida por ser independiente de las partes
involucradas concerniente al tema en cuestion.
3.3.18 Amenaza
Causa potencial de un incidente no deseado que puede resultar en dafio
al sistema u organizacion.
3.3.19 Vulnerabilidad
Debilidad de un activo o grupo de activos que pueden ser explotados por

una o mas amenazas.
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3.4 DEFINICIONES METODOLOGICAS

El alcance del presente documento esta limitado a establecer los controles

requeridos por la NTP-ISO 17799:2004 y el dominio 9 de la norma NTP-ISO

17799:2007 llamado “Administracion de

detallan a continuacion:

1. Politicas de Seguridad

Incidentes”. Dichos controles se

1.1 Seguridad de la 1.11 |la

# Objetivo de # Actividad de Control
Control
Politicas de Documento de politica de seguridad de

Informacion evaluacion.

informacion 'y revisibn de la

Cuadro 01: Dominio 01 de la NTP ISO 17799.

2. Aspectos Organizativos para la Seguridad

# Objetivo de # Actividad de Control
Control
211 Comité de gestion de seguridad de la
o informacion
2192 Coordinacion de la seguridad de la
o informacion
213 Asignacion de responsabilidades sobre
Estructura para la 7 | seguridad de la informacion
2.1 | seguridad de la 5 1.4 |Proceso de autorizacion de recursos
informacion T para el tratamiento de la informaciéon

215 | Asesoramiento de especialistas en
seguridad de la informacion

2.1.6 | Cooperacion entre organizaciones

2.1.7

Revision independiente de la seguridad
de la informacién

Seguridad en los Identificacion de riesgos por el acceso
2.2 g 2.2.1
accesos de de terceros
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# Objetivo de # Actividad de Control

Control
terceras partes 299 Requisitos de seguridad en contratos
o con terceros
2.3 | Outsourcing 231 Requisitos de seguridad en contratos

de Outsourcing

Cuadro 02: Dominio 02 de la NTP ISO 17799.

3. Clasificacién y Control de Activos

# Objetivo de # Actividad de Control
Control

3.1 Responsab|l|_dad 3.1.1 | Inventario de activos

sobre los activos
o 3.2.1 | Guias de Clasificacion

Clasificacion de la

3.2 . g -
informacion 399 Marcado y tratamiento de la

o informacion

Cuadro 03: Dominio 03 de la NTP ISO 17799.

4. Seguridad Ligado al Personal

# Objetivo de # Actividad de Control
Control

Inclusion de la seguridad en las

411 responsabilidades laborales

Seguridad en la

4.1 | definicion del 4.1.2 | Seleccion y politica de personal

trabajo y los 4.1.3 | Acuerdos de confidencialidad
recursos —— — —
414 Términos y condiciones de la relacion
o laboral

Formacion de Formacion y capacitacion en seguridad
4.2 . 4.2.1 : .

usuarios de la informacion
43 | Respuesta ante 431 Comunicacion de las incidencias de

incidencias y seguridad




# Objetivo de # Actividad de Control
Control
malos Comunicacion de las debilidades de
: : 4.3.2 )

funcionamientos seguridad

de la seguridad Comunicacion de los fallos del
4.3.3

software.

4.3.4 | Aprendiendo de las incidencias
4.3.5 | Procedimiento disciplinario

Cuadro 04: Dominio 04 de la NTP ISO 17799.

5. Seguridad Fisicay Del Entorno

# Objetivo de # Actividad de Control
Control
5.1.1 | Perimetro de seguridad fisica
5.1.2 | Controles fisicos de entradas
5.1 | Areas seguras 513 Seguridad de oficinas, despachos y
recursos
5.1.4 | El trabajo en las areas seguras
5.1.5 | Areas aisladas de carga y descarga
5.2.1 | Instalacién y proteccidn de equipos
5.2.2 | Suministro eléctrico
5.2.3 | Seguridad del cableado
5o |Seguridaddelos 524 [ Mantenimiento de equipos
equipos : :
595 Seguridad de equipos fuera de los
o locales de la organizacion
Seguridad en el re-uso o eliminacion
5.2.6 :
de equipos
Controles Politica de puesto de trabajo
5.3 5.3.1 .
Generales despejado y bloqueo de pantalla

Cuadro 05: Dominio 05 de la NTP ISO 17799.
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6. Gestion de Comunicaciones y Operaciones

# Objetivo de # Actividad de Control
Control
611 Documentacion de procedimientos
"7 | operativos
6.1.2 | Control de cambios operacionales
Procedimientosy |13 Procedimientos de gestion de
6.1 | responsabilidades incidencias
de operacion 6.1.4 | Segregacion de tareas
Separacion de los recursos para
6.1.5 >
desarrollo y para produccion
6.1.6 | Gestion de servicios externos
Planificacion y 6.2.1 | Planificacion de la capacidad
6.2 | aceptacion del = :
sistema 6.2.2 | Aceptacion del sistema
6.3 Proteccion contra 631 Medidas y controles contra software
' software malicioso 7 | malicioso
Gestién interna de 6.4.1 | Recuperacién de la informacién
6.4 |respaldoy 6.4.2 | Diarios de operacion
recuperacion 6.4.3 | Registro de fallos
6.5 | Gestion de redes 6.5.1 | Controles de red
6.6.1 | Gestion de medios removibles
Utilizacion y 6.6.2 | Eliminacion de medios
6.6 | Seguridad de los Procedimientos de manipulacion de la
! > informacion
informacion : —
6.6.4 Seguridad de la documentacion de
77| sistemas
Acuerdos para intercambio de
6.7.1 | . -
informacion y software
) 6.7.2 | Seguridad de medios en transito
Intercambio de : i —
6.7 | informacion y 6.7.3 | Seguridad en comercio electronico
software 6.7.4 | Seguridad del correo electrénico
6.7.5 | Seguridad de los sistemas ofimaticos
6.7.6 | Sistemas publicamente disponibles

Cuadro 06: Dominio 06 de la NTP ISO 17799.
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7. Control de Accesos

# Objetivo de # Actividad de Control
Control
Requisitos de
7.1 | negocio para el 7.1.1 | Politica de control de accesos
control de accesos
7.2.1 | Registro de usuarios
- 7.2.2 | Gestion de privilegios
79 Gestion de acceso — _ :
: de usuarios 7.2.3 | Gestion de contrasefas de usuario
7924 Revision de los derechos de acceso de
o los usuarios
- 7.3.1 | Uso de contraseias
Responsabilidades _ _ :
7.3 de usuarios 732 Equipo m_formatlco de usuario
e desatendido
Politica de uso de los servicios de la
7.4.1
red
7.4.2 | Ruta forzosa
743 Autenticacion de usuarios para
o conexiones externas
74 C‘Imtroé de acceso (744 [ Autenticacion de nodos de la red
alare
745 Proteccion a puertos de diagndstico
o remoto
7.4.6 | Segregacion en las redes
7.4.7 | Control de conexion a las redes
7.4.8 | Control de enrutamiento en la red
7.5.1 | Identificacién automatica de terminales
Procedimientos de conexion de
7.5.2 :
terminales
753 Identificacion y autenticacion del
Control de acceso usuaro
7.5 | al sistema 7.5.4 | Sistema de gestion de contrasefias
operativo S 55 | Utiizacion de las facilidades del
e sistema
756 Proteccion del usuario frente a
e coacciones
7.5.7 | Desconexion automatica de terminales
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# Objetivo de # Actividad de Control
Control
7.5.8 | Limitacién del tiempo de conexién
26 Control de acceso | 7-6.1 | Restriccion de acceso a la informacion
' a las aplicaciones  [7.62 [ Aislamiento de sistemas sensibles
Seguimiento de 7.7.1 | Registro de incidencias
7.7 |accesosyusodel |7.7.2 | Seguimiento del uso de los sistemas
sistema 7.7.3 | Sincronizacion de relojes

Cuadro 07: Dominio 07 de la NTP ISO 17799.

8. Desarrollo y Mantenimiento de Sistemas

# Objetivo de # Actividad de Control
Control
Requisitos de Andlisis y especificacion de los
8.1 | seguridad de los 8.1.1 ISIS y €sp .
. requisitos de seguridad
sistemas
8.2.1 | Validacidén de los datos de entrada
Seguridad de las 8.2.2 | Control del proceso interno
8.2 | aplicaciones del — i
sistema 8.2.3 | Autenticacion de mensajes
8.2.4 | Validacion de los datos de salida
Politica de uso de los controles
8.3.1 , e
criptograficos
o5 Controles 8.3.2 | Cifrado
' criptograficos 8.3.3 | Firmas digitales
8.3.4 | Servicios de no repudio
8.3.5 | Gestion de claves
8.4.1 | Control del software en produccion
Seguridad de los Proteccion de los datos de prueba del
; 8.4.2 | .
8.4 | archivos del sistema
sistema 843 Control de acceso a la libreria de
o programas fuente
a5 | Seguridad en los 8.5.1 | Procedimientos de control de cambios
procesos de 8.5.2 | Revisién técnica de los cambios en el
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# Objetivo de # Actividad de Control
Control

desarrollo y sistema operativo

soporte Restricciones en los cambios a los
8.5.3

paquetes de software

8.5.4 | Canales encubiertos y cddigo Troyano
8.5.5 | Desarrollo externo del software

Cuadro 08: Dominio 08 de la NTP I1ISO 17799.

9. Gestién de Continuidad del Negocio

# Objetivo de # Actividad de Control
Control
911 Proceso de gestion de la continuidad
o del negocio
912 Continuidad del negocio y andlisis de
Aspectos de la Impactos
gestiéon de Redaccion e implantacion de planes de
9.1 L 9.1.3 S
continuidad del continuidad
negocio Marco de planificacion para la
9.14 - )
continuidad del negocio
915 Prueba, mantenimiento y reevaluacion

de los planes de continuidad

Cuadro 09: Dominio 09 de la NTP I1ISO 17799.

10. Cumplimiento

# Objetivo de # Actividad de Control
Control
1011 Identificacion de la legislacion
Cumplimiento con == | aplicable
10.1 | los requisitos Derechos de propiedad intelectual
legales 10.1.2 (DPI)
10.1.3 | Salvaguarda de los registros de la
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# Objetivo de # Actividad de Control
Control
organizacion
Evitar el mal uso de los recursos de
10.1.4 | tratamiento de la informacion
Revisiones de la
politica de . -
10.2 | sequridad y de la 10.2.1 Confqrmldad con la politica de
) seguridad
conformidad
técnica
Consideraciones 10.3.1 | Controles de auditoria de sistemas
10.3 | sobre la auditoria Proteccién de las herramientas de
de sistemas 10.3.2 | auditoria de sistemas

Cuadro 10: Dominio 10 de la NTP ISO 17799.

Controles definidos en la NTP ISO 17799:2007

# Objetivo de # Actividad de Control
Control
Reportando Reportando los eventos en la
9.1.1 . : =
eventos y seguridad de informacion
9.1 | debilidades de la —
seguridad de 912 Reportando debilidades en la
informacion o seguridad de informacion
Gestion de las 9.2.1 | Responsabilidades y procedimientos
mejoras e - —
92 |incidentes en la 9292 Apren_dlendo (_1e los |nc_|,dentes en la
: seguridad de informacion
seguridad de
informacion 9.2.3 | Recoleccion de evidencia
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CAPITULO IV
DESARROLLO DE LA APLICACION DEL ESTANDAR

Los controles de seguridad desarrollados en el presente documento permitiran
establecer mejoras a la gestion de la seguridad del Centro de Datos y facilitar el
proceso de implementacion de los mismos. Por otro lado, las narrativas de
cada uno de los controles permitiran establecer una base comun para el
establecimiento de normas, politicas y procedimientos de seguridad de la

informacion.

A continuacidbn se muestran los principales conceptos relacionados a los
controles desarrollados.
4.1 DEFINICION DE TERMINOS
Para identificar adecuadamente a cada responsable que forma parte de la
descripcion del control se han definido los siguientes términos:

e COSI: Comité Operativo de Seguridad de Informacion.

e CESI: Comité Ejecutivo de Seguridad de Informacion.

¢ JOFIN: Jefe de la Oficina de Informética.

e OSEG: Oficial de seguridad de la informacion.

e JAIT: Jefe del Area de Infraestructura Tecnoldgica.

e ETIC: Especialista en Tecnologias de Informacion y Comunicacion.

e SEC: Secretaria del Area de Infraestructura Tecnoldgica.

e PIES: Proveedor Interno o Externo del Servicio.
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e USIE: Usuario Interno o Externo.

e ASER: Administrador de Servidores.

4.2 CLASIFICACION DE CONTROLES DE SEGURIDAD
Para una mejor comprensién se explica a continuacion el significado de cada

uno de los tipos de los controles de seguridad:

De acuerdo al objetivo con el cual esta desarrollado cada control, se puede

clasificar como:

e Preventivo: Permite prevenir que se origine un riesgo.

e Detectivo: Permite identificar una incidencia de seguridad de

informacion.

e Correctivo: Permite corregir una incidencia de seguridad de
informacion, con el objetivo de minimizar el dafio o pérdida que

pueda ocasionar la misma.

De acuerdo a como se ejecuta el control, se puede clasificar como:

e Manual: Control realizado por una serie de actividades ejecutadas

por seres humanos.

e Automaético: Control apoyado por tecnologias de informacién, las

cuales permiten automatizar el proceso de ejecucién del mismo.
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4.3 NARRATIVAS DE LOS OBJETIVOS Y ACTIVIDADES DE CONTROL

Los objetivos y controles de seguridad se identificaron como resultado del
andlisis de la situacion actual de la seguridad de informacion de la Direccién
Subregional de Salud Alto Huallaga Tocache y el nivel de cumplimiento

requerido por las principales normas de seguridad.

Para una mejor comprension, los resultados se presentan agrupados por

dominio de control dentro de la norma NTP-ISO 17799:2004 y 2007.

El significado de cada columna de la tabla de Objetivos de Control, se

muestran a continuacion:
#OC: Es el codigo que permite identificar un Objetivo de Control.

Objetivo de Control: se refiere el nombre del Objetivo de Control de la

norma.

Descripcion: Se refiere a la descripcion de cada Objetivo de Control

de la norma.

El significado de cada columna de la tabla de Actividades de control, se

muestran a continuacion:

#AC: Es el codigo que permite identificar a una Actividad de Control de

la norma.

Actividad de Control: Es la descripcion general de cada control

definido en la norma.
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Tipo de Control: Se refiere a la clasificacion asignada a la actividad
de control (preventivo, detectivo, correctivo; manual y/o

automatico).

Responsable de ejecutar el control: Se refiere a los encargados de

ejecutar la actividad de control.

Narrativa de la actividad de control: Se refiere a la descripcion de
las actividades que se requieren establecer para implementar la

actividad de control.

Documentacion relacionada: Se refiere a la descripcion de la
documentacion (Politicas, Normas, Procedimientos y Estandares)

requeridos para cubrir la narrativa de la actividad de control.

Estandar relacionado: Contiene la descripcion de los estandares
relacionados (NTP-IO/IEC 17799:2004, COBIT e ITIL) a la actividad

de control establecida.
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il SIGA Version 5.9.5.8 scluish

Acceso al Sistema

Datos : |B.D.PRODUCCION ¥

PRODUCCION

Usuario : 2
* |B.D.DEMO

Clave :

Figura 01: Pantalla Inicial del SIGA

§igg SIGA Version 5.9.5.B ==

Acceso al Sistema

Datos : IB.D.PRODUCCIOh v l
Usuario : | JVILLENA
Clave : Immc|

Figura 02: Autenticacion al SIGA

41



g SIGA Version 5.8.5.8 ]

LY
(G TGRETTEEY  Modulo Patrimonio Modulo PpR

a &

Médulo Utiltarios

Figura 03: Médulos del SIGA

4 Madulo de Logistica - Ejecutora: DIRECCION SUB REGIONAL DE SALUD ALTO HUALLAGA TOCACHE e
Pedidos Utilitarios  Gestién Presupuestal  Integracién

Tablas  Programacion Procesos Seleccion  Adquisiciones  Almacenes  Vidticosy Pasajes  SIN.P.

[versién 5958

Figura 04: Modulo Logistica del SIGA
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& Médulo de Logistica - Ejecutora: DIRECCION SUB REGIONAL DE SALUD ALTO HUALLAGA TOCACHE 1
Tablas P ion | Pedidos | Procesos Seleccion  Adquisici Almacenes  Viticosy Pasajes  SN.P.  Utilitarios  Gestion Presup
Registro del Pedido Pedidos Programados (PECOSA)
Autorizacion del Pedido Pedidos de Compra de B/S
Pedidos de Compra por Encargo

Pedidos (PECOSA) por Encargo

Pedidos Consolidados para Compra
Registro de Gastos Generales
Pedido de Viticos Institucional

Compra por Encargo

Pedido de Viticos por Encargos

Pedido de Vidticos por Cambio de Colocacion

version 5,958

Figura 05: Generacion de un pedido de Compra de B/S en el SIGA

A continuacién se muestra el detalle del objetivo y control de seguridad

desarrollado:
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ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

#0C Objetivo de Control Descripcién
8.1 Requisitos de seguridad | OBJETIVO: Asegurar que la seguridad esté imbuida dentro de los sistemas de
de los sistemas informacion.
Esto incluira la infraestructura, las aplicaciones de negocio y las aplicaciones
desarrolladas por usuarios. El disefio y la implantacion de los procesos de negocio
gue soportan las aplicaciones o el servicio, pueden ser cruciales para la seguridad.
Los requisitos de seguridad deberian ser identificados y consensuados antes de
desarrollar los sistemas de informacion.
Actividad Tipo de Responsable Documentacié Estandar
# AC de ejecutar el Narrativa de la actividad de control ) :
de control control control n relacionada relacionado
8.1.1 | La Unidad | « Preventivo |« Responsabl Verificar que se cuente con una norma | Normas: NTP-I0/IEC
Ejecutora Manual e de en la cual se incluya clausulas en las 17799:2004
, . ; . Norma de
403 debera sistemas de gue se consideren como necesaria la dmini i6 | Analisi
establecer informacién especificacibn de requisitos de administracio natsis —y
una norma seguridad para los sistemas a ser n de cambios | especificacion
en la que adguiridos po desarrollados a la de sistemas | de los
e q meqdida de requisitos de
formalice ' informacién seguridad
como Ve”f'c"’!r gue se ct_J(,anta con un Procedimient | COBIT
necesarias procedimiento de g_estlon de camb_los o
las en los que se considere la evaluacién | = PO2.1,
especificac de requerimientos considerando | Gestiobn para | PO9.5, Al1.8,
ionpes de aspectos de seguridad, disponibilidad, | el cambio en | Al1.9, DS5.8
: confidencialidad, integridad e impacto. | los sistemas
seguridad de ITIL
gue deben Verificar que el documen';o Fje registro informacion 7.3.73.7.2,
ser de control de requerimientos de
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- . Responsable - .

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estgndar

de control control n relacionada relacionado

control

analizadas cambio a los sistemas de aplicacion | Documento 26,7.3,4.2

en un se encuentre actualizado. Estandar:

gesarrollo Registro de

mantenimi control de

requerimiento

ento a un

. S

sistema de

informacié

n.

Frecuencia

Anual
# OC Objetivo de Control Descripcion
8.2 Seguridad de las | OBJETIVO: Evitar pérdidas, modificaciones o mal uso de los datos de usuario en

aplicaciones del sistema

las aplicaciones.

Se deberian disefiar dentro de las aplicaciones (incluidas las aplicaciones escritas
por los usuarios) las medidas de control y las evidencias de auditoria o los registros
de actividad. Estos deberian incluir la validacion de los datos de entrada, el
tratamiento interno y los datos de salida.
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Responsable

#AC éActmdad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estandar
e control control control n relacionada relacionado
8.2.1 |La Unidad | « Preventivo | Responsabl Verificar que se cuente con una norma | Norma: NTP-IO/IEC
Ejecutora Manual e de en la cual se incluya clausulas en el 17799:2004
403 debera sistemas gue se indique el uso de controles | Norma de Validacién de
establecer de para los datos de entrada de las | seguridad de los datos de
controles informacioén aplicaciones, tales como: las entrada
para aplicaciones
validar = Valores fuera de rango del sistema. COBIT
cejﬁ:?;da dz = Caracteres invalidos en los Al1.8,2.6.1,
las campos de datos All1.9, Al1.10,
L . Al2.7, Al2.8,
aplicacione = Datos que faltan o que estan AI2.10,
S de los incompletos AI2.11
sistemas Verificar que los sistemas de Al2.12,
para informacién cuenten con los controles Al2.14,
garantizar especificados en la Norma de DS5.15,
que estas seguridad de las aplicaciones del DS11.6,
sean sistema. DS11.7,
correctas y DS11.8
apropiadas DSll.9:
DS11.10,
Frecuencia DS11.11,
: DS11.14,
DS11.15,
Permanent DS11.28.
€ DS11.29
ITIL
7.2,7.3,5.2,
5.3,4.3,5.2,
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Responsable

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estgndar

de control control control n relacionada relacionado

7,4.2
8.2.2 | La Unidad | « Preventivo |. Responsabl Verificar que se cuente con una norma | Norma: NTP-10/IEC

Ejecutora Manual e de en la cual se incluya una clausula en 17799:2004

403 debera sistemas la que se especifique la necesidad de | Norma de

implement de realizar pruebas para garantizar la | seguridad de | Control del

ar informacion integridad de datos y comprobar que | las proceso

comprobac los programas de las aplicaciones se | aplicaciones interno

iones ejecutan en el momento adecuado. del sistema.

periddicas COBIT

para Verificar que se realicen AlL8. 2.6.1

garantizar comprobaciones periddicas de la AI1'9, A.Ill 1’0

la integridad de los datos de acuerdo a A|2.7, A|2.8 '

integridad lo definido en la Norma de seguridad AI2'1b -

de los de las aplicaciones del sistema. A|2.11’

datos. )
Al2.12,

Frecuencia Al2.14,

— DS5.15,

- DS11.6,

Semestral DS11.7,
DS11.8,
DS11.9,
DS11.10,
DS11.11,
DS11.14,
DS11.15,
DS11.28,
DS11.29
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Responsable

#AC éActmdad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estandar
e control control control n relacionada relacionado
ITIL
7.2,7.3,5.2,
5.3,4.3,5.2,
7,4.2
8.2.3 | La Unidad | « Preventivo |. Responsabl Verificar que se cuente con una norma | Norma: NTP-10/IEC
Ejecutora Manual e de en la cual se incluya clausulas para el 17799:2004
403 debera sistemas uso de controles de autenticacion de | Norma de
implement de mensajes para el caso de las | seguridad de | Autenticacion
ar informacién aplicaciones criticas donde se | las de mensajes
autenticaci transmite informacién sensible. aplicaciones
on de del sistema. COBIT
mensajes Verificar que se han implementado AlL8. 2.6.1
en controles de  autenticacion  de A|1'9, A.|1' 1’0
aplicacione mensajes en las aplicaciones criticas A|2.7, A|2.8 ’
S que donde se transmite informacién AI2'1,0 -
requieran sensible, de acuerdo a la Norma de AI2.11’
proteccién seguridad de las aplicaciones del A|2.12’
de la sistema. A|2.14’
integridad DSé.lé,
gthenido DS11.56,
del DS11.7,
. DS11.8,
mensaje. DS11.9,
_ DS11.10,
Frecuencia DS11.11,
* DS11.14,
Permanent DS11.15,
e DS11.28,
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Responsable

#AC éActmdad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estandar
e control control control n relacionada relacionado
DS11.29
ITIL
7.2,7.3,5.2,
5.3,4.3,5.2,
7,4.2
8.2.4 |La Unidad |« Preventivo | . Responsabl Verificar que se cuente con una norma | Norma: NTP-IO/IEC
Ejecutora Manual e de en la cual se incluya clausulas de 17799:2004
403 debera sistemas validaciones de datos de salida para | Norma de
validar los de el caso de sistemas criticos. seguridad de | Validacién de
datos de informacién las los datos de
salida de Verificar que se hayan implementado | aplicaciones | salida
un sistema controles de validacion de datos de | del sistema.
de salida para el caso de sistemas COBIT
aplicacion criticos de acuerdo a la Norma de AlL8. 2.6.1
para seguridad de las aplicaciones del A|1'9,A.|1' 1’0
garantizar sistema. A|2:7,AI2:8 ’
que el AI2.10,
proceso de AI2.11:
:2formacié Al2.12,
n ha sido Al2.14,
el correcto DS5.15,
' DS11.6,
Frecuencia DS11.7,
! DS11.8,
- DS11.9,
Semestral DS11.10,
DS11.11,
DS11.14,
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Responsable

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entaci() Esténdar
de control control control n relacionada relacionado
DS11.15,
DS11.28,
DS11.29
ITIL
7.2.,7.3,5.2,
5.3,4.3,5.2,
7,4.2
#0OC Objetivo de Control Descripcion
8.3 Controles criptograficos | OBJETIVO: Proteger la confidencialidad, autenticidad o integridad de la
informacion.
Se deberian usar sistemas y técnicas criptograficas para proteger la informacién
sometida a riesgo, cuando otras medidas y controles no proporcionen la proteccion
adecuada.
Actividad Tipo de Responsable Documentacio Estandar
#AC de ejecutar el Narrativa de la actividad de control . ;
de control control control n relacionada relacionado
8.3.1 |La Unidad | . Preventivo | . Responsabl | 1. Verificar que se cuente con una norma | Norma: NTP-IO/IEC
Ejecutora |« Manual e de en la cual se incluya el uso de 17799:2004
403 debera sistemas controles criptogréficos. Norma de
desarrollar de controles Politica de
una informacioén criptograficos. | uso de los
politica controles
para criptograficos
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Responsable

#AC éActmdad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estandar
e control control control n relacionada relacionado
criptografia
COBIT
Frecuencia PO8.4,
* P0O9.3,
Anual DS2.7,
DS5.1,
DS5.14,
DS5.15,
DS5.16,
DS5.17,
DS5.18,
DS11.27,
DS11.28
ITIL
4.1,2.3,4.2
8.3.2 | La Unidad | « Preventivo |. Responsabl Verificar que se cuente con una norma | Norma: NTP-I0/IEC
Ejecutora Manual e de en la cual se incluya el uso de la 17799:2004
403 debera sistemas técnica criptografica de cifrado para | Norma de
implement de proteger la informacion critica o0 | controles Cifrado
ar la informacion sensible para la organizacion. criptograficos.
técnica COBIT
criptografic
a de Verificar la  implementacion  de PO8.4,
cifrado controles  criptograficos en las P09.3,
para aplicaciones que manejan informaciéon DS2.7,
proteger la sensible de acuerdo a lo definido en la DS5.1,
informacié DS5.14,
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Responsable

#AC éActmdad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estandar

e control control control n relacionada relacionado
n Norma de controles criptogréficos. DS5.15,
considerad DS5.16,
a como DS5.17,
sensible DS5.18,
para la DS11.27,
organizaci DS11.28
on.

ITIL
Frecuencia
. 4.1,2.3,4.2
Permanent
e
8.3.3 | La Unidad | « Preventivo |« Responsabl Verificar que se cuente con una norma | Norma: NTP-IO/IEC

Ejecutora | . Manual e de en la cual se incluya el uso de firmas 17799:2004
403 debera sistemas digitales para proteger la integridad de | Norma de
implement de documentos electrénicos controles Firmas
ar el uso informacién considerados criticos para criptograficos. | digitales
de firmas organizacion y para aplicaciones de
digitales red interna que manejen informacion COBIT
para sensible.
ZL?;%iiEdI: Verificar_ que se h_aya implementado el Eggg
d o uso de firmas digitales (_1e acggrdo ala DSZ..?,’
integridad Norma de Controles Criptogréficos. DS5.1.
de los DS5.14,
documento DS5.15,
S DS5.16,
electronico DS5.17,
S. DS5.18,
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Responsable

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entaci() Esténdar

de control control control n relacionada relacionado
DS11.27,

Frecuencia DS11.28

. ITIL

Permanent 41,23, 4.2

8.3.4 | La Unidad | « Preventivo |. Responsabl Verificar que se cuente con una norma | Normas: NTP-10/IEC
Ejecutora Manual e de en la cual se incluya el uso de 17799:2004
. : S . Norma de
403 debera sistemas servicios de no repudio para resolver -
implement de posibles disputas sobre la ocurrencia cqntrole§_ SeN'C'OS. de
- ) ., | criptogréaficos. | no repudio

ar servicios informacién o no de un evento 0 accion

de no electronica. COBIT

repudio. Verificar que se hayan implementado PO8.4

Frecuencia controles de no repudio en los PO9.3’

. sistemas de informacion. DS2.7,

Anual DS5.1,
DS5.14,
DS5.15,
DS5.16,
DS5.17,
DS5.18,
DS11.27,
DS11.28
ITIL
4.1,2.3,4.2
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Responsable

#AC éActividad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entaci() Esténdar
e control control control n relacionada relacionado
8.3.5 La Unidad | « Preventivo | . Responsabl Verificar que se cuente con una norma | Normas: NTP-IO/IEC
Ejecutora Manual e de gue establezca el empleo de un Norma de 17799:2004
403 debera sistemas sistema para la gestion para dar -
. . controles Gestion de
implement de soporte y proteger todos los tipos de criotoaraficos. | claves
ar un informacién claves (privada y publica) de su ptog '
sistema de modificacion o destruccion. COBIT
gestion Verificar que se ha implementado un
para dar . - . . PO8.4,
soporte . a sistema de gestidn de criptografia de PO9 3
Iasp acuerdo a la Norma de controles D82.7’
técnicas criptografico. DS5.1,
criptografic DS5.14,
as (Claves DS5.15,
privadas y DS5.16,
publicas) DS5.17,
. DS5.18,
Frecuencia DS11.27,
: DS11.28
Anual
ITIL
41,2.3,4.2
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#0C

Objetivo de Control

Descripcion

8.4

Seguridad

de los

archivos del sistema

OBJETIVO: Para asegurar que los proyectos de Tecnologia de la Informacion (TI) y
las actividades complementarias sean llevadas a cabo de una forma segura. El
acceso a los archivos del sistema deberia ser controlado.

El mantenimiento de la integridad del sistema deberia ser responsabilidad del grupo
de desarrollo o de la funcién del usuario a quien pertenezcan las aplicaciones del
sistema o el software.

Responsable

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Documgntacm ESti‘”dar
de control control control n relacionada relacionado
8.4.1 | La Unidad |« Preventivo |. Responsabl Verificar que se cuente con una norma | Normas: NTP-10/IEC

Ejecutora Manual e de en la cual se incluya las siguientes N d 17799:2004
403 debera sistemas clausulas: orma N
establecer de : control del | Control del
controles informacion Las actualizaciones de las librerias de | software  en | software en
ara programas Yy las instalaciones del | produccion. produccion
Pestrin ir la software de produccion estén COBIT
) gir restringido al personal autorizado. E—
instalacion

o Al2.15, Al3.3,
y Actualizacion de parches al software Al3.4. AI35
mantenimi para _gllmlnar o] reducir AI3.6. DS5.4.
ento de los vulnerabilidades. DS5.7
ssterr;_as Registro de auditoria de todas las DS9.6,
operativos. actualizaciones a las librerias de DS9.7, DS9.8
Frecuencia los programas en produccion. ITIL
: Verificar que en la politica de

: . 7.2,5.4, 3.5,
Permanent seguridad del controlador de dominio

: 4,3.3,4.2

e de red se haya configurado para

prevenir la instalacion y/o modificacion
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Responsable

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entaci() Esténdar
de control control control n relacionada relacionado
del sistema operativo.

8.4.2 La Unidad | « Preventivo | . Responsabl Verificar que se cuente con una norma | Normas: NTP-IO/IEC
Ejecutora Manual e de en la que se incluya el uso de banco 17799:2004
403 debera sistemas de prueba diferente a los datos de Normfa, de L,

) . creacion de | Proteccién de
implement de prueba con el cual se pueda cubrir la d de | | d d
ar informacion totalidad de escenarios de pruebas atos e|los datos de
controles prueba. prueba del
de acceso Verificar que se cuenta con controles sistema
2 los datos de accesos a proteger los datos de COBIT
de pruebas, los cuales deben ser E—
ruebas accesados solo por el personal Al2.15, Al3.3,
P ) autorizado. Al3.4, Al3.5,
Frecuencia Al3.6, DS5.4,
: DS5.7,
Permanent DS9.6,
o DS9.7, DS9.8
ITIL
7.2,5.4, 3.5,
4,33,4.2

8.4.3 La Unidad | « Preventivo | . Responsabl Verificar que se cuente con una norma | Norma: NTP-IO/IEC
Ejecutora Manual e de en la cual se incluya clausulas en la N 17799:2004

. . i orma de | —————
403 debera sistemas gue se describa los controles que se control de
establecer de requieren establecer para restringir el

) ., ) acceso a las

un informacion acceso del personal no autorizado a librerias  de COBIT
adetcu?do las fuentes de cada aplicativo. programas AI2.15, AI3.3,
Cf” rolen fuente. Al3.4, AI3.5,
elaccesoa Al3.6, DS5.4,

Verificar que se cuenta con controles
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Responsable

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estgndar
de control control control n relacionada relacionado
las de acceso sobre las librerias de DS5.7,
librerias de programas fuentes, de acuerdo a las DS9.6,
programas Norma de control de acceso a las DS9.7, DS9.8
fuentes. librerias de programas fuente. ITIL
!:recuenua 7.2,5.4, 3.5,
: 4,33,4.2
Permanent
e
#0OC Objetivo de Control Descripcion
8.5 Seguridad en los | OBJETIVO: Mantener la seguridad del software de aplicacion y la informacion.
ggozerfgs de desarrollo y Se deberian controlar estrictamente los entornos del proyecto y de soporte. Los
P directivos responsables de los sistemas de aplicaciones también lo deberian ser de
la seguridad del entorno del proyecto o su soporte. Se deberian asegurar de la
revision de todo cambio propuesto al sistema para comprobar que no debilite su
seguridad o la del sistema operativo.
Actividad Tipo de Responsable : o Documentacio Estandar
#AC de ejecutar el Narrativa de la actividad de control . ;
de control control control n relacionada relacionado
8.5.1 |La Unidad |« Preventivo |« Responsabl | 1. Verificar que se cuenta con una norma | Norma: NTP-I0/IEC
Ejecutora Manual e de de administracion de cambios de
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Responsable

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Documgntacm Estgndar
de control control control n relacionada relacionado
403 debera sistemas sistema de informacién en los que se | Norma de | 17799:2004
contar con de describe los controles requeridos para | administracié .

. . L, o . . Procedimient
estrictos informacioén minimizar la corrupcibn de los | n de cambios os de control
controles sistemas de informacién. de sistemas d bi
sobre la . de € camblos
mplement Verificar que se cuenta con un informacion COBIT
aciF()jn de procedimiento para el cambio en las ’ -
cambios operaciones en el que se establece | Procedimient | PO6.9,

' una actividad de autorizacion del | o: PO11.10,
!:recuenua cgmblo por parte del responsable de Gestion para All.4, Al1.15,
: sistemas. . All1.16, Al2.4,
- el cambio en

- . . . Al2.10, Al3.6,
Permanent Verificar la existencia de un formato | los sistemas Al5.12 Al6.1
e en el cual se registran los cambios a | de AI6.2 :AI63; ’
los sistemas de informacion. informacién AlG.4. AlB.5.
Verificar que los cambios a los | Documento Al6.7, Al6.8,
sistemas de informacion son | Estandar: DS2.5,
revisados por el area _de calidad de Registro  de DS2.6,
software antes de realizar el pase a | d DS2.7, DS2.8
roduccién control ~ de
P ' requerimiento | ITIL
S 5.6,5.2,5.2,
5.3, 3.3, 9.6,
3.5,8.3, 8.5,
79,82, 2.2,
9.5,9.3,9.3,
71,74
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Responsable

#AC éActmdad Tipo de de ejecutar el Narrativa de la actividad de control Docum(_antacm Estandar
e control control control n relacionada relacionado
8.5.2 | La Unidad | « Preventivo |« Responsabl Verificar que se cuente con una norma | Norma: NTP-IO/IEC

Ejecutora Manual e de gue incluya la documentacion de los N d 17799:2004

403 debera sistemas cambios efectuados en los sistemas orma _,e L

efectuar de operativos y la autorizacion de los adm|n|strac!o Rew_s 'on

cambios informacion cambios por parte del responsable de n de c_amblos tecnlqa de los
en ol sistermas. de sistemas camblos en el
sistema _de s S|stem_a

; informacién. operativo
operativo,

por COBIT

ejemplo, PO6.9.

para PO11.10,

instalar All.4, Al1.15,

una nueva AI1.16, Al2.4,
version 0 AI2.10, AI3.6,
un  parche Al5.12, Al6.1,
de Al6.2, Al6.3,
software. Al6.4, Al6.5.

Frecuencia Al6.7, Al6.8,

: DS2.5,

Permanent DS2.6,

o DS2.7, DS2.8
ITIL
5.6,5.2,5.2,
5.3, 3.3, 9.6,
3.5, 8.3,8.5,
7.9,8.2,2.2,
9.5,9.3,9.3,
71,74
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Responsable

#AC éActmdad Tipo de de ejecutar el Narrativa de la actividad de control Docum(_antacm Estandar
e control control control n relacionada relacionado
8.5.3 La Unidad | « Preventivo | . Responsabl Verificar que se cuente con una norma | Norma: NTP-1O/IEC
Ejecutora Manual e de en la cual se incluya clausulas en 17799:2004
403 debera sistemas donde solo se realicen cambios Norma_l .Qe .
s ) administracio | Restricciones
limitar los de autorizados por parte del responsable .
cambios informacion de sistemas de informacion n de c_amblos en los
. ) de sistemas | cambios a los
gecesan%ss de paguetes de
informacién. software
paquetes
de COBIT
software. PO6.9.
Frecuencia PO11.10,
: All.4, Al1.15,
p ¢ All1.16, Al2.4,
ermanen AI2.10, AI3.6,
€ AI5.12, Al6.1,
Al6.2, Al6.3,
Al6.4, Al6.5,
Al6.7, Al6.8,
DS2.5,
DS2.6,
DS2.7, DS2.8
ITIL
5.6,5.2,5.2,
5.3, 3.3, 9.6,
3.5, 8.3,8.5,
7.9,8.2,2.2,
9.5,9.3,9.3,
71,74
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Responsable

#AC éActividad Tipo de de ejecutar el Narrativa de la actividad de control Documentacié Esténdar
e control control control n relacionada relacionado
854 La Unidad | « Preventivo | . Responsabl Verificar que la Politica General de | Politica NTP-IO/IEC
Ejecutora Manual e de Seguridad de la Informacién contenga Politica 17799:2004
403 debera sistemas clausulas que protejan a la institucion
establecer de respecto a los canales encubiertos o General de | Canales
P . L 'SP Seguridad de | encubiertos y
clausulas informacion codigo troyano. Informacion codigo
que Verificar que se cuente con una norma ) Troyano
protejan a ; . Norma:
a gue incluya clausulas para el uso de COBIT
institucio antivirus. Norma de | —
Insti uctlon | seguridad de | PO6.9,
respecto a los equipos | PO11.10,
monitoreo informaticos. | Al1.4, Al1.15,
de canales Al1.16, Al2.4
encubierto AI2.1O1 AI3.6’
s o codigo Al5.12, Al6.1,
troyanos AlB.2, Al6.3,
e”ﬂ el Al6.4, Al6.5,
software Al6.7, Al6.8,
adquirido o DS2.5
en el DS2.6.
mantenimi D82.7’ DS2.8
ento del o '
mismo. ITIL
Frecuencia 5.6,5.2,5.2,
: 5.3, 3.3, 9.6,
Anual 3.5, 8.3, 8.5,
nua 7.9,8.2,2.2,
9.5,9.3, 9.3,
71,74
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Responsable

# AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Documc_entacic’) Esténdar
de control control control n relacionada relacionado

8.5.5 | La Unidad | « Preventivo |. Responsabl Verificar que se cuente con una norma | Norma: NTP-IO/IEC
Ejecutora « Manual e de en la cual se indique las clausulas en 17799:2004

, . - Norma de
403 debera sistemas las cuales se detallan la propiedad
tabl d intelectual, garantias entre otros desarrollo Desarrolio

esta CTcer _ef 5 ! ual, garantl ' externo  de | externo  del
acuerdos Informacion software. software
bajo
licencia, COBIT
propiedad PO6.9
del codigo PO11.10
y derechos All.4, Ali.15,
de _ All.16, Al2.4,
propiedad Al2.10, AI3.6,
:]rlltelet;]tual, Al5.12, Al6.1,
derec 0s Al6.2, Al6.3,
e acceso Al6.4, Al6.5,
para Al6.7, Al6.8,
auditar la DS2.5
calidad vy DSZ.G’
exactitud DS2.7, DS2.8
del trabajo o '
realizado, ITiL
requisitos 5.6,5.2,5.2
contractual 5.3’ 3.3’ 9.6,
es sobre la 3.5’ 8.3’ 8.5,
calidad del 7.9.8.2.2.2,
caodigo, 9.5,9.3,9.3,
pruebas 71,74
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#AC

Actividad
de control

Tipo de
control

Responsable
de ejecutar el
control

Narrativa de la actividad de control

Documentacio6
n relacionada

Estandar
relacionado

antes de la
implantacio
n para
detectar el
codigo
Troyano.

Frecuencia

Anual

Cuadro 11: Adquisicion, Desarrollo y Mantenimiento de Sistemas NTP ISO 17799.
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4.4 COSTO DE LA APLICACION DE LA NTP ISO 17799

El costo de la aplicaciéon de la Norma técnica Peruana ISO 17799 para la
propuesta planteada en el presente trabajo es el costo de recurso humano, en
el presente Cuadro se resume el costo de las tecnologias a usar. En tal sentido
gue el licenciamiento y costo de la mano de obra para la aplicacién de NTP ISO

17799 es como se detalla a continuacion.

TECNOLOGIAS COSTO (S/.)

Lic. Windows Server Standard 2008
R2 / SP1 X 64 idioma espafiol lic. 5 3,000.00

CAL 1 server.

Lic. SQL SERVER 2008 R2 Standard 2,000.00
TOTAL TECNOLOGIAS 5,000.00
RECURSO HUMANO 1,500.00

TOTAL RR. HH. 1,500.00

TOTAL 6,500.00

Cuadro 12: Costo de aplicacion de la NTP ISO 117799

Fuente: Elaboracion Propia.

En este Capitulo, se plantea como propuesta para resguardar la integridad de
la informacion de la Direccion Subregional de salud Alto Huallaga Tocache —

UE 403.
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CONCLUSIONES

» Se propuso la utilizacion de la Norma Técnica Peruana ISO 17799 en el
desarrollo del Sistema de Informacion de Gestion Administrativa en la

Direccion Subregional de Salud Alto Huallaga Tocache.

» Se desarroll6 la documentacion con la norma técnica peruana ISO
17799 en el Sistema de Informacién de Gestion Administrativa, que

permitira administrar de manera centralizada las informacion del Siga.

» Se implanto la documentacion con la norma técnica peruana ISO 17799,
para tener como una guia de buenas practicas para la gestién de la
seguridad de la informacion de la Direccion Subregional de Salud Alto

Huallaga - Unidad Ejecutora 403 Tocache.

» Se implement6 de controles para la seguridad de la informacion, para
poder una buena gestibn de la seguridad de la informacion de la
Direccion Subregional de Salud Alto Huallaga - Unidad Ejecutora 403

Tocache.
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RECOMENDACIONES

Se recomienda que exista un buen uso y manejo de los equipos
terminales que tienen acceso al servidor del Sistema de Informacion de
Gestion Administrativa.

Realizar los Back Up del Sistema de Informacion de Gestion
Administrativa en linea y que tenga una frecuencia diaria en discos
externos.

Realizar el mantenimiento correctivo y preventivo de los equipos (Switch
y router) de la red de datos una vez por afio, para Ssu mejor
funcionamiento evitando cualquier deterioro provocado por el medio
ambiente.

Por la demanda de usuarios se recomienda hacer un mantenimiento y

afinamiento de base de datos Siga.
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GLOSARIO DE TERMINOS

ISO: International Organization for Standardization

IEC: International Electrotechnical Commission

SGSI: Sistema de Gestién de Seguridad de la informacién

BSI: British Standards Institution

COBIT: Control Objectives for Information and Related Technologies
ISACA:

ITIL: Information Technology Infrastructure Library
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ANEXO 01: CODIGO SQL PARA AFINAMIENTO DE BASE DE DATOS Y
EXTORNO DE ORDENES DE COMPRA 'Y DE SERVICIOS.

AFINAMIENTO DE BASE DE DATOS

sp_dboption 'siga’, 'single user’, 'true' — AFINAMIENTO DE BASE

go

DBCC checkalloc ('siga’) -- REVISA EL CATALOGO DEL SISTEMA

GO

DBCC CHECKDB ('siga’, repair_rebuild)

GO

DBCC CHECKDB ('siga’, REPAIR_ALLOW_DATA LOSS) -- REPARA LOS
OBJETOS DE MANERA LOGICA

GO

sp_dboption 'siga’, 'single user’, ‘false’

go

EXEC sp_MSforeachtable @commandl="print '?* DBCC DBREINDEX ('?")" --
REINDEXADO LOGICO

go

sp_dboption 'siga’, 'single user’, ‘false' --MULTIUSUARIO

EXTORNO DE ORDEN COMPRA 104

USE SIGA
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UPDATE SIG_ORDEN_PRESUPUESTO SET SECUENCIAL = NULL,
EXP_SIAF = NULL, SECU_SIAF =", CORR_SIAF =", FECHA_SIAF = NULL,
ESTADO_EXP ="

WHERE ANO_EJE = 2014 and SEC_EJEC = 1060 and NRO_ORDEN = 104
and TIPO_BIEN ="'B'and TIPO_PPTO =1 and SEC_ORDEN =1,

UPDATE SIG_ORDEN_SECUENCIA SET ESTADO_FASE ='0'

WHERE ANO_EJE = 2014 and SEC_EJEC = 1060 and NRO_ORDEN = 104
and TIPO_BIEN ="'B'and TIPO_PPTO =1 and SEC_ORDEN =1,

UPDATE SIG_ORDEN_ADQUISICION SET ESTADO_SIAF ="'0', EXP_SIAF =
NULL

WHERE ANO_EJE = 2014 and SEC_EJEC = 1060 and NRO_ORDEN = 104

and TIPO_BIEN ='B'and TIPO_PPTO =1,

MANTENIMIENTO Y AFINAMIENTO DE LA BASE DE DATOS SIGA

s Microsoft SQL Server Management Studio o )
File Edit View Query Debug Tools Window Community Help

AlNewQuey | & G H S H

] =2 |EsE

Object Explorer v 1 X | /5QLQuerylsql - VL..[54) Executing...  Object Explorer Details v X
Connect~ 3 bp_:ﬂ:upt;o: 'siga', 'single usexr', 'true' -- [=
a
| go
18 VILLENASQUSenerl0S08L) | o cpecpatior (siget) - REVISA EL CATALOGO DEL SISTEMA
5 [ Databases 0
@ (3 System Databases DECC CHECKDB('siga’, repair rebuild
5 [ ASPNET ®
@ ) SARMARTIN DBCC CEECKDS('siga’, REPAIR_ALLOW DATA LOSS ) -- REPARA LOS OBJETOS DE MANERA LOGICR
@ [ s .
@ | SIGA DEMO sp_dboption 'siga', 'single user', 'false'
w | TOCACHE qo
o J UNAS EXEC sp MSforeachtable @commandl="print '2' DBCC DBREINDEX ('?')" -- REINDEXADO LOGICO
@ (] viuena g
& (3 Security sp_dboption 'siga', 'single user', 'false' --MULTIUSUARIO
& [ Server Objects
@ [ Replication
& [ Management
4 ]
[ Resuts | -y Messages
\ | Executing query.. [ VLLENA (1030 RTM) | VILLENAMOSE LUSS 54) | siga | 002035 |0 rows
Ready Ln1 Coll Chl INS
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EXTORNO DE UNA ORDEN DE COMPRA 104 EN EL SIGA

Ux\ Micrasaft SQL Server Management Studie =

file Edt View Query Debug Tools Window Communty Help

Dty )0 GS B

e o Vheate b 0y ) ﬂj I @@ 4
ObjectBplrer v X /S0UueryLql-V..\OSELUIS (53| Olject loer Deas | v X
Comete & USE SIGA

7 [ Databases
[ System Databases
(] homr
[J Sen MeRTIN
U sia
(J 564,080
(] TocacHe
(] v
(] vieewa
(3 Securty
3 Server Objects
1 Replcation
[ Management

H

g m VILLENA (5L Server 103060

o

UPDATE 5IG ORDEN_PRESUPUESTO SET SECUENCIAL = WILL, EXP SIAF = NULL, SECU SIAF = '', CORR SIAF = "', FECHA SIAF = IULL, ESTADO EXP = "'
WHERE ANO EJE = 2014 and SEC EJEC = 1060 and NRO ORDEN = 104 and TIPO BIEN = 'B' and TIPO PPIO = 1 and SEC QRDEN = 1;

UPDATE 5IG CRDEN_SECUENCIA SET ESTADO FASE = '0

WHERE ANO EJE = 2014 and SEC EJEC = 1060 and NRO ORDEN = 104 and TIPO BIEN = 'B' and TIPO PPIO = 1 and SEC ORDEN = 1;

UPDATE 5IG CRDEN_ADQUISICION SET ESTADO SIAF = '0', EXP _SIAF = NULL

WHERE ANO EJE = 2014 and SEC EJEC = 1060 and NRO ORDEN = 104 and TIPO BIEN = 'B' and TIFO PPIO = 1;

it

( 1 | '
3 Comnected 1] | VLLENA TOSORTH) | VLLENAVOSELUS (53 s | 000040 Orows

Ready

[nf Coll (h1 NS
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ANEXO 02: INFORMES DE SITUACION DEL DATA CENTER Y
SERVIDORES DE DATOS

A

iy )
. pera
Sa n f“ a rtin DIRECCION REGIONAL DE SALUD SAN MARTIN
Leotnarmo ek mi

DIRECCION DE LA OFICINA DE OPERACIONES - SALUD

o ALTO HUALLAGA TOCACHE
regionverde

“Afo de la Inversion para el Desarrollo Rural y la Seguridad Alimentaria”

INFORME N° 004 -13-JLVA/O.0.S. -A.H.T.

Sefior : G.P. GEOVANNI W. CONDEZO SALVATIERRA
DIRECTOR DE LA OFICINA DE OPERACIONES SALUD ALTO
HUALLAGA - TOCACHE

De : Bach. JOSE LUIS VILLENA ACUNA
INFORMATICO DE LA OFICINA DE OPERACIONES SALUD
ALTO HUALLAGA — TOCACHE

REFERENCIA: ORDEN DE COMPRA N° 0261.
ASUNTO : MEJORAS TECNICAS DE EQUIPOS COMPUTACIONALES.

FECHA : 20 DE NOVIEMBRE DEL 2013

Me dirijo a Ud. a fin de informarle que se ha tomado conocimiento del
documento de la referencia Orden de Compra N° 0261, dentro de las cuales se

mencionan los siguientes equipos:

SERVIDOR DE DATOS SIGA.
COMPUTADORA DE ESCRITORIO.
PANTALLA.
El cuanto a la Estacion de Trabajo con el Servidor la mejor opcion es el

Servidor con Procesador Xedn E3-1220 V2 marca HP; mientras que la
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Estacion de Trabajo marca HP tiene un Procesador Xeon E3-1240 V2,
Computadora de Escritorio con procesador AMD A10-5800B 3.80 GHZ con el
procesador INTEL CORE i5-3470 3.20 GHZ la mejor opcion es la computadora
de Escritorio con procesador INTEL CORE i5-3470 3.20 GHZ; y con respecto

al PANTALLA si esta conforme.

Se recomienda adquirir el servidor con Procesador Xeon E3-1220 V2 marca
HP, Computadora de Escritorio con procesador INTEL CORE i5-3470 3.20

GHZ.

Es cuanto informo a Ud. para su conocimiento y fin.

Atentamente.,

Bach. JOSE LUIS VILLENA ACUNA
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DIRECCION DE LA OFICINA DE OPERACIONES - SALUD
o ALTO HUALLAGA TOCACHE
regionverde

“Afo de la Promocién de la Industria Responsable y del Compromiso
Climatico”

INFORME N° 003 -14-JLVA/O.0.S. -A.H.T.

Sefior : C.P.C.Mg. AGUSTIN CORONEL ALARCON.
Director de la Oficina de Operaciones S.A.H.T.
De : Bach. JOSE LUIS VILLENA ACUNA.
Informético Oficina de Operaciones S.A.H.T.
Asunto : Data Center e Internet y Propuesta de la NTP 1SO 17799.
Fecha : 10 DE MARZO DEL 2014

Es grato dirigirme a Usted para saludarle muy cordialmente y a la vez
informarle que los equipos de computo del area de Estadistica e Informatica se

detallan a continuacion:

El Data Center donde se ubican los servidores de datos tanto del SISTEMA DE
INFORMACION DE GESTION ADMINISTRATIVA — SIGA ML y del SISTEMA
INTEGRADO DE ADMINISTRACION FINANCIERA — SIAF SP tiene problemas
con respecto al acceso de personas no autorizadas por no contar con un
ambiente adecuado y con sistema de aire acondicionado, reinicia
constantemente, por tener programas de digitacion como son: HIS, SEM, SIEN,
NOTI-SP, REHIS y otros programas; el Equipo de computo en mencion estéa sin

los UPS para evitar el corte de energia eléctrica.

Ademas el area de estadistica e informatica no cuenta con red de datos e
internet para €l envid de informacién oportuna; por falta de una red

estructurada de CAT 6.
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Se recomienda para la adquisicion de UPS para los servidores de datos y una

nueva red de cableado estructurado CAT 6.

Adquirir un sistema de aire acondicionado de 24 BTU para mantener los
servidores en condiciones normales sabiendo que a temperatura ambiente es
elevada y los servidores estan encendidos todos los dias de la semana, como
también adquirir antivirus con licencia corporativos que trabajen en sistemas

cliente servidor.

Ademas le hago llegar la propuesta de la implementacion de la NTP ISO 17799
en la Oficina de Operaciones Salud Alto Huallaga Tocache Unidad Ejecutora

403.

Es cuanto informo a Ud. para su conocimiento y fin.

Atentamente.,

Bach. JOSE LUIS VILLENA ACUNA
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ANEXO 03: INFRAESTRUCTURA ACTUAL DE LA RED INTERNA

DQUISICION SI§/RDR

Logical [Root] B B - New Cluster  Move Object Set Tiled Background
Laptp-PT ;C PT,
ADMINIIRACION | i
L JeraTipl GESTION PeTAL 2
PC-

re—
, PC-PT
BC-ET PROG. METAXENICAS Y ZOONOSIS
INPR#GRAMACION PPTAL
5
it 2950-24
1 PROG. MATERNO - —
F 7 o7 SWITCH BRINCIPAL PC-PT
PC-PT B ANIFICACION PETAL = JEFATURA SLUD COLECTIVA
ADQUISICION RO Laptop-PT
I PROG. TEC ¥ VIH e
g ’ - 1% g
7 F CHPRINKIF
PC-PT . ‘bcPT
4
JEFATURA LOGIS bi = DIG. SIS
; PCPT PC-PT
EFATURA RR HH CAJA .
'" _ =
o l | '
PC-PT ’ PC-PT
ESTUDIO MERLADO PC-PT DIG. OMID
cer ] DIRECCION
\ BIENMGTAR SOCIAL / ~ O B ] B n L]
= \ / - _—/ : — 4 = r—7
e —_ 4 : Laﬁtop PT Laptop-PT et Lap‘tﬂp PT PCHT PC-PT
s PC-PT ; ‘ OMID i GALENHOS
FROGHEMALION PC:PT e e e PLANIFICACION DIR. GESTION SANIT. 1S JEFATURA OcH
PLANILL
S conTroLAsiSTENCIA
< Tl | }

I



UNIVERSIDAD NACIONAL AGRARIA DE LA SELVA

FACULTAD DE INGENIERIA EN INFORMATICA Y SISTEMAS

DEPARTAMENTO ACADEMICO DE CIENCIAS EN INFORMATICA'Y
SISTEMAS

APLICACION DE LA NORMA TECNICA PERUANA ISO 17799 AL
DESARROLLO DEL SISTEMA DE INFORMACION DE GESTION
ADMINISTRATIVA SIGA MODULO LOGISTICO EN LA DIRECCION
SUBREGIONAL DE SALUD ALTO HUALLAGA UNIDAD EJECUTA 403
TOCACHE

TESINA
Para Optar el Titulo de:
INGENIERO EN INFORMATICA Y SISTEMAS

Presentado por:
VILLENA ACUNA, José Luis

Tingo Maria — Peru

2015



UNIVERSIDAD NACIONAL AGRARIA DE LA SELVA

FACULTAD DE INGENIERIA EN INFORMATICA Y SISTEMAS

DEPARTAMENTO ACADEMICO DE CIENCIAS EN INFORMATICA'Y
SISTEMAS

APLICACION DE LA NORMA TECNICA PERUANA ISO 17799 AL
DESARROLLO DEL SISTEMA DE INFORMACION DE GESTION
ADMINISTRATIVA SIGA MODULO LOGISTICO EN LA DIRECCION
SUBREGIONAL DE SALUD ALTO HUALLAGA UNIDAD EJECUTA 403
TOCACHE

TESINA
Para Optar el Titulo de:
INGENIERO EN INFORMATICA Y SISTEMAS

Presentado por:
VILLENA ACUNA, José Luis

Tingo Maria — Peru

2015



T
SIS

VILLENA ACUNA, José Luis
“Aplicacion de la Norma Técnica Peruana I1SO 17799 al Desarrollo del Sistema de Informacion de
Gestion Administrativa — en la Direccién Subregional de Salud Alto Huallaga — Unidad Ejecuta 403
Tocache” 2015
66 paginas; 05 Figuras; 12 Cuadros; 05 ref.; 30 cm.

Tesina (Ingeniero en Informética y Sistemas) Universidad Nacional Agraria de la Selva Tingo Maria
(Per0). Facultad de Ingenieria en Informatica y Sistemas

1. FUNDAMENTACION TEORICA 2.  NTP -ISO/IEC 17799-2007

3. EST.NTP ISO/IEC 17799-2007 4. DEFINICIONES METODOLOGICAS




A Dios, quién me da la vida y

me guia por mi sendero.

DEDICATORIA

A mis padres:
Jesus Villena Tapara y

Maximiliana Acufia Espinoza.

Por su infinito amor, comprensién, su
apoyo moral y espiritual, porque siempre

anhelan verme salir adelante.

A mis hermanos:
Gerardo, Vilma, Fredy,

Martha, Elmer y Vanesa.

Por contar siempre con su comprension y

apoyo incondicional.



AGRADECIMIENTO

Mis mas sinceros agradecimientos a:

Las personas que conforman la Facultad de Ingenieria en Informatica y
Sistemas de la UNAS, porque cada dia ponen su compromiso de formar

profesionales en sistemas e informatica Utiles para la sociedad.

Los docentes del CAPT FIIS que supieron contribuir con sus conocimientos en
mi actualizacion profesional, asimismo al Ing. Pedro C. Trujillo Natividad, por su

asesoramiento en el desarrollo de la tesina.

Dr. Rodolfo David Villalobos Valqui, Director Ejecutivo de la UE-403 Direccion
Subregional de Salud Alto Huallaga Tocache, por su consideracién para la

realizacion de este respectivo trabajo.

A todo familiar, Profesor, colega y amigo, que de alguna u otra forma

contribuyeron a la realizacion de este trabajo.



INDICE GENERAL

Pagina
INTRODUGCCION .......coeouiiiiiteiteeteeteeteeeeeee ettt ettt ettt ae e aveenas 1
CAPITULO |
GENERALIDADES .......ootieieee ettt ettt en et en s 2
1.1. ACERCA DE LA INSTITUCION ....ocoovitiiiiieeeeseeeeeee e 2
1.1.1. DESCRIPCION DE LA INSTITUCION .......cocooovivieriieneeeeeeeans 2
1.1.2. UBICACION GEOGRAFICA .....coovieiireeeee e 3
1.1.3. BASE LEGAL ..ottt 3
1.1.4. FUNCIONES DE LA INSTITUCION ......coiviiiereee e 5
1,15, MISION Lottt 11
1.1.6. VISION ..ottt 12
1.1.7. ORGANIZACION INSTITUCIONAL. .....coovveerieeeeeeeee s 12
CAPITULO Il
DESCRIPCION DEL PROBLEMA .......cooivieeteeeeeceeeee e 14
2.1 SITUACION ACTUAL ....coovieeeeeeeeeeeeee e en s 14
2.2 OBJETIVOS: ...ooeieeeeeeeeeee oottt n e 15
GENERAL ..ottt ettt es et n st essteneensteneeaetens 15
ESPECIFICOS. ... .oiueietee et eeee ettt sttt enstene st tens 15

2.3 JUSTIFICACION ..o, 16



CAPITULO IlI

FUNDAMENTACION TEORICA ... 17
3.1 ANTECEDENTES. ... 17
3.2 BASES TEORICAS ... 17

3.2.1 Norma Técnica Peruana NTP-ISO/IEC 17799:2007 ................... 17
3.2.2 Estructurade la NTP-ISO/IEC 17799:2007 .......ccccvvvrmmmmmrrreennnn. 18
3.2.3 ¢Quées laSeguridad de laInformacion? ........ccccooevvviiiieeennn, 19
3.2.4 ¢Por qué es necesaria la seguridad de la informacion? ......... 20
3.25 ¢Cbomo establecer los requisitos de seguridad? ..................... 21
3.2.6 Evaluacion de los riesgos de seguridad..........cccceeeevvviiiiieeennnn, 22
3.2.7 Seleccion de CoNtroles .......ccceeeeiiiiiiiiiiii 23
3.2.8 Punto de partida de seguridad de la informacion.................... 23
3.3 DEFINICIONES OPERACIONALES.......coo e 25
3.3.1 BaSE AE DALOS....cuiiiiiiiiiiiiiiieie e 25
3.3.2  ADMINISTIACION ..eeviiiiiiiiiiiiieece e 25
3.3.3  ACTHIVO e 25
334 CONIOL i 26
.35 PAULA coiiecc 26
3.3.6 Instalaciones de proceso de informacion ...............ccccceeeeeeee 26
3.3.7 Seguridad de lainformacion .........cccccceeeeeiiiiiiiiiiiic e 26
3.3.8 Evento de seguridad de informacion .............ccccceeeeeiiiiiieeeenn, 26
3.3.9 Incidente de seguridad de informacion ............cccceoeeeiiieeeenn, 27
3.3.10 POIICA ..ttt 27
TG 20 o A =2 o [ o TP 27



3.3.12 ANAlISIS del MESTO ceuuuuieiiiiiiii e e e e e eees 27

3.3.13 Evaluacion del MeSg0....cccuuiiiieiiiiiii e ee e e e e e e 27
3.3.14 Valoracion del rMeSg0 ....coouuueiiii e 27
3.3.15 GeStion del FeSOO0 c.ovuuii i 27
3.3.16 Tratamiento del reSgO ....ccuuuiiiiiiiiiiii e 28
3.3 17 TEICEIOS ..t e 28
3.3.18 AMENAZA ...cccevviiiiiiiiii e 28
3.3.19 Vulnerabilidad...........ccovvviiiiiiiiiii 28
3.4 DEFINICIONES METODOLOGICAS ... oo 29

CAPITULO IV

DESARROLLO DE LA APLICACION DEL ESTANDAR .....c.ccccovevirienaennns 37
4.1 DEFINICION DE TERMINOS .....c.coviiitiieteceeeeetee e 39
4.2 CLASIFICACION DE CONTROLES DE SEGURIDAD ..........cccvvn.... 39
4.3 NARRATIVAS DE OBJETIVOS Y ACTIVIDADES DE CONTROL ......39
4.4 COSTO DE LA APLICACION DE LANTP ISO 17799 ....ccovevveverrnnne. 64
(070 ] N[0 WU ST (0] ] =5 OO SRRRT 65
RECOMENDACIONES ......ooviviiieecteeeee e ettt en e saenen, 66
BIBLIOGRAFIA ...ttt 67
ANEXOS ...ttt ettt ettt ettt sttt 68

GLOSARIO DE TERMINOS......oeeiiiiieeeeeee e 69



Cuadro 01:

Cuadro 02:

Cuadro 03:

Cuadro 04:

Cuadro 05:

Cuadro 06:

Cuadro 07:

Cuadro 08:

Cuadro 09:

Cuadro 10:

Cuadro 11:

Cuadro 12:

INDICE DE CUADROS

Pagina
Dominio 01 de 1a NTP ISO 17799 .....cooovviiiiiiiiiiieee 29
Dominio 02 de 1a NTP ISO 17799 .....cuuviiiiiiiieeeeieeeeeeeiiiii 30
Dominio 03 de 1a NTP ISO 17799 .....uuuuiiiiiiiieeieieeeeeeeiiiiinn 30
Dominio 04 de la NTP ISO 17799 .....uuuviiiiiiiiieieieeeeeeeiiiiinn 31
Dominio 05 de 1a NTP ISO 17799 .....uuuviiiiiiiieeieieeeeeeeiiiiinn 31
Dominio 06 de 1a NTP ISO 17799 ......uuviiiiiiiiieeeeieeeeeeiiiiinn 32
Dominio 07 de la NTP ISO 17799 .....uuvuiiiiiiiieeeeeeieeeeeiiii 34
Dominio 08 de 1a NTP ISO 17799 .....uuvviiiiiiiiieeeeeeeeeeeiiiinn 35
Dominio 09 de 1a NTP ISO 17799 ....cuuvuiiiiiiiiieeeieieeeeeiiiiin 35
Dominio 10 de la NTP ISO 17799 .....uvvviiiiiiiieeeeeeieeeeeiiiiinn 36



INDICE DE FIGURAS
Pagina
Figura 01: Pantalla inicial del Sistema Integrado de Gestion Administrativa

(SIGA) ettt ettt ettt ettt ettt 41

Figura 02: Autenticacion al Sistema Integrado de Gestion Administrativa

Figura 04: Modulo Logistica del Sistema Integrado de Gestion Administrativa

(SIGA) et a e e e e 42
Figura 05: Generacion de un pedido de compra de B/S en el Sistema

Integrado de Gestion Administrativa (SIGA) ........coveiiiiiiiiee e 43



INTRODUCCION

La aplicacion de la norma técnica peruana ISO 17799 al desarrollo
del sistema de informacion de gestion administrativa - SIGA ML en la Direccién
Subregional de Salud Alto Huallaga — Tocache, brindara muchos beneficios por
que permitird tener el plan de contingencia de todo lo relacionado a la

seguridad de la informacién.

La Red de Servicios de Salud Tocache, estd enmarcado dentro de
los Lineamientos de la Politica del Sector salud, Plan Regional, acuerdos de
Gestion, que tiene como eje central las actividades de prevencion, promocion,
recuperacion y de rehabilitacién de la salud de la poblacién y las capacidades
reales del aparato prestador para atender dichas necesidades, con planesy
acciones que compromete al sector a establecer estrategias de trabajo
suficientemente creativas y racionales que permitan focalizar y priorizar las
acciones hacia los sectores de poblacion mas pobre o vulnerable, cuyos ejes
principales estan el logro de la equidad, la eficiencia y la calidad en la atencion

en salud, promoviendo el desarrollo social.

Los Lineamientos de Politica Sectorial 2002-2014 y Fundamentos
para el Plan Estratégico Institucional 2007-2014, sefala los principios basicos
en las cuales se sustentan las acciones y resultados a alcanzar el 2014; siendo
uno de los principales mecanismos para el logro de los objetivos el
planeamiento sanitario que mediante las herramientas disponibles se
consolidan como instrumento de gestion para reflejar el accionar de salud que

realiza la Direccion Ejecutiva de la Red de Servicios de Salud de Tocache.

El Equipo de Gestiobn de la Direccion Subregional de Salud
Tocache, ha formulado el Andlisis de la Situacion de Salud, sobre la base de
las necesidades y problemas de las micro redes Tocache, Uchiza, Progreso y
Pélvora, Hospital II-1 Tocache, asi como los establecimientos de salud,
ademas como documento de gestidn institucional, cuyas acciones conllevara al

cumplimiento de las metas del Plan Estratégico Institucional 2007-2014.



CAPITULO |
GENERALIDADES

1.1. ACERCA DE LA INSTITUCION

1.1.1. DESCRIPCION DE LA INSTITUCION

La Red de Servicios de Salud Tocache se crea mediante
Resolucion Regional N° 695 el 01 de Noviembre del afio 2001 bajo la direccién
del Psicologo Roberto Lopez Cahuaza, siendo Director Regional de Salud San
Martin el Dr. Pedro Bogarin Vargas; durante la Direccién del Dr. Carlos Alberto
del Aguila el 29 de diciembre del 2004 se traslada la sede administrativa con
todos los equipos y mobiliarios de los ambientes del Hospital Rural de Tocache
a los ambientes remodelados del ex Centro de Salud y que a la actualidad
viene funcionando todo el sistema administrativo de la Unidad Ejecutora 403 -
Alto Huallaga; se encuentra situada en la zona sur de la Region San Martin del
territorio del Perd, ocupa el sector medio del valle formado por el rio Huallaga,
zona de recursos naturales que conecta la sierra sur con la selva baja,
oscilando su altitud entre 300 m.s.n.m. (distrito El P6lvora ) y los 2,700 m.s.n.m.

(distrito de Shunte).

Actualmente la red de servicios de salud cuenta con 32

establecimientos de salud en la provincia de Tocache- San Matrtin.



1.1.2. UBICACION GEOGRAFICA

Departamento : San Martin- Peru

Provincia : Tocache

Distrito : Tocache

Direccion : Av. Ricardo Palma N° 550

Institucién : “Direccién Subregional de Salud Alto Huallaga

Tocache” (DSRSAHT-UE 403).

1.1.3. BASE LEGAL

Constitucion Politica del Peru.

Ley N° 27657, Ley del Ministerio de Salud y su Reglamento,
aprobado por D.S. N° 013-2002-SA.

Ley N° 28411, Ley General del Sistema Nacional de Presupuesto
Publico.

Ley N° 28522; Ley del Sistema Nacional de Planeamiento Estratégico
y del Centro Nacional de Planeamiento Estratégico (CEPLAN).

Ley N°.27783, Ley de Bases de la Descentralizacion

Ley N°.27867, Ley Organica de Gobiernos Regionales, Articulos

Ley N°.27658, Ley Marco de la Modernizacion de la Gestion del
Estado.

Decreto Supremo N° 014-2002-SA Reglamento de Organizacion y

Funciones del Ministerio de Salud.



Decreto Supremo N° 163-2004/EF, establece disposiciones para la
mejora de la calidad del gasto publico y crea el Sistema de
Seguimiento y Evaluacion del Gasto Publico.

Resolucién Suprema N° 014-2002-SA, que aprueba los Lineamientos
de Politica Sectorial para el periodo 2002 — 2012 y Principios
Fundamentales para el Plan Estratégico Sectorial del Quinquenio
agosto 2001 — julio 2006.

Resolucion Directoral N° 003-2003-EF/68.01 que aprueba la Directiva
para la reformulacion de los Planes Estratégicos Sectoriales
Multianuales para el periodo 2004-2006.

Resolucion Directoral N° 030-2005-EF/76.01 que aprueba la Directiva
para la Programacion y Formulacién del Presupuesto de los Pliegos
del Gobierno Nacional para el afio fiscal 2006.

Resolucion Ministerial N° 665-2004/MINSA que aprueba la directiva
para la formulacién, seguimiento y evaluacion de los planes
operativos 2005 de las entidades y dependencias del MINSA.
Resolucion Ministerial N° 566-2005/MINSA que aprueba los
lineamientos para la adecuacion de la organizacion de las
Direcciones Regionales de Salud en el marco del proceso de
descentralizacion.

Resolucion Ministerial N° 729-2003 SA/DM que aprueba el
documento La Salud Integral: Compromiso de Todos — El Modelo de

Atencioén Integral de Salud.



1.1.4. FUNCIONES DE LA INSTITUCION:

La Direccién Ejecutiva de la Red Ejecutora de Salud es la unidad
organica de conduccién de la Red de Salud, responsable de su direccion,
conduccion y gestién. Esta encargada de dirigir, coordinar y supervisar su
funcionamiento y administrar los recursos (humanos, financieros, y materiales)
que se le asigna para el cumplimiento de sus fines; asi como organizar y
conducir técnica y administrativamente al hospital local y Micro redes a su
cargo, asi como tener responsabilidad en la gestion de los sistemas
administrativos, recursos financieros, bienes, servicios y brindar soporte

administrativo a las redes operativas que lo conforman.

Las funciones especificas de la Direccion Ejecutiva de la Red

Ejecutora de Salud son las siguientes:

a) Dirigir la elaboracion de propuestas, difusion y aplicacion de prioridades
sanitarias y politicas provinciales sectoriales e intersectoriales que influyen
sobre la salud, tomando en consideracion las politicas del desarrollo social de

la region y las prioridades sanitarias nacionales y regionales.

b) Dirigir la participacion de la red en la formulacién, difusion, asistencia
técnica, implementacion, aplicacion y control de modelos, metodologias,
tecnologias, lineamientos, normativa y procedimientos para los procesos
técnicos de organizacion y funcionamiento de servicios publicos de salud de las
personas y servicios de salud ambiental y ocupacional; para la promocion,
proteccion, recuperacion y rehabilitacion de salud de las personas, salud

ambiental y ocupacional, productos farmacéuticos y afines y la atencion



farmacéutica, gestion institucional de recursos humanos; suministro de
medicamentos e insumos médico quirdrgicos y odontoldgicos, investigacién en
salud; gestién y mantenimiento de recursos fisicos y logistica en el &mbito de la

red de salud; proponer adecuaciones a la DIRES.

c) Identificar y promover prioridades sanitarias, de aseguramiento publico e

investigacion en salud en la red de salud.

d) Dirigir la aplicacion de metodologias de analisis y participacion en la
formulacién del planeamiento estratégico sectorial e institucional y operativo de
salud en la region; conducir, formular, dirigir, controlar y evaluar los planes
estratégicos y operativos, programas y proyectos de intervencion e inversiones
en salud, acuerdos de gestion y anteproyectos de presupuesto para la unidad
ejecutora de salud y de su red de salud; apoyar a los gobiernos locales de su
jurisdiccién en la formulacidon de su plan estratégico sectorial de salud y elevar

propuestas a la DIRES.

e) Conducir la formulacién, implementaciéon y control de propuestas de
desarrollo organizacional, documentos de organizacion de la Red vy
documentos normativos de gestion en los procesos de competencia de la red
de salud; dirigir, conducir y controlar la implementacion de la estructura,
sistemas y procesos organizacionales de las unidades organicas de la

direccion de red de salud y sus micro redes.

f) Conducir selecciéon de personal y designar al personal responsable de

gestion de la red de salud y sus micro redes.



g) Dirigir la elaboracién y elevar las solicitudes de autorizacion sanitaria de
apertura, certificados de habilitacion y acreditacion y licencias de
funcionamiento para los establecimientos de salud y de establecimientos
farmacéuticos de su responsabilidad en la red de salud; supervisar y mantener

las condiciones que las facultan.

h) Dirigir y controlar la programacion, almacenamiento, distribucion y control
de los medicamentos e insumos médico quirdrgicos y odontolégicos de su red
de salud y micro redes; asi como las coordinaciones para su adquisicion en el
nivel regional y nacional y ejecucion de compras de emergencia de la unidad

ejecutora de salud.

i) Conducir y controlar la organizacion, disefio y gestion de la red de salud,
sistemas de soporte de red y de laboratorio, acciones intersectoriales y
servicios de atencion integral, promocién y proteccion de la salud de las
personas, salud ambiental y ocupacional, en coordinacién con los gobiernos

locales.

j) Dirigir la participacion de la red en la formulacion de la propuesta de red de
servicios, unidades de gestion, carteras de servicios de establecimientos y
sistemas de soporte de red y de laboratorio para la atencion integral de la salud
de las personas, la salud ambiental y ocupacional para el ambito de la red de

salud.

k) Informar a las autoridades competentes sobre el incumplimiento de la
permanencia de regentes en establecimientos farmacéuticos publicos y

privados de su ambito, en coordinacién con los gobiernos locales.



l) Dirigir la formulacion, ejecucién y supervision de planes, estrategias y
acciones intersectoriales de promocién, proteccion y recuperacion de la salud
de las personas, salud ambiental y ocupacional, uso racional de medicamentos
y para la prevencion y control de epidemias, emergencias y desastres;
proponer al gobierno regional y a los gobiernos locales de su ambito proyectos
y programas de intervencion sectorial e institucional y participar en su
ejecucion.

m) Dirigir y controlar la planificacién, programacion, obtencion, administracion,
asignacion, ejecucion y control de los recursos financieros para la unidad
ejecutora y en la red de salud segun plan y normatividad vigente; definir la
disponibilidad de recursos para sus redes y Micro redes y asignar los fondos

correspondientes por encargo.

n) Coordinar la identificacion de proveedores de servicios de salud para el
seguro publico de salud, monitorear las atenciones relacionadas al
aseguramiento publico en salud y dar facilidades para la auditoria en la red de

salud.

o) Dirigir la planificacidn, reclutamiento, seleccion, contratacion, incorporacion,
control y desarrollo de personal de su red de salud; proponer a la DIRES el
nombramiento de personal; efectuar las acciones de proteccion social de los

recursos humanos en los servicios publicos de salud de la red.

p) Dirigir la administracién del personal de los programas de internado y
segunda especializacién asignado a su red de salud, en concordancia con los

lineamientos nacionales y regionales.



q) Dirigir la administracion de las remuneraciones y pensiones y cese del

personal de la red ejecutora de salud.

r) Dirigir la programacion de inversiones en servicios publicos; asi como la
gestion y operacion de proyectos de inversion publica en salud de la red de
salud, segun estandares establecidos; gestionar los recursos humanos

requeridos para la operacion de los proyectos en la unidad ejecutora.

s) Conducir la participacion de la red en la definicion de la organizaciéon y
funcionamiento del sistema de informacidén sanitaria del ambito regional; asi
como en la adecuacion y definicion de su sistema de informacion en salud
complementario al nacional y regional segun las necesidades de la red;
conducir la aplicacioén, difusion y supervision del uso de normas y estandares

de gestion de informacién en salud.

t) Conducir el desarrollo y mantenimiento de la plataforma tecnoldgica,
soporte técnico y mantenimiento operativo los sistemas de informacion,
telecomunicaciones y teleméatica en la red de salud, en el marco de las

politicas, recomendaciones, normas y estandares nacionales y regionales.

u) Conducir la obtencidn, verificacion, registro, ordenamiento, clasificacion,
consolidacion, procesamiento, almacenamiento y analisis de la informacion
para la gestion sanitaria para los procesos de su red de salud; asi como la
planificacidon y ejecucion de la comunicacion y difusiéon de informacién en salud
para la educacion de su publico objetivo y gestion de los procesos

institucionales de su competencia.



v) Dirigir la formulacion, desarrollo, promocion, articulacion de alianzas y
difusion de resultados de investigacibn en salud; formular, desarrollar,

promover, articular alianzas para los proyectos de investigacién en salud.

w) Dirigir y supervisar la difusion, aplicacion, promocion, formulacion vy
cumplimiento de planes, estrategias y cumplimiento de normativa de promocién
y vigilancia de los derechos y responsabilidades ciudadanos en salud y de la

participacion ciudadana en su ambito de competencia de su red de salud.

x) Conducir la planificacién, presupuestacion y ejecucion de la gestion
institucional de los recursos fisicos y los sistemas logisticos de la unidad
ejecutora de salud, asignando en custodia y controlando su uso, identificando
sus requerimientos y especificaciones técnicas, programando su distribucion y
mantenimiento; asi como ejecucion de procesos de altas, bajas vy
enajenaciones de sus activos fijos; asignar recursos fisicos a las redes y Micro

redes de salud de su ambito de responsabilidad.

y) Dirigir la supervision, monitoreo y evaluacion de los procesos de
organizacién institucional; organizacién y gestion de servicios publicos de
promocioén, proteccion, recuperacion y rehabilitacion de la salud de las
personas; organizacion y gestion de servicios de salud ambiental y
ocupacional, gestién institucional de recursos humanos, gestion de informacion
y desarrollo informéatico en salud, gestion de la investigacién; promocion,
proteccion y garantia de derechos ciudadanos en salud y participacion

ciudadana en el ambito de la red de salud.
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z) Dirigir la participacion de la red en la evaluacion de los procesos de emision
de politicas de salud, evaluacion del desempefio institucional y del sector,
regulacion sectorial de salud de las personas, regulacion sectorial de salud
ambiental y ocupacional, regulacion sectorial de medicamentos e insumos,
organizacién y gestion de servicios de salud de promocion, proteccion,
recuperacion y rehabilitacion de la salud de las personas y de salud ambiental y
ocupacional; suministro de medicamentos e insumos médico quirlrgico,
odontolégicos y de laboratorio; gestion de informacion y desarrollo informatico,

gestion de la investigacion en salud de la region.

aa) Supervisar la ejecucion presupuestaria y controlar la evaluacion de

resultados de gestion financiera en la unidad ejecutora.

bb) Dirige, conduce, monitorea y evalla los procesos de seleccion vy

adquisicion de bienes, servicios y obras en el ambito de su jurisdiccion.

cc) Otras que le sean asignadas en el marco de la normativa vigente.

1.1.5. MISION:?
“Somos una Red de Servicios de Salud que brinda atenciones

integrales de salud con recursos humanos competitivos, para satisfacer
necesidades de salud con calidez y eficiencia; promoviendo la integracion
intercultural y estilos de vida saludables segun niveles de atencion, liderando
actividades preventivo promocionales de salud en concertacion con las
instituciones representativas, priorizando a las comunidades de dificil

accesibilidad a los servicios de salud de acuerdo a su perfil epidemioldgico”.

1 FUENTE: ROF INSTITUCIONAL APROBADO CON RESOLUCION DE GOBIERNO REGIONAL DE
SAN MARTIN

11



1.1.6. VISION: 2

“Al 2014 la Red de Servicios de Salud Tocache sera una Institucion
descentralizada y desconcentrada de la DIRES SM, brindando atencion integral
con calidad, calidez y equidad; con un nivel altamente competitivo y capacidad
resolutiva, con accesibilidad a una poblacién organizada que se compromete y
participa en las acciones de salud a través de sus Micro redes eficientemente

articuladas”.

1.1.7. ORGANIZACION INSTITUCIONAL.

Para el cumplimiento de las funciones, la Direccidon Subregional de
Salud Alto Huallaga - Unidad Ejecutora 403, cuenta con la siguiente estructura

organica.

2 FUENTE: ROF INSTITUCIONAL APROBADO CON RESOLUCION DE GOBIERNO REGIONAL DE
SAN MARTIN
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Oficina de

Administracion de Recursos

Direccion
Ejecutiva

ORGANIGRAMA DE LA DIRECCION SUBREGIONAL DE SALUD ALTO HUALLAGA TOCACHE?

Oficina de Planificacion

y Gestidn Sanitaria

Atencion Individual

?

Hospital

Unidad de Unidad de Unidad de Oficina de
Logistica Economia RR.HH. Gestién de Informacion
~ >
Direccion de

Direccion de
Atencién Colectiva

é

Micro redes de Salud

3 FUENTE: ROF INSTITUCIONAL APROBADO CON RESOLUCION DE GOBIERNO REGIONAL DE SAN MARTIN
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CAPITULO II
DESCRIPCION DEL PROBLEMA

2.1 SITUACION ACTUAL

Las Entidades de la Administracion Publica enfrentan constantes ataques
internos y externos a la Seguridad de la Informacion, y puesto que cuentan con
presupuestos limitados, es dificil determinar la prioridad con la que una
vulnerabilidad de Seguridad debe ser atendida, a fin de cubrir las
vulnerabilidades primarias, sin embargo esto puede implicar una inversion
significativa.

Son, por ejemplo, los tramites documentarios, las transferencias electronicas
de dinero o de documentos, la mensajeria electronica, los diversos servicios.
Actualmente la Direccion Subregional de Salud Alto Huallaga - Unidad
Ejecutora 403, cuenta con la implementacion del sistema de informacion de
gestion administrativa SIGA, lo cual cuenta con tres mddulos que son: SIGA-
ML (Modulo Logistico), SIGA-PPR (Modulo Presupuesto por Resultados),
SIGA-MP (Modulo Patrimonio).

El SIGA-ML sirve para la elaboracion de 6rdenes de compra asi como ordenes
de servicio la Institucion, entre otros.

El SIGA-PPR sirve para la programacion de presupuesto de los diferentes
programas estratégicos como son: Programa Articulado Nutricional, Materno
Neonatal, TBC/VIH, Metaxenicas y Zoonosis, Enfermedades no transmisibles,
Control y Prevencion del Cancer.

SIGA-MP sirve para la el control de los bienes patrimoniales de la Institucion,

entre otros.
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El SIGA que actualmente se utiliza en la Direccion Subregional de Salud Alto
Huallaga - Unidad Ejecutora 403 es de uso para los trabajadores,
permitiéndoles solo el acceso a las personas que cuentan con su respectivo
usuario y contrasefa.

Debido a que no cuenta con una documentacién que sea referente a la
aplicacion de la NTP peruana ISO 17799, se ha visto la necesidad de
implementar una documentacion con la Aplicacion de este Estandar para tener

mayor seguridad de la informacion.

2.2 OBJETIVOS:
GENERAL

Desarrollar la documentaciéon utilizando la norma técnica peruana ISO
17799 en el desarrollo del Sistema de Informacion de Gestion
Administrativa en la Direccidon Subregional de Salud Alto Huallaga

Tocache.

ESPECIFICOS

Desarrollar la documentacién con la norma técnica peruana ISO
17799 en el Sistema de Informacién de Gestiébn Administrativa, que
permita administrar de manera centralizada las informacion del Siga.

Implantar la documentacion con la norma técnica peruana ISO 17799.

Implementar de controles para la seguridad de la informacion.
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2.3 JUSTIFICACION

En la actualidad las entidades de la Administracion publica se encuentran
obligadas por la regulacion peruana a cumplir con la norma técnica peruana
NTP/ISO-IEC 17799, la cual esta basada en el estdndar ISO 27002. Sin
embargo, puesto que esta norma técnica solamente hace referencia a la
implementacion de controles, debe ser completada con un sistema de andlisis
de riesgo que permita priorizar los controles y determinar las areas de la
organizacién sobre las cuales deben implementarse, a fin de optimizar la
inversion econdémica y garantizar que solamente se implementen aquellos
controles cuya inversion sea menor que la pérdidas por vulnerabilidades de
seguridad.

El andlisis de riesgo basado en los estandares ISO 27001:2005 e ISO
27005:2008, para las entidades de la Administracion Publica, a fin de permitir
recomendar los controles de seguridad que deben implementarse desde la
formacion de estos sistemas, estos controles estaran basados en el ISO 27002
e ITIL v3.

El presente trabajo sobre la aplicacion de la norma técnica ISO 17799 en el
desarrollo del Sistema de Informacion de Gestion Administrativa - SIGA ML en
la Direccién Subregional de Salud Alto Huallaga Tocache, tiene por finalidad
socializar al personal administrativo referente a la seguridad de la informacion

de la institucion.
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CAPITULO IlI
FUNDAMENTACION TEORICA

3.1 ANTECEDENTES

Actualmente la Direccion Subregional de Salud Alto Huallaga Tocache no
Cuenta con un trabajo realizado sobre seguridad de la informacion, es decir
aplicando la norma técnica peruana ISO 17799 al desarrollo del sistema de
informacion de gestion administrativa SIGA- ML.
A nivel de la region San Martin existe poca informacion desarrollada con la
aplicacion de la norma técnica peruana.
A nivel nacional existen diferentes entidades que si han aplicado la mencionada
norma como es por ejemplo el ministerio de educacién, la RENIEC,

universidades y otros.

3.2 BASES TEORICAS

3.2.1 Norma Técnica Peruana NTP-ISO/IEC 17799:2007

La presente Norma Técnica Peruana ha sido elaborada por el Comité
Técnico de Normalizacion de Codificacion e Intercambio Electronico de
Datos (EDI), durante los meses de junio a julio del 2006, utilizando como
antecedente a la Norma ISO/IEC 17799:2005.

El Comité Técnico de Normalizacion de Codificacion e Intercambio
Electronico de Datos (EDI) present6 a la Comision de Reglamentos Técnico
y Comerciales CRT, con fecha 2006-07-21, el PNTP-ISO/IEC 17799:2006
para su revision y aprobacién; siendo sometido a la etapa de Discusion

Publica el 2006-11-25.
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No habiéndose presentado observaciones fue oficializada como Norma
Técnica Peruana NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
informacion. Cédigo de buenas préacticas para la gestiéon de la seguridad de
la informacién, 22 Edicién, el 22 de enero del 2007.

Esta Norma Técnica Peruana es una adopcion de la Norma ISO/IEC
17799:2005. La presente Norma Técnica Peruana presenta cambios
editoriales referidos principalmente a terminologia empleada propia del
idioma espafiol a sido estructurada de acuerdo a las Guias Peruanas GP

001:1995 y GP 002:1995.

3.2.2 Estructura de la NTP-ISO/IEC 17799:2007
Este estdndar contiene 11 clausulas de control de seguridad que

contienen colectivamente un total de 39 categorias principales de seguridad
y una clausula introductoria conteniendo temas de evaluacion y tratamiento
del riesgo.
Clausulas

Cada clausula contiene un numero de categorias principales de
seguridad. Las 11 clausulas (acompafadas por el nimero de categorias

principales de seguridad incluidas en cada clausula) son:

1) Politica de seguridad (1);

2) Organizando la seguridad de informacion (2);
3) Gestion de activos (2);

4) Seguridad en recursos humanos (3);

5) Seguridad fisica y ambiental (2);

18



6) Gestion de comunicaciones y operaciones (10);

7) Control de acceso (7);

8) Adquisicion, desarrollo y mantenimiento de sistemas de
informacion(6);

9) Gestion de incidentes de los sistemas de informacion (2);

10)Gestidn de la continuidad del negocio (1);

11) Cumplimiento (3)

El orden de las clausulas en este estandar no implica su importancia.
Dependen de las circunstancias, todas las clausulas pueden ser importantes,
por lo tanto cada organizacion que aplica este estandar debe identificar
clausulas aplicables, que tan importantes son y sus aplicaciones para
procesos de negocios individuales. Igualmente, todas las listas de este
estandar no se encuentran en orden de prioridad a menos que se notifique lo
contrario.

3.2.3 ¢(Qué es la Seguridad de la Informacion?

La informacion es un activo que, como otros activos importantes del
negocio, tiene valor para la organizacion y requiere en consecuencia una
proteccion adecuada. Esto es muy importante en el creciente ambiente
interconectado de negocios. Como resultado de esta creciente
interconectividad, la informacion estd expuesta a un mayor rango de
amenazas Yy vulnerabilidades.

La informacién adopta diversas formas. Puede estar impresa 0 escrita
en papel, almacenada electrénicamente, transmitida por correo o por medios

electrénicos, mostrada en video o hablada en conversacién. Deberia
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protegerse adecuadamente cualquiera que sea la forma que tome o los
medios por los que se comparta o almacene.

La seguridad de la informacién protege a ésta de un amplio rango de
amenazas para asegurar la continuidad del negocio, minimizar los dafios a la
organizacién y maximizar el retorno de las inversiones y las oportunidades
de negocios.

La seguridad de la informacién se consigue implantando un conjunto
adecuado de controles, que pueden ser politicas, practicas, procedimientos,
estructuras organizativas y funciones de software y hardware. Estos
controles necesitan ser establecidos, implementados, monitoreados,
revisados y mejorados donde sea necesario, para asegurar que se cumplan

los objetivos especificos de seguridad y negocios de la organizacion.

3.2.4 ¢Por qué es necesaria la seguridad de la informacién?

La informacion y los procesos que la apoyan, los sistemas y redes son
importantes activos de la organizacion. Definir, realizar, mantener y mejorar la
seguridad de informacion, puede ser esencial para mantener la
competitividad, flujo de liquidez, rentabilidad, cumplimiento de la legalidad e
imagen comercial.

Las organizaciones y sus sistemas de informacion se enfrentan, cada
vez mas, con riesgos e inseguridades procedentes de una amplia variedad de
fuentes, incluyendo fraudes basados en informatica, espionaje, sabotaje,

vandalismo, incendios o inundaciones. Ciertas fuentes de dafios como virus
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informéticos y ataques de intrusibn o de negacion de servicios se estan
volviendo cada vez mas comunes, ambiciosos y sofisticados.

La seguridad de informacion es importante en negocios tanto del sector
publico como del privado y para proteger las infraestructuras criticas. En
ambos sectores, la seguridad de informacion permitira, por ejemplo lograr el
gobierno electrénico o el comercio electronico, evitando y reduciendo los
riesgos relevantes. La interconexién de las redes publicas y privadas y el
compartir los recursos de informacion aumentan la dificultad de lograr el
control de los accesos. La tendencia hacia la informatica distribuida debilita la
eficacia de un control central y especializado.

Muchos sistemas de informacion no se han disefiado para ser seguros.
La seguridad que puede lograrse a través de los medios técnicos es limitada,
y deberia apoyarse en una gestion y procedimientos adecuados. La
identificacion de los controles que deberian instalarse requiere una
planificacién cuidadosa y una atencion al detalle. La gestion de la seguridad
de la informacidon necesita, como minimo, la participacion de todos los
empleados de la organizacion. También puede requerir la participacion de los
proveedores, clientes o0 accionistas. La asesoria especializada de

organizaciones externas también puede ser necesaria.

3.2.5 ¢Cbémo establecer los requisitos de seguridad?

Es esencial que la organizacién identifique sus requisitos de seguridad.

Existen tres fuentes principales.
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a) La primera fuente procede de la valoracion de los riesgos de la
organizacién, tomando en cuenta los objetivos y estrategias
generales del negocio. Con ella se identifican las amenazas a los
activos, se evalua la vulnerabilidad y la probabilidad de su ocurrencia

y se estima su posible impacto.

b) La segunda fuente es el conjunto de requisitos legales, estatutos,
regulaciones y contratos que deberia satisfacer la organizacion, sus
socios comerciales, los contratistas y los proveedores de servicios.

c) La tercera fuente estda formada por los principios, objetivos y
requisitos que forman parte del tratamiento de la informacion que la

organizaciéon ha desarrollado para apoyar sus operaciones.

3.2.6 Evaluacion de los riesgos de seguridad

Los requisitos de seguridad se identifican mediante una evaluacion
metddica de los riesgos. El gasto en controles deberia equilibrarse con el
posible impacto econémico, resultante de los fallos de seguridad.

Los resultados de ésta evaluacion ayudaran a encauzar y determinar
una adecuada accién gerencial y las prioridades para gestionar los riesgos
de seguridad de la informacion, y la implantacibn de los controles
seleccionados para protegerse contra dichos riesgos.

Las evaluaciones de riesgos deben repetirse periédicamente para
tener en cuenta cualquier cambio que pueda influir en los resultados de la

evaluacion.
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3.2.7 Seleccion de controles

Una vez que los requisitos de seguridad han sido identificados y las
decisiones para el tratamiento de riesgos han sido realizadas, deberian
elegirse e implantarse los controles que aseguren la reduccién de los riesgos
a un nivel aceptable. Pueden elegirse los controles partiendo de este
documento, de otros conjuntos de controles o de nuevos controles que
pueden disefiarse para cubrir adecuadamente las necesidades especificas.
La seleccion de los controles de seguridad depende de las decisiones
organizacionales basadas en el criterio para la identificacion y clasificacion
de riesgos, las opciones para el tratamiento de estos y la gestion general de
riesgos aplicable a la organizacion. Asi mismo, debe ser sujeto a toda
regulacion y legislacion nacional e internacional.

Ciertos controles expuestos en este documento, pueden considerarse
como principios que guian la gestion de la seguridad de la informacion,
aplicables a la mayoria de las organizaciones. Estos se explican en mas
detalle en el siguiente inciso denominado “Punto de partida de la seguridad

de la informacion”.

3.2.8 Punto de partida de seguridad de la informacién

Cierto numero de controles se consideran principios orientativos que
proporcionan un punto de partida adecuado para implantar la seguridad de
la informacién. Se apoyan en requisitos legislativos esenciales o se

considera la mejor practica habitual para conseguir dicha seguridad.
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Los controles que se consideran esenciales para una organizacion
desde un punto de vista legislativo comprenden:
a) La proteccion de los datos de caracter personal y la intimidad de las
personas;
b) La salvaguarda de los registros de la organizacion;

c) Los derechos de la propiedad intelectual.

Los controles que se consideran la mejor practica habitual para
conseguir la seguridad de la informacion comprenden:

a) La documentacion de la politica de seguridad de la informacion;

b) La asignacion de responsabilidades de seguridad;

c) Laformacion y capacitacion para la seguridad de la informacion;

d) El procedimiento correcto en las aplicaciones;

e) La gestidon de la vulnerabilidad técnica;

f) La gestion de la continuidad del negocio;

g) El registro de las incidencias de seguridad y las mejoras.

Estos controles pueden aplicarse a la mayoria de las organizaciones y
los entornos.

Es conveniente sefialar que pese a la importancia dada a los controles
en este documento, la importancia de cualquier control deberia determinarse a
la luz de los riesgos especificos que afronta la organizacién. Por tanto y aunque
el enfoque anterior se considere un buen punto de partida, no sustituye a la

seleccién de controles basada en una evaluacion del riesgo.
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3.3 DEFINICIONES OPERACIONALES
3.3.1 Base de Datos*
Una base de datos se puede definir como un conjunto de
informacion relacionada que se encuentra agrupada o estructurada.

Desde el punto de vista de la informético, la base de datos es un sistema
formado por un conjunto de datos almacenados en discos que permiten el
acceso directo a ellos y un conjunto de programas que manipulen ese
conjunto de datos.

Una base de datos tiene mucha importancia en el ritmo de vida que
llevamos en los actuales momentos, ya que, esta acelera el ritmo en el
momento realizar una busqueda de informacion.

3.3.2 Administracion

Es una disciplina que tiene por finalidad dar una explicacion acerca
del comportamiento de las organizaciones, ademas de referirse al proceso
de conduccion de las mismas.

Es ciencia factica, tiene un objeto real del mundo de la cultura (las
organizaciones). Es técnica porque implica aceptar la existencia de medios
especificos utilizables en la busqueda del funcionamiento eficaz y eficiente
de las organizaciones. Es técnica con su bagaje de principios, normas y
procedimientos para la conduccion racional de las organizaciones.

3.3.3 Activo®

Algo gue tenga valor para lo organizacion.

4 http://www.itlp.edu.mx/publica/tutoriales/basedatl/temal_1.htm
5 Fuente: norma técnica peruana NTP-ISO/IEC 17799
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3.3.4 Control®

Herramienta de la gestiébn del riesgo, incluidas politicas, pautas,
estructuras organizacionales, que pueden ser de naturaleza administrativa,
técnica, gerencial o legal. Control es también usado como sin6nimo de
salvaguardia o contramedida.

3.3.5 Pauta

Descripcién que aclara que es lo que se debe hacer y cémo se hace,

con el fin de alcanzar los objetivos planteados en las politicas.
3.3.6 Instalaciones de proceso de informacién

Sistemas de informacion, servicio o infraestructura, o locaciones fisicas
que los almacena.

3.3.7 Seguridad de la informacion’

Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion, asi mismo, otras propiedades como la autenticidad, no rechazo,
contabilidad y confiabilidad también pueden ser consideradas.

3.3.8 Evento de seguridad de informacién

Es una ocurrencia identificada de un sistema, servicio, o red el cual
indica una posible brecha de la politica de seguridad de informacién o fallas
de las salvaguardias o una situacion desconocida que puede ser relevante

para la seguridad.

6 Fuente: norma técnica peruana NTP-ISO/IEC 17799
7 Fuente: norma técnica peruana NTP-ISO/IEC 17799
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3.3.9 Incidente de seguridad de informacion
Es indicado por una o varias series de eventos inesperados y no
deseados que tienen una gran probabilidad de comprometer las operaciones
de negocios y de amenazar la seguridad de informacion.
3.3.10 Politica®
Direccion general y formal expresada por la gerencia.
3.3.11 Riesgo?®
Combinacion de la probabilidad de un evento y sus consecuencias.
3.3.12 Anélisis del riesgo?'®
Uso sistematico de la informacion para identificar fuentes y estimar el
riesgo.
3.3.13 Evaluacion del riesgo
Proceso general de analisis y evaluacion del riesgo.
3.3.14 Valoracion del riesgo
Proceso de comparacion del riesgo estimado contra el criterio del riesgo
dado para determinar el significado de este.
3.3.15 Gestion del riesgo??
Actividades coordinadas para dirigir y controlar una organizacion
considerando el riesgo. Gestidn del riesgo incluye tipicamente evaluacion del
riesgo, tratamiento del riesgo, aceptacion del riesgo y comunicacion del

riesgo.

8 Fuente: norma técnica peruana NTP-ISO/IEC 17799
9 Fuente: norma técnica peruana NTP-ISO/IEC 17799
10 Fuente: norma técnica peruana NTP-ISO/IEC 17799
11 Fuente: norma técnica peruana NTP-ISO/IEC 17799
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3.3.16 Tratamiento del riesgo
Proceso de seleccién e implementacion de medidas para modificar el
riesgo.
3.3.17 Terceros
Persona que es reconocida por ser independiente de las partes
involucradas concerniente al tema en cuestion.
3.3.18 Amenaza
Causa potencial de un incidente no deseado que puede resultar en dafio
al sistema u organizacion.
3.3.19 Vulnerabilidad
Debilidad de un activo o grupo de activos que pueden ser explotados por

una o mas amenazas.
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3.4 DEFINICIONES METODOLOGICAS

El alcance del presente documento esta limitado a establecer los controles

requeridos por la NTP-ISO 17799:2004 y el dominio 9 de la norma NTP-ISO

17799:2007 llamado “Administracion de Incidentes”. Dichos controles se

detallan a continuacion:

1. Politicas de Seguridad

1.1 Seguridad de la 1.11 |la

# Objetivo de # Actividad de Control
Control
Politicas de Documento de politica de seguridad de

Informacion evaluacion.

informacion 'y revisibn de la

Cuadro 01: Dominio 01 de la NTP ISO 17799.

2. Aspectos Organizativos para la Seguridad

# Objetivo de # Actividad de Control
Control
211 Comité de gestion de seguridad de la
o informacion
2192 Coordinacion de la seguridad de la
o informacion
213 Asignacion de responsabilidades sobre
Estructura para la 7 | seguridad de la informacion
2.1 | seguridad de la 5 1.4 |Proceso de autorizacion de recursos
informacion T para el tratamiento de la informaciéon

215 | Asesoramiento de especialistas en
seguridad de la informacion

2.1.6 | Cooperacion entre organizaciones

2.1.7

Revision independiente de la seguridad
de la informacién

Seguridad en los Identificacion de riesgos por el acceso
2.2 g 2.2.1
accesos de de terceros
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# Objetivo de # Actividad de Control

Control
terceras partes 299 Requisitos de seguridad en contratos
o con terceros
2.3 | Outsourcing 231 Requisitos de seguridad en contratos

de Outsourcing

Cuadro 02: Dominio 02 de la NTP ISO 17799.

3. Clasificacién y Control de Activos

# Objetivo de # Actividad de Control
Control

3.1 Responsab|l|_dad 3.1.1 | Inventario de activos

sobre los activos
o 3.2.1 | Guias de Clasificacion

Clasificacion de la

3.2 . g -
informacion 399 Marcado y tratamiento de la

o informacion

Cuadro 03: Dominio 03 de la NTP ISO 17799.

4. Seguridad Ligado al Personal

# Objetivo de # Actividad de Control
Control

Inclusion de la seguridad en las

411 responsabilidades laborales

Seguridad en la

4.1 | definicion del 4.1.2 | Seleccion y politica de personal

trabajo y los 4.1.3 | Acuerdos de confidencialidad
recursos —— — —
414 Términos y condiciones de la relacion
o laboral

Formacion de Formacion y capacitacion en seguridad
4.2 . 4.2.1 : .

usuarios de la informacion
43 | Respuesta ante 431 Comunicacion de las incidencias de

incidencias y seguridad




# Objetivo de # Actividad de Control
Control
malos Comunicacion de las debilidades de
: : 4.3.2 )

funcionamientos seguridad

de la seguridad Comunicacion de los fallos del
4.3.3

software.

4.3.4 | Aprendiendo de las incidencias
4.3.5 | Procedimiento disciplinario

Cuadro 04: Dominio 04 de la NTP ISO 17799.

5. Seguridad Fisicay Del Entorno

# Objetivo de # Actividad de Control
Control
5.1.1 | Perimetro de seguridad fisica
5.1.2 | Controles fisicos de entradas
5.1 | Areas seguras 513 Seguridad de oficinas, despachos y
recursos
5.1.4 | El trabajo en las areas seguras
5.1.5 | Areas aisladas de carga y descarga
5.2.1 | Instalacién y proteccidn de equipos
5.2.2 | Suministro eléctrico
5.2.3 | Seguridad del cableado
5o |Seguridaddelos 524 [ Mantenimiento de equipos
equipos : :
595 Seguridad de equipos fuera de los
o locales de la organizacion
Seguridad en el re-uso o eliminacion
5.2.6 :
de equipos
Controles Politica de puesto de trabajo
5.3 5.3.1 .
Generales despejado y bloqueo de pantalla

Cuadro 05: Dominio 05 de la NTP ISO 17799.
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6. Gestion de Comunicaciones y Operaciones

# Objetivo de # Actividad de Control
Control
611 Documentacion de procedimientos
"7 | operativos
6.1.2 | Control de cambios operacionales
Procedimientosy |13 Procedimientos de gestion de
6.1 | responsabilidades incidencias
de operacion 6.1.4 | Segregacion de tareas
Separacion de los recursos para
6.1.5 >
desarrollo y para produccion
6.1.6 | Gestion de servicios externos
Planificacion y 6.2.1 | Planificacion de la capacidad
6.2 | aceptacion del = :
sistema 6.2.2 | Aceptacion del sistema
6.3 Proteccion contra 631 Medidas y controles contra software
' software malicioso 7 | malicioso
Gestién interna de 6.4.1 | Recuperacién de la informacién
6.4 |respaldoy 6.4.2 | Diarios de operacion
recuperacion 6.4.3 | Registro de fallos
6.5 | Gestion de redes 6.5.1 | Controles de red
6.6.1 | Gestion de medios removibles
Utilizacion y 6.6.2 | Eliminacion de medios
6.6 | Seguridad de los Procedimientos de manipulacion de la
! > informacion
informacion : —
6.6.4 Seguridad de la documentacion de
77| sistemas
Acuerdos para intercambio de
6.7.1 | . -
informacion y software
) 6.7.2 | Seguridad de medios en transito
Intercambio de : i —
6.7 | informacion y 6.7.3 | Seguridad en comercio electronico
software 6.7.4 | Seguridad del correo electrénico
6.7.5 | Seguridad de los sistemas ofimaticos
6.7.6 | Sistemas publicamente disponibles

Cuadro 06: Dominio 06 de la NTP ISO 17799.
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7. Control de Accesos

# Objetivo de # Actividad de Control
Control
Requisitos de
7.1 | negocio para el 7.1.1 | Politica de control de accesos
control de accesos
7.2.1 | Registro de usuarios
- 7.2.2 | Gestion de privilegios
79 Gestion de acceso — _ :
: de usuarios 7.2.3 | Gestion de contrasefas de usuario
7924 Revision de los derechos de acceso de
o los usuarios
- 7.3.1 | Uso de contraseias
Responsabilidades _ _ :
7.3 de usuarios 732 Equipo m_formatlco de usuario
e desatendido
Politica de uso de los servicios de la
7.4.1
red
7.4.2 | Ruta forzosa
743 Autenticacion de usuarios para
o conexiones externas
74 C‘Imtroé de acceso (744 [ Autenticacion de nodos de la red
alare
745 Proteccion a puertos de diagndstico
o remoto
7.4.6 | Segregacion en las redes
7.4.7 | Control de conexion a las redes
7.4.8 | Control de enrutamiento en la red
7.5.1 | Identificacién automatica de terminales
Procedimientos de conexion de
7.5.2 :
terminales
753 Identificacion y autenticacion del
Control de acceso usuaro
7.5 | al sistema 7.5.4 | Sistema de gestion de contrasefias
operativo S 55 | Utiizacion de las facilidades del
e sistema
756 Proteccion del usuario frente a
e coacciones
7.5.7 | Desconexion automatica de terminales
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# Objetivo de # Actividad de Control
Control
7.5.8 | Limitacién del tiempo de conexién
26 Control de acceso | 7-6.1 | Restriccion de acceso a la informacion
' a las aplicaciones  [7.62 [ Aislamiento de sistemas sensibles
Seguimiento de 7.7.1 | Registro de incidencias
7.7 |accesosyusodel |7.7.2 | Seguimiento del uso de los sistemas
sistema 7.7.3 | Sincronizacion de relojes

Cuadro 07: Dominio 07 de la NTP ISO 17799.

8. Desarrollo y Mantenimiento de Sistemas

# Objetivo de # Actividad de Control
Control
Requisitos de Andlisis y especificacion de los
8.1 | seguridad de los 8.1.1 ISIS y €sp .
. requisitos de seguridad
sistemas
8.2.1 | Validacidén de los datos de entrada
Seguridad de las 8.2.2 | Control del proceso interno
8.2 | aplicaciones del — i
sistema 8.2.3 | Autenticacion de mensajes
8.2.4 | Validacion de los datos de salida
Politica de uso de los controles
8.3.1 , e
criptograficos
o5 Controles 8.3.2 | Cifrado
' criptograficos 8.3.3 | Firmas digitales
8.3.4 | Servicios de no repudio
8.3.5 | Gestion de claves
8.4.1 | Control del software en produccion
Seguridad de los Proteccion de los datos de prueba del
; 8.4.2 | .
8.4 | archivos del sistema
sistema 843 Control de acceso a la libreria de
o programas fuente
a5 | Seguridad en los 8.5.1 | Procedimientos de control de cambios
procesos de 8.5.2 | Revisién técnica de los cambios en el

34



# Objetivo de # Actividad de Control
Control

desarrollo y sistema operativo

soporte Restricciones en los cambios a los
8.5.3

paquetes de software

8.5.4 | Canales encubiertos y cddigo Troyano
8.5.5 | Desarrollo externo del software

Cuadro 08: Dominio 08 de la NTP I1ISO 17799.

9. Gestién de Continuidad del Negocio

# Objetivo de # Actividad de Control
Control
911 Proceso de gestion de la continuidad
o del negocio
912 Continuidad del negocio y andlisis de
Aspectos de la Impactos
gestiéon de Redaccion e implantacion de planes de
9.1 L 9.1.3 S
continuidad del continuidad
negocio Marco de planificacion para la
9.14 - )
continuidad del negocio
915 Prueba, mantenimiento y reevaluacion

de los planes de continuidad

Cuadro 09: Dominio 09 de la NTP I1ISO 17799.

10. Cumplimiento

# Objetivo de # Actividad de Control
Control
1011 Identificacion de la legislacion
Cumplimiento con == | aplicable
10.1 | los requisitos Derechos de propiedad intelectual
legales 10.1.2 (DPI)
10.1.3 | Salvaguarda de los registros de la
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# Objetivo de # Actividad de Control
Control
organizacion
Evitar el mal uso de los recursos de
10.1.4 | tratamiento de la informacion
Revisiones de la
politica de . -
10.2 | sequridad y de la 10.2.1 Confqrmldad con la politica de
) seguridad
conformidad
técnica
Consideraciones 10.3.1 | Controles de auditoria de sistemas
10.3 | sobre la auditoria Proteccién de las herramientas de
de sistemas 10.3.2 | auditoria de sistemas

Cuadro 10: Dominio 10 de la NTP ISO 17799.

Controles definidos en la NTP ISO 17799:2007

# Objetivo de # Actividad de Control
Control
Reportando Reportando los eventos en la
9.1.1 . : =
eventos y seguridad de informacion
9.1 | debilidades de la —
seguridad de 912 Reportando debilidades en la
informacion o seguridad de informacion
Gestion de las 9.2.1 | Responsabilidades y procedimientos
mejoras e - —
92 |incidentes en la 9292 Apren_dlendo (_1e los |nc_|,dentes en la
: seguridad de informacion
seguridad de
informacion 9.2.3 | Recoleccion de evidencia
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CAPITULO IV
DESARROLLO DE LA APLICACION DEL ESTANDAR

Los controles de seguridad desarrollados en el presente documento permitiran
establecer mejoras a la gestion de la seguridad del Centro de Datos y facilitar el
proceso de implementacion de los mismos. Por otro lado, las narrativas de
cada uno de los controles permitiran establecer una base comun para el
establecimiento de normas, politicas y procedimientos de seguridad de la

informacion.

A continuacidbn se muestran los principales conceptos relacionados a los
controles desarrollados.
4.1 DEFINICION DE TERMINOS
Para identificar adecuadamente a cada responsable que forma parte de la
descripcion del control se han definido los siguientes términos:
COSI: Comité Operativo de Seguridad de Informacion.
CESI: Comité Ejecutivo de Seguridad de Informacion.
JOFIN: Jefe de la Oficina de Informatica.
OSEG: Oficial de seguridad de la informacion.
JAIT: Jefe del Area de Infraestructura Tecnoldgica.
ETIC: Especialista en Tecnologias de Informaciéon y Comunicacion.
SEC: Secretaria del Area de Infraestructura Tecnoldgica.

PIES: Proveedor Interno o Externo del Servicio.
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USIE: Usuario Interno o Externo.

ASER: Administrador de Servidores.

4.2 CLASIFICACION DE CONTROLES DE SEGURIDAD
Para una mejor comprensién se explica a continuacion el significado de cada

uno de los tipos de los controles de seguridad:

De acuerdo al objetivo con el cual esta desarrollado cada control, se puede

clasificar como:

Preventivo: Permite prevenir que se origine un riesgo.

Detectivo: Permite identificar una incidencia de seguridad de

informacion.

Correctivo: Permite corregir una incidencia de seguridad de
informacion, con el objetivo de minimizar el dafio o pérdida que

pueda ocasionar la misma.

De acuerdo a como se ejecuta el control, se puede clasificar como:

Manual: Control realizado por una serie de actividades ejecutadas

por seres humanos.

Automatico: Control apoyado por tecnologias de informacion, las

cuales permiten automatizar el proceso de ejecucién del mismo.
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4.3 NARRATIVAS DE LOS OBJETIVOS Y ACTIVIDADES DE CONTROL

Los objetivos y controles de seguridad se identificaron como resultado del
andlisis de la situacion actual de la seguridad de informacion de la Direccién
Subregional de Salud Alto Huallaga Tocache y el nivel de cumplimiento

requerido por las principales normas de seguridad.

Para una mejor comprension, los resultados se presentan agrupados por

dominio de control dentro de la norma NTP-ISO 17799:2004 y 2007.

El significado de cada columna de la tabla de Objetivos de Control, se

muestran a continuacion:
#OC: Es el codigo que permite identificar un Objetivo de Control.

Objetivo de Control: se refiere el nombre del Objetivo de Control de la

norma.

Descripcion: Se refiere a la descripcion de cada Objetivo de Control

de la norma.

El significado de cada columna de la tabla de Actividades de control, se

muestran a continuacion:

#AC: Es el codigo que permite identificar a una Actividad de Control de

la norma.

Actividad de Control: Es la descripcion general de cada control

definido en la norma.
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Tipo de Control: Se refiere a la clasificacion asignada a la actividad
de control (preventivo, detectivo, correctivo; manual y/o

automatico).

Responsable de ejecutar el control: Se refiere a los encargados de

ejecutar la actividad de control.

Narrativa de la actividad de control: Se refiere a la descripcion de
las actividades que se requieren establecer para implementar la

actividad de control.

Documentacion relacionada: Se refiere a la descripcion de la
documentacion (Politicas, Normas, Procedimientos y Estandares)

requeridos para cubrir la narrativa de la actividad de control.

Estandar relacionado: Contiene la descripcion de los estandares
relacionados (NTP-IO/IEC 17799:2004, COBIT e ITIL) a la actividad

de control establecida.
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il SIGA Version 5.9.5.8 scluish

Acceso al Sistema

Datos : |B.D.PRODUCCION ¥

PRODUCCION

Usuario : 2
* |B.D.DEMO

Clave :

Figura 01: Pantalla Inicial del SIGA

§igg SIGA Version 5.9.5.B ==

Acceso al Sistema

Datos : IB.D.PRODUCCIOh v l
Usuario : | JVILLENA
Clave : Immc|

Figura 02: Autenticacion al SIGA
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g SIGA Version 5.8.5.8 ]

LY
(G TGRETTEEY  Modulo Patrimonio Modulo PpR

a &

Médulo Utiltarios

Figura 03: Médulos del SIGA

4 Madulo de Logistica - Ejecutora: DIRECCION SUB REGIONAL DE SALUD ALTO HUALLAGA TOCACHE e
Pedidos Utilitarios  Gestién Presupuestal  Integracién

Tablas  Programacion Procesos Seleccion  Adquisiciones  Almacenes  Vidticosy Pasajes  SIN.P.

[versién 5958

Figura 04: Modulo Logistica del SIGA
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& Médulo de Logistica - Ejecutora: DIRECCION SUB REGIONAL DE SALUD ALTO HUALLAGA TOCACHE 1
Tablas P ion | Pedidos | Procesos Seleccion  Adquisici Almacenes  Viticosy Pasajes  SN.P.  Utilitarios  Gestion Presup
Registro del Pedido Pedidos Programados (PECOSA)
Autorizacion del Pedido Pedidos de Compra de B/S
Pedidos de Compra por Encargo

Pedidos (PECOSA) por Encargo

Pedidos Consolidados para Compra
Registro de Gastos Generales
Pedido de Viticos Institucional

Compra por Encargo

Pedido de Viticos por Encargos

Pedido de Vidticos por Cambio de Colocacion

version 5,958

Figura 05: Generacion de un pedido de Compra de B/S en el SIGA

A continuacién se muestra el detalle del objetivo y control de seguridad

desarrollado:
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ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

#0C Objetivo de Control Descripcién
8.1 Requisitos de seguridad | OBJETIVO: Asegurar que la seguridad esté imbuida dentro de los sistemas de
de los sistemas informacion.
Esto incluira la infraestructura, las aplicaciones de negocio y las aplicaciones
desarrolladas por usuarios. El disefio y la implantacion de los procesos de negocio
gue soportan las aplicaciones o el servicio, pueden ser cruciales para la seguridad.
Los requisitos de seguridad deberian ser identificados y consensuados antes de
desarrollar los sistemas de informacion.
Actividad Tipo de Responsable Documentaci6 Estandar
#AC P de ejecutar el Narrativa de la actividad de control . ;
de control control control n relacionada relacionado
8.1.1 | La Unidad Preventivo Responsabl Verificar que se cuente con una norma | Normas: NTP-I0/IEC
Ejecutora Manual e de en la cual se incluya clausulas en las 17799:2004
, . ; . Norma de
403 debera sistemas de gue se consideren como necesaria la dmini i6 | Analisi
establecer informacién especificacibn de requisitos de administracio natsis —y
una norma seguridad para los sistemas a ser n de cambios | especificacion
en la que adguiridos po desarrollados a la de sistemas | de los
e q meqdida de requisitos de
formalice ' informacién seguridad
como Ve”f'c"’!r gue se ct_J(,anta con un Procedimient | COBIT
necesarias procedimiento de g_estlon de camb_los o
las en los que se considere la evaluacién | = PO2.1,
especificac de requerimientos considerando | Gestiobn para | PO9.5, Al1.8,
ionpes de aspectos de seguridad, disponibilidad, | el cambio en | Al1.9, DS5.8
: confidencialidad, integridad e impacto. | los sistemas
seguridad de ITIL
gue deben Verificar que el documen';o Fje registro informacion 7.3.73.7.2,
ser de control de requerimientos de
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- . Responsable - .

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estgndar

de control control n relacionada relacionado

control

analizadas cambio a los sistemas de aplicacion | Documento 26,7.3,4.2

en un se encuentre actualizado. Estandar:

gesarrollo Registro de

mantenimi control de

requerimiento

ento a un

. S

sistema de

informacié

n.

Frecuencia

Anual
# OC Objetivo de Control Descripcion
8.2 Seguridad de las | OBJETIVO: Evitar pérdidas, modificaciones o mal uso de los datos de usuario en

aplicaciones del sistema

las aplicaciones.

Se deberian disefiar dentro de las aplicaciones (incluidas las aplicaciones escritas
por los usuarios) las medidas de control y las evidencias de auditoria o los registros
de actividad. Estos deberian incluir la validacion de los datos de entrada, el
tratamiento interno y los datos de salida.
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Responsable

#AC éActmdad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estandar
e control control control n relacionada relacionado
8.2.1 |La Unidad Preventivo Responsabl Verificar que se cuente con una norma | Norma: NTP-IO/IEC
Ejecutora Manual e de en la cual se incluya clausulas en el 17799:2004
403 debera sistemas gue se indique el uso de controles | Norma de Validacién de
establecer de para los datos de entrada de las | seguridad de los datos de
controles informacioén aplicaciones, tales como: las entrada
para aplicaciones
validar Valores fuera de rango del sistema. COBIT
cejﬁ:?;da dz Caracteres invalidos en los Al1.8,2.6.1,
las campos de datos All1.9, Al1.10,
L . Al2.7, Al2.8,
aplicacione Datos que faltan o que estan AI2.10,
S de los incompletos AI2.11
sistemas Verificar que los sistemas de Al2.12,
para informacién cuenten con los controles Al2.14,
garantizar especificados en la Norma de DS5.15,
que estas seguridad de las aplicaciones del DS11.6,
sean sistema. DS11.7,
correctas y DS11.8
apropiadas DSll.9:
DS11.10,
Frecuencia DS11.11,
: DS11.14,
DS11.15,
Permanent DS11.28.
€ DS11.29
ITIL
7.2,7.3,5.2,
5.3,4.3,5.2,
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Responsable

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estgndar

de control control control n relacionada relacionado

7,4.2
8.2.2 | La Unidad Preventivo Responsabl Verificar que se cuente con una norma | Norma: NTP-10/IEC

Ejecutora Manual e de en la cual se incluya una clausula en 17799:2004

403 debera sistemas la que se especifique la necesidad de | Norma de

implement de realizar pruebas para garantizar la | seguridad de | Control del

ar informacion integridad de datos y comprobar que | las proceso

comprobac los programas de las aplicaciones se | aplicaciones interno

iones ejecutan en el momento adecuado. del sistema.

periddicas COBIT

para Verificar que se realicen AlL8. 2.6.1

garantizar comprobaciones periddicas de la AI1'9, A.Ill 1’0

la integridad de los datos de acuerdo a A|2.7, A|2.8 '

integridad lo definido en la Norma de seguridad AI2'1b -

de los de las aplicaciones del sistema. A|2.11’

datos. )
Al2.12,

Frecuencia Al2.14,

— DS5.15,

- DS11.6,

Semestral DS11.7,
DS11.8,
DS11.9,
DS11.10,
DS11.11,
DS11.14,
DS11.15,
DS11.28,
DS11.29
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Responsable

#AC éActmdad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estandar
e control control control n relacionada relacionado
ITIL
7.2,7.3,5.2,
5.3,4.3,5.2,
7,4.2
8.2.3 | La Unidad Preventivo Responsabl Verificar que se cuente con una norma | Norma: NTP-10/IEC
Ejecutora Manual e de en la cual se incluya clausulas para el 17799:2004
403 debera sistemas uso de controles de autenticacion de | Norma de
implement de mensajes para el caso de las | seguridad de | Autenticacion
ar informacién aplicaciones criticas donde se | las de mensajes
autenticaci transmite informacién sensible. aplicaciones
on de del sistema. COBIT
mensajes Verificar que se han implementado AlL8. 2.6.1
en controles de  autenticacion  de A|1'9, A.|1' 1’0
aplicacione mensajes en las aplicaciones criticas A|2.7, A|2.8 ’
S que donde se transmite informacién AI2'1,0 -
requieran sensible, de acuerdo a la Norma de AI2.11’
proteccién seguridad de las aplicaciones del A|2.12’
de la sistema. A|2.14’
integridad DSé.lé,
gthenido DS11.56,
del DS11.7,
. DS11.8,
mensaje. DS11.9,
_ DS11.10,
Frecuencia DS11.11,
* DS11.14,
Permanent DS11.15,
e DS11.28,
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Responsable

#AC éActmdad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estandar
e control control control n relacionada relacionado
DS11.29
ITIL
7.2,7.3,5.2,
5.3,4.3,5.2,
7,4.2
8.2.4 | La Unidad Preventivo Responsabl Verificar que se cuente con una norma | Norma: NTP-IO/IEC
Ejecutora Manual e de en la cual se incluya clausulas de 17799:2004
403 debera sistemas validaciones de datos de salida para | Norma de
validar los de el caso de sistemas criticos. seguridad de | Validacién de
datos de informacién las los datos de
salida de Verificar que se hayan implementado | aplicaciones | salida
un sistema controles de validacion de datos de | del sistema.
de salida para el caso de sistemas COBIT
aplicacion criticos de acuerdo a la Norma de AlL8. 2.6.1
para seguridad de las aplicaciones del A|1'9,A.|1' 1’0
garantizar sistema. A|2:7,AI2:8 ’
que el AI2.10,
proceso de AI2.11:
:2formacié Al2.12,
n ha sido Al2.14,
el correcto DS5.15,
' DS11.6,
Frecuencia DS11.7,
! DS11.8,
- DS11.9,
Semestral DS11.10,
DS11.11,
DS11.14,
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Responsable

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entaci() Esténdar
de control control control n relacionada relacionado
DS11.15,
DS11.28,
DS11.29
ITIL
7.2.,7.3,5.2,
5.3,4.3,5.2,
7,4.2
#0OC Objetivo de Control Descripcion
8.3 Controles criptograficos | OBJETIVO: Proteger la confidencialidad, autenticidad o integridad de la
informacion.
Se deberian usar sistemas y técnicas criptograficas para proteger la informacién
sometida a riesgo, cuando otras medidas y controles no proporcionen la proteccion
adecuada.
Actividad Tipo de Responsable Documentacio Estandar
#AC de ejecutar el Narrativa de la actividad de control . ;
de control control control n relacionada relacionado
8.3.1 | La Unidad Preventivo Responsabl | 1. Verificar que se cuente con una norma | Norma: NTP-IO/IEC
Ejecutora Manual e de en la cual se incluya el uso de 17799:2004
403 debera sistemas controles criptogréficos. Norma de
desarrollar de controles Politica de
una informacioén criptograficos. | uso de los
politica controles
para criptograficos
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Responsable

#AC éActmdad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estandar
e control control control n relacionada relacionado
criptografia
COBIT
Frecuencia PO8.4,
* P0O9.3,
Anual DS2.7,
DS5.1,
DS5.14,
DS5.15,
DS5.16,
DS5.17,
DS5.18,
DS11.27,
DS11.28
ITIL
4.1,2.3,4.2
8.3.2 | La Unidad Preventivo Responsabl Verificar que se cuente con una norma | Norma: NTP-I0/IEC
Ejecutora Manual e de en la cual se incluya el uso de la 17799:2004
403 debera sistemas técnica criptografica de cifrado para | Norma de
implement de proteger la informacion critica o0 | controles Cifrado
ar la informacion sensible para la organizacion. criptograficos.
técnica COBIT
criptografic
a de Verificar la  implementacion  de PO8.4,
cifrado controles  criptograficos en las P09.3,
para aplicaciones que manejan informaciéon DS2.7,
proteger la sensible de acuerdo a lo definido en la DS5.1,
informacié DS5.14,
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Responsable

#AC éActmdad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estandar

e control control control n relacionada relacionado
n Norma de controles criptogréficos. DS5.15,
considerad DS5.16,
a como DS5.17,
sensible DS5.18,
para la DS11.27,
organizaci DS11.28
on.

ITIL
Frecuencia
. 4.1,2.3,4.2
Permanent
e
8.3.3 | La Unidad | Preventivo Responsabl Verificar que se cuente con una norma | Norma: NTP-IO/IEC

Ejecutora Manual e de en la cual se incluya el uso de firmas 17799:2004
403 debera sistemas digitales para proteger la integridad de | Norma de
implement de documentos electrénicos controles Firmas
ar el uso informacién considerados criticos para criptograficos. | digitales
de firmas organizacion y para aplicaciones de
digitales red interna que manejen informacion COBIT
para sensible.
ZL?;%iiEdI: Verificar_ que se h_aya implementado el Eggg
d o uso de firmas digitales (_1e acggrdo ala DSZ..?,’
integridad Norma de Controles Criptogréficos. DS5.1.
de los DS5.14,
documento DS5.15,
S DS5.16,
electronico DS5.17,
S. DS5.18,
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Responsable

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entaci() Esténdar

de control control control n relacionada relacionado
DS11.27,

Frecuencia DS11.28

. ITIL

Permanent 41,23, 4.2

8.3.4 | La Unidad Preventivo Responsabl Verificar que se cuente con una norma | Normas: NTP-10/IEC
Ejecutora Manual e de en la cual se incluya el uso de N 17799:2004
. : S . orma de
403 debera sistemas servicios de no repudio para resolver -
implement de posibles disputas sobre la ocurrencia cqntrole§_ SeN'C'OS. de
- ) ., | criptogréaficos. | no repudio

ar servicios informacién o no de un evento 0 accion

de no electronica. COBIT

repudio. Verificar que se hayan implementado PO8.4

Frecuencia controles de no repudio en los PO9.3’

. sistemas de informacion. DS2.7,

Anual DS5.1,
DS5.14,
DS5.15,
DS5.16,
DS5.17,
DS5.18,
DS11.27,
DS11.28
ITIL
4.1,2.3,4.2
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Responsable

#AC éActividad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entaci() Esténdar
e control control control n relacionada relacionado
8.3.5 La Unidad Preventivo Responsabl Verificar que se cuente con una norma | Normas: NTP-IO/IEC
Ejecutora Manual e de gue establezca el empleo de un Norma de 17799:2004
403 debera sistemas sistema para la gestion para dar -
. . controles Gestion de
implement de soporte y proteger todos los tipos de criotoaraficos. | claves
ar un informacién claves (privada y publica) de su ptog '
sistema de modificacion o destruccion. COBIT
gestion Verificar que se ha implementado un
para dar . - . . PO8.4,
soporte . a sistema de gestidn de criptografia de PO9 3
Iasp acuerdo a la Norma de controles D82.7’
técnicas criptografico. DS5.1,
criptografic DS5.14,
as (Claves DS5.15,
privadas y DS5.16,
publicas) DS5.17,
. DS5.18,
Frecuencia DS11.27,
: DS11.28
Anual
ITIL
41,2.3,4.2
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#0C

Objetivo de Control

Descripcion

8.4

Seguridad

de los

archivos del sistema

OBJETIVO: Para asegurar que los proyectos de Tecnologia de la Informacion (TI) y
las actividades complementarias sean llevadas a cabo de una forma segura. El
acceso a los archivos del sistema deberia ser controlado.

El mantenimiento de la integridad del sistema deberia ser responsabilidad del grupo
de desarrollo o de la funcién del usuario a quien pertenezcan las aplicaciones del
sistema o el software.

Responsable

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Documgntacm ESti‘”dar
de control control control n relacionada relacionado
8.4.1 | La Unidad Preventivo Responsabl Verificar que se cuente con una norma | Normas: NTP-10/IEC

Ejecutora Manual e de en la cual se incluya las siguientes N d 17799:2004
403 debera sistemas clausulas: orma N
establecer de : control del | Control del
controles informacion Las actualizaciones de las librerias de | software  en | software en
ara programas Yy las instalaciones del | produccion. produccion
Pestrin ir la software de produccion estén COBIT
) gir restringido al personal autorizado. E—
instalacion

o Al2.15, Al3.3,
y Actualizacion de parches al software Al3.4. AI35
mantenimi para _gllmlnar o] reducir AI3.6. DS5.4.
ento de los vulnerabilidades. DS5.7
ssterr;_as Registro de auditoria de todas las DS9.6,
operativos. actualizaciones a las librerias de DS9.7, DS9.8
Frecuencia los programas en produccion. ITIL
: Verificar que en la politica de

: . 7.2,5.4, 3.5,
Permanent seguridad del controlador de dominio

: 4,3.3,4.2

e de red se haya configurado para

prevenir la instalacion y/o modificacion
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Responsable

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entaci() Esténdar
de control control control n relacionada relacionado
del sistema operativo.

8.4.2 La Unidad Preventivo Responsabl Verificar que se cuente con una norma | Normas: NTP-IO/IEC
Ejecutora Manual e de en la que se incluya el uso de banco 17799:2004
403 debera sistemas de prueba diferente a los datos de Normfa, de L,

) . creacion de | Proteccién de
implement de prueba con el cual se pueda cubrir la d de | | d d
ar informacion totalidad de escenarios de pruebas atos e|los datos de
controles prueba. prueba del
de acceso Verificar que se cuenta con controles sistema
2 los datos de accesos a proteger los datos de COBIT
de pruebas, los cuales deben ser E—
ruebas accesados solo por el personal Al2.15, Al3.3,
P ) autorizado. Al3.4, Al3.5,
Frecuencia Al3.6, DS5.4,
: DS5.7,
Permanent DS9.6,
o DS9.7, DS9.8
ITIL
7.2,5.4, 3.5,
4,33,4.2

8.4.3 La Unidad Preventivo Responsabl Verificar que se cuente con una norma | Norma: NTP-IO/IEC
Ejecutora Manual e de en la cual se incluya clausulas en la N 17799:2004

. . i orma de | —————
403 debera sistemas gue se describa los controles que se control de
establecer de requieren establecer para restringir el

) ., ) acceso a las

un informacion acceso del personal no autorizado a librerias  de COBIT
adetcu?do las fuentes de cada aplicativo. programas AI2.15, AI3.3,
Cf” rolen fuente. Al3.4, AI3.5,
elaccesoa Al3.6, DS5.4,

Verificar que se cuenta con controles
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Responsable

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Docum_entacm Estgndar
de control control control n relacionada relacionado
las de acceso sobre las librerias de DS5.7,
librerias de programas fuentes, de acuerdo a las DS9.6,
programas Norma de control de acceso a las DS9.7, DS9.8
fuentes. librerias de programas fuente. ITIL
!:recuenua 7.2,5.4, 3.5,
= 4,33,4.2
Permanent
e
#0OC Objetivo de Control Descripcion
8.5 Seguridad en los | OBJETIVO: Mantener la seguridad del software de aplicacion y la informacion.
ggozerfgs de desarrollo y Se deberian controlar estrictamente los entornos del proyecto y de soporte. Los
P directivos responsables de los sistemas de aplicaciones también lo deberian ser de
la seguridad del entorno del proyecto o su soporte. Se deberian asegurar de la
revision de todo cambio propuesto al sistema para comprobar que no debilite su
seguridad o la del sistema operativo.
Actividad Tipo de Responsable : o Documentacio Estandar
#AC de ejecutar el Narrativa de la actividad de control . ;
de control control control n relacionada relacionado
8.5.1 | La Unidad Preventivo Responsabl | 1. Verificar que se cuenta con una norma | Norma: NTP-10/IEC
Ejecutora Manual e de de administracion de cambios de
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Responsable

#AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Documgntacm Estgndar
de control control control n relacionada relacionado
403 debera sistemas sistema de informacién en los que se | Norma de | 17799:2004
contar con de describe los controles requeridos para | administracié .

. . L, o . . Procedimient
estrictos informacioén minimizar la corrupcibn de los | n de cambios os de control
controles sistemas de informacién. de sistemas d bi
sobre la . de € camblos
mplement Verificar que se cuenta con un informacion COBIT
aciF()jn de procedimiento para el cambio en las ’ -
cambios operaciones en el que se establece | Procedimient | PO6.9,

' una actividad de autorizacion del | o: PO11.10,
!:recuenua cgmblo por parte del responsable de Gestion para All.4, Al1.15,
: sistemas. . All1.16, Al2.4,
- el cambio en

- . . . Al2.10, Al3.6,
Permanent Verificar la existencia de un formato | los sistemas Al5.12 Al6.1
e en el cual se registran los cambios a | de AI6.2 :AI63; ’
los sistemas de informacion. informacién AlG.4. AlB.5.
Verificar que los cambios a los | Documento Al6.7, Al6.8,
sistemas de informacion son | Estandar: DS2.5,
revisados por el area _de calidad de Registro  de DS2.6,
software antes de realizar el pase a | d DS2.7, DS2.8
roduccién control ~ de
P ' requerimiento | ITIL
S 5.6,5.2,5.2,
5.3, 3.3, 9.6,
3.5,8.3, 8.5,
79,82, 2.2,
9.5,9.3,9.3,
71,74
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Responsable

#AC éActmdad Tipo de de ejecutar el Narrativa de la actividad de control Docum(_entacm Estgndar
e control control control n relacionada relacionado
8.5.2 La Unidad Preventivo Responsabl Verificar que se cuente con una norma | Norma: NTP-1O/IEC
Ejecutora Manual e de gue incluya la documentacion de los N 17799:2004
, . ) . orma de | ——————
403 debera sistemas cambios efectuados en los sistemas . . .
efectuar de operativos y la autorizacion de los adm|n|strac!o Rew_s 'on
cambios informacion cambios por parte del responsable de n de c_amblos tecnlqa de los
| sistemas de sistemas camblos en el
gir;tema € ) _de 5 S|stem_a
; informacién. operativo
operativo,
por COBIT
ejemplo, P06.9,
para PO11.10,
instalar Al1.4, Al1.15,
una nueva AI1.16, Al2.4,
version 0 Al2.10, AI3.6,
un parche Al5.12, Al6.1,
de Al6.2, Al6.3,
software. Al6.4, AI6.5,
Frecuencia Al6.7, Al6.8,
: DS2.5,
DS2.6,
Permanent DS2.7, DS2.8
e
ITIL
5.6,5.2,5.2,
5.3, 3.3, 9.6,
3.5, 8.3,8.5,
7.9,8.2,2.2,
9.5,9.3,9.3,
7.1,7.4
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Responsable

#AC éActmdad Tipo de de ejecutar el Narrativa de la actividad de control Docum(_antacm Estandar
e control control control n relacionada relacionado
8.5.3 La Unidad Preventivo Responsabl Verificar que se cuente con una norma | Norma: NTP-1O/IEC
Ejecutora Manual e de en la cual se incluya clausulas en 17799:2004
403 debera sistemas donde solo se realicen cambios Norma_l .Qe .
s ) administracio | Restricciones
limitar los de autorizados por parte del responsable .
cambios informacion de sistemas de informacion n de c_amblos en los
. ) de sistemas | cambios a los
gecesan%ss de paguetes de
informacién. software
paquetes
de COBIT
software. PO6.9.
Frecuencia PO11.10,
: All.4, Al1.15,
p ¢ All1.16, Al2.4,
ermanen AI2.10, AI3.6,
€ AI5.12, Al6.1,
Al6.2, Al6.3,
Al6.4, Al6.5,
Al6.7, Al6.8,
DS2.5,
DS2.6,
DS2.7, DS2.8
ITIL
5.6,5.2,5.2,
5.3, 3.3, 9.6,
3.5, 8.3,8.5,
7.9,8.2,2.2,
9.5,9.3,9.3,
71,74
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. : Responsable . .
#AC éActmdad Tipo de de e?ecutar el Narrativa de la actividad de control Documgntacm Estandar
e control control control n relacionada relacionado
8.5.4 | La Unidad Preventivo Responsabl Verificar que la Politica General de | Politica NTP-IO/IEC
Ejecutora Manual e de Seguridad de la Informacién contenga Politi 17799:2004
. . , : O olitica
403 debera sistemas clausulas que protejan a la institucion
establecer de respecto a los canales encubiertos o Gener_al de Canalgs
clausulas informacion cadigo troyano Segurlda_q de erjcgblertos y
e ' Informacion. codigo
que Verificar que se cuente con una norma ) Troyano
protejan a . . Norma:
a que _mcluya clausulas para el uso de COBIT
R antivirus. Norma de | —
institucion seguridad de | PO6.9,
respfacto al los equipos | PO11.10,
monitoreo informaticos. | Al1.4, Al1.15,
de Cgﬂa'es AIL.16, Al2.4,
encubierto AI2.10, AI3.6,
s o codigo Al5.12. Al6.1,
troyanos Al6.2, AIB.3,
en el Al6.4, AIB.5,
software AlB.7, Al6.8,
adquirido o DS2.5,
en @l DS2.6,
mantenimi DS2.7, DS2.8
ento del
mismo. ITIL
Frecuencia 5.6,5.2,5.2,
: 5.3, 3.3, 9.6,
| 3.5,8.3, 8.5,
Anua 7.9,8.2,2.2,
9.5,9.3,9.3,
71,74
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Responsable

# AC Actividad Tipo de de ejecutar el Narrativa de la actividad de control Documc_entacic’) Esténdar
de control control control n relacionada relacionado

8.5.5 | La Unidad Preventivo Responsabl Verificar que se cuente con una norma | Norma: NTP-IO/IEC
Ejecutora Manual e de en la cual se indique las clausulas en 17799:2004

, . - Norma de
403 debera sistemas las cuales se detallan la propiedad
tabl d intelectual, garantias entre otros desarrollo Desarrolio

esta CTcer _ef 5 ! ual, garantl ' externo  de | externo  del
acuerdos Informacion software. software
bajo
licencia, COBIT
propiedad PO6.9
del codigo PO11.10
y derechos All.4, Ali.15,
de _ All.16, Al2.4,
propiedad Al2.10, AI3.6,
:]rlltelet;]tual, Al5.12, Al6.1,
derec 0s Al6.2, Al6.3,
e acceso Al6.4, Al6.5,
para Al6.7, Al6.8,
auditar la DS2.5
calidad vy DSZ.G’
exactitud DS2.7, DS2.8
del trabajo o '
realizado, ITiL
requisitos 5.6,5.2,5.2
contractual 5.3’ 3.3’ 9.6,
es sobre la 3.5’ 8.3’ 8.5,
calidad del 7.9.8.2.2.2,
caodigo, 9.5,9.3,9.3,
pruebas 71,74
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#AC

Actividad
de control

Tipo de
control

Responsable
de ejecutar el
control

Narrativa de la actividad de control

Documentacio6
n relacionada

Estandar
relacionado

antes de la
implantacio
n para
detectar el
codigo
Troyano.

Frecuencia

Anual

Cuadro 11: Adquisicion, Desarrollo y Mantenimiento de Sistemas NTP ISO 17799.
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4.4 COSTO DE LA APLICACION DE LA NTP ISO 17799

El costo de la aplicaciéon de la Norma técnica Peruana ISO 17799 para la
propuesta planteada en el presente trabajo es el costo de recurso humano, en
el presente Cuadro se resume el costo de las tecnologias a usar. En tal sentido
gue el licenciamiento y costo de la mano de obra para la aplicacién de NTP ISO

17799 es como se detalla a continuacion.

TECNOLOGIAS COSTO (S/.)

Lic. Windows Server Standard 2008
R2 / SP1 X 64 idioma espafiol lic. 5 3,000.00

CAL 1 server.

Lic. SQL SERVER 2008 R2 Standard 2,000.00
TOTAL TECNOLOGIAS 5,000.00
RECURSO HUMANO 1,500.00

TOTAL RR. HH. 1,500.00

TOTAL 6,500.00

Cuadro 12: Costo de aplicacion de la NTP ISO 117799

Fuente: Elaboracion Propia.

En este Capitulo, se plantea como propuesta para resguardar la integridad de
la informacion de la Direccion Subregional de salud Alto Huallaga Tocache —

UE 403.
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CONCLUSIONES

Se propuso la utilizacién de la Norma Técnica Peruana ISO 17799 en el
desarrollo del Sistema de Informacion de Gestion Administrativa en la

Direccion Subregional de Salud Alto Huallaga Tocache.

Se desarroll6 la documentacion con la norma técnica peruana I1SO
17799 en el Sistema de Informacién de Gestion Administrativa, que

permitira administrar de manera centralizada las informacion del Siga.

Se implanto la documentacién con la norma técnica peruana ISO 17799,
para tener como una guia de buenas practicas para la gestién de la
seguridad de la informacion de la Direccion Subregional de Salud Alto

Huallaga - Unidad Ejecutora 403 Tocache.

Se implement6 de controles para la seguridad de la informacion, para
poder una buena gestibn de la seguridad de la informacion de la
Direccion Subregional de Salud Alto Huallaga - Unidad Ejecutora 403

Tocache.
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RECOMENDACIONES

Se recomienda que exista un buen uso y manejo de los equipos
terminales que tienen acceso al servidor del Sistema de Informacion de
Gestion Administrativa.

Realizar los Back Up del Sistema de Informacion de Gestion
Administrativa en linea y que tenga una frecuencia diaria en discos
externos.

Realizar el mantenimiento correctivo y preventivo de los equipos (Switch
y router) de la red de datos una vez por afio, para Ssu mejor
funcionamiento evitando cualquier deterioro provocado por el medio
ambiente.

Por la demanda de usuarios se recomienda hacer un mantenimiento y

afinamiento de base de datos Siga.
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GLOSARIO DE TERMINOS

ISO: International Organization for Standardization

IEC: International Electrotechnical Commission

SGSI: Sistema de Gestién de Seguridad de la informacién

BSI: British Standards Institution

COBIT: Control Objectives for Information and Related Technologies
ISACA:

ITIL: Information Technology Infrastructure Library
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ANEXO 01: CODIGO SQL PARA AFINAMIENTO DE BASE DE DATOS Y
EXTORNO DE ORDENES DE COMPRA 'Y DE SERVICIOS.

AFINAMIENTO DE BASE DE DATOS

sp_dboption 'siga’, 'single user’, 'true' — AFINAMIENTO DE BASE

go

DBCC checkalloc ('siga’) -- REVISA EL CATALOGO DEL SISTEMA

GO

DBCC CHECKDB ('siga’, repair_rebuild)

GO

DBCC CHECKDB ('siga’, REPAIR_ALLOW_DATA LOSS) -- REPARA LOS
OBJETOS DE MANERA LOGICA

GO

sp_dboption 'siga’, 'single user’, ‘false’

go

EXEC sp_MSforeachtable @commandl="print '?* DBCC DBREINDEX ('?")" --
REINDEXADO LOGICO

go

sp_dboption 'siga’, 'single user’, ‘false' --MULTIUSUARIO

EXTORNO DE ORDEN COMPRA 104

USE SIGA
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UPDATE SIG_ORDEN_PRESUPUESTO SET SECUENCIAL = NULL,
EXP_SIAF = NULL, SECU_SIAF =", CORR_SIAF =", FECHA_SIAF = NULL,
ESTADO_EXP ="

WHERE ANO_EJE = 2014 and SEC_EJEC = 1060 and NRO_ORDEN = 104
and TIPO_BIEN ="'B'and TIPO_PPTO =1 and SEC_ORDEN =1,

UPDATE SIG_ORDEN_SECUENCIA SET ESTADO_FASE ='0'

WHERE ANO_EJE = 2014 and SEC_EJEC = 1060 and NRO_ORDEN = 104
and TIPO_BIEN ="'B'and TIPO_PPTO =1 and SEC_ORDEN =1,

UPDATE SIG_ORDEN_ADQUISICION SET ESTADO_SIAF ="'0', EXP_SIAF =
NULL

WHERE ANO_EJE = 2014 and SEC_EJEC = 1060 and NRO_ORDEN = 104

and TIPO_BIEN ='B'and TIPO_PPTO =1,

MANTENIMIENTO Y AFINAMIENTO DE LA BASE DE DATOS SIGA
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EXTORNO DE UNA ORDEN DE COMPRA 104 EN EL SIGA

Ux\ Micrasaft SQL Server Management Studie =

file Edt View Query Debug Tools Window Communty Help
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UPDATE 5IG ORDEN_PRESUPUESTO SET SECUENCIAL = WILL, EXP SIAF = NULL, SECU SIAF = '', CORR SIAF = "', FECHA SIAF = IULL, ESTADO EXP = "'
WHERE ANO EJE = 2014 and SEC EJEC = 1060 and NRO ORDEN = 104 and TIPO BIEN = 'B' and TIPO PPIO = 1 and SEC QRDEN = 1;

UPDATE 5IG CRDEN_SECUENCIA SET ESTADO FASE = '0

WHERE ANO EJE = 2014 and SEC EJEC = 1060 and NRO ORDEN = 104 and TIPO BIEN = 'B' and TIPO PPIO = 1 and SEC ORDEN = 1;

UPDATE 5IG CRDEN_ADQUISICION SET ESTADO SIAF = '0', EXP _SIAF = NULL

WHERE ANO EJE = 2014 and SEC EJEC = 1060 and NRO ORDEN = 104 and TIPO BIEN = 'B' and TIFO PPIO = 1;
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ANEXO 02: INFORMES DE SITUACION DEL DATA CENTER Y
SERVIDORES DE DATOS

A

iy )
. pera
Sa n f“ a rtin DIRECCION REGIONAL DE SALUD SAN MARTIN
Leotnarmo ek mi

DIRECCION DE LA OFICINA DE OPERACIONES - SALUD

o ALTO HUALLAGA TOCACHE
regionverde

“Afo de |l a I nversi oén para el Desarroll o R

INFORME N° 004 -13-JLVA/O.0.S. -A.H.T.

Sefior : G.P. GEOVANNI W. CONDEZO SALVATIERRA
DIRECTOR DE LA OFICINA DE OPERACIONES SALUD ALTO
HUALLAGA - TOCACHE

De : Bach. JOSE LUIS VILLENA ACUNA
INFORMATICO DE LA OFICINA DE OPERACIONES SALUD
ALTO HUALLAGA — TOCACHE

REFERENCIA: ORDEN DE COMPRA N° 0261.
ASUNTO : MEJORAS TECNICAS DE EQUIPOS COMPUTACIONALES.

FECHA : 20 DE NOVIEMBRE DEL 2013

Me dirijo a Ud. a fin de informarle que se ha tomado conocimiento del
documento de la referencia Orden de Compra N° 0261, dentro de las cuales se

mencionan los siguientes equipos:

SERVIDOR DE DATOS SIGA.
COMPUTADORA DE ESCRITORIO.
PANTALLA.
El cuanto a la Estacion de Trabajo con el Servidor la mejor opcion es el

Servidor con Procesador Xedn E3-1220 V2 marca HP; mientras que la
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Estacion de Trabajo marca HP tiene un Procesador Xeon E3-1240 V2,
Computadora de Escritorio con procesador AMD A10-5800B 3.80 GHZ con el
procesador INTEL CORE i5-3470 3.20 GHZ la mejor opcion es la computadora
de Escritorio con procesador INTEL CORE i5-3470 3.20 GHZ; y con respecto

al PANTALLA si esta conforme.

Se recomienda adquirir el servidor con Procesador Xeon E3-1220 V2 marca
HP, Computadora de Escritorio con procesador INTEL CORE i5-3470 3.20

GHZ.

Es cuanto informo a Ud. para su conocimiento y fin.

Atentamente.,

Bach. JOSE LUIS VILLENA ACUNA
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% -1 y
. peru
Sa n f“ a rtin DIRECCION REGIONAL DE SALUD SAN MARTIN
Leotnarmo aas ~i

DIRECCION DE LA OFICINA DE OPERACIONES - SALUD
o ALTO HUALLAGA TOCACHE
regionverde

“Aflo de | a Promoci én de |l a I ndustria Res|
Climatico”

INFORME N° 003 -14-JLVA/O.0.S. -A.H.T.

Sefior : C.P.C.Mg. AGUSTIN CORONEL ALARCON.
Director de la Oficina de Operaciones S.A.H.T.
De : Bach. JOSE LUIS VILLENA ACUNA.
Informético Oficina de Operaciones S.A.H.T.
Asunto : Data Center e Internet y Propuesta de la NTP 1SO 17799.
Fecha : 10 DE MARZO DEL 2014

Es grato dirigirme a Usted para saludarle muy cordialmente y a la vez
informarle que los equipos de computo del area de Estadistica e Informatica se

detallan a continuacion:

El Data Center donde se ubican los servidores de datos tanto del SISTEMA DE
INFORMACION DE GESTION ADMINISTRATIVA — SIGA ML y del SISTEMA
INTEGRADO DE ADMINISTRACION FINANCIERA — SIAF SP tiene problemas
con respecto al acceso de personas no autorizadas por no contar con un
ambiente adecuado y con sistema de aire acondicionado, reinicia
constantemente, por tener programas de digitacion como son: HIS, SEM, SIEN,
NOTI-SP, REHIS y otros programas; el Equipo de computo en mencion estéa sin

los UPS para evitar el corte de energia eléctrica.

Ademas el area de estadistica e informatica no cuenta con red de datos e
internet para €l envid de informacién oportuna; por falta de una red

estructurada de CAT 6.
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Se recomienda para la adquisicion de UPS para los servidores de datos y una

nueva red de cableado estructurado CAT 6.

Adquirir un sistema de aire acondicionado de 24 BTU para mantener los
servidores en condiciones normales sabiendo que a temperatura ambiente es
elevada y los servidores estan encendidos todos los dias de la semana, como
también adquirir antivirus con licencia corporativos que trabajen en sistemas

cliente servidor.

Ademas le hago llegar la propuesta de la implementacion de la NTP ISO 17799
en la Oficina de Operaciones Salud Alto Huallaga Tocache Unidad Ejecutora

403.

Es cuanto informo a Ud. para su conocimiento y fin.

Atentamente.,

Bach. JOSE LUIS VILLENA ACUNA
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ANEXO 03: INFRAESTRUCTURA ACTUAL DE LA RED INTERNA
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